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Resumen: Las redes definidas por software (SDN) presentan muchas vulnerabilidades
potenciales en la seguridad, debido a su innovadora estructura, interfaz de administracion de
sus componentes y la capacidad de crear entornos programables. En este contexto, el objetivo
de la presente investigacion fue disefiar un marco de trabajo referencial para la gestion de la
seguridad en SDN, fundamentado en los controles de la norma ISO/IEC 27001:2022. Se
adoptd un enfoque metodologico cualitativo, estructurado en cuatro etapas: revision de
literatura e identificacion de vulnerabilidades, construccion del marco referencial,
elaboracion y validacion del instrumento aplicando criterios de pertinencia y aplicabilidad; y
finalmente, la validacion del marco de trabajo propuesto mediante juicio de expertos. La
propuesta fue validada mediante un instrumento estructurado de 25 preguntas, evaluado por
cinco expertos en seguridad de la informacion y redes. Los resultados revelan que el 78 % de
los expertos considera pertinente y aplicable el marco de trabajo, destacando su utilidad para
mitigar riesgos en entornos SDN. En conclusion, el modelo propuesto representa una
herramienta efectiva, replicable y alineada a estandares internacionales, aportando una
solucion contextualizada para fortalecer la seguridad en infraestructuras definidas por
software.
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Abstract: Software-Defined Networks (SDN) present multiple potential security
vulnerabilities due to their innovative architecture, component management interface, and
ability to create programmable environments. In this context, the objective of the present
study was to design a reference framework for security management in SDN, based on the
controls defined in the ISO/IEC 27001:2022 standard. A qualitative methodological approach
was adopted, structured into four stages: literature review and vulnerability identification,
construction of the reference framework, development and validation of the evaluation
instrument using criteria of relevance and applicability; and finally, expert-based validation
of the proposed framework. The proposal was validated through a structured instrument
consisting of 25 questions, reviewed by five subject matter experts in information security
and networking. The results indicate that 78 % of the experts consider the framework both
relevant and applicable, emphasizing its potential to mitigate risks within SDN environments.
In conclusion, the proposed model constitutes an effective, replicable, and standards-aligned
tool, offering a contextualized solution to strengthen the security posture of software-defined
infrastructures.
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1. INTRODUCCION

Una SDN es una arquitectura emergente que es dinamica, administrable, rentable, y adaptable;
lo que la hace ideal para los entornos dinamicos de las aplicaciones de hoy en dia. Estas redes son
tecnologias versatiles que dan respuesta a la mejora en la calidad del servicio en redes,
enmarcandola como una de las tecnologias que generara mayor impacto en las redes durante los
préoximos cinco afios [1].

De acuerdo con el informe de investigacion de mercado publicado por [2], en 2019 el tamafio
del mercado a nivel mundial de SDN se valoré en 9.995 millones de dolares de los Estados Unidos
y se prevé que al 2027 alcance los 72.630 millones de dolares, con un crecimiento de la tasa anual
compuesta del 28,2 % de 2020 a 2027.

El inicio de esta tecnologia se da desde el 2008 por investigaciones realizadas en las
Universidades de Standford y Berkeley, las cuales fueron difundidas mediante publicaciones
cientificas de [3] y [4], sentando las bases para el origen del protocolo OpenFlow y el primer
controlador para redes definidas por software. En el 2010 se convirtio en el protocolo para las
SDN, posterior a la creacion de la Open Networking Foundation, con aproximadamente 69
miembros, entre los que se encontraban Google y Yahoo; afios mas tarde se unieron Cisco, Juniper
y HP.

Para el afio 2014, CISCO presentaria un nuevo protocolo de enrutamiento de datos con el
nombre de OpFlex; sin embargo, OpenFlow seguia liderando como el protocolo méas usado. Y asi
fue hasta que, en el 2017, Google anunci6 su asociacion con empresas de redes moviles, creando
asi una plataforma basada en SDN para que los operadores ejecuten sus servicios de red y con la
vision de que con el pasar del tiempo se incrementara su uso en compaiias de todo el mundo.
Entre los casos de uso mas exitosos y que hasta la actualidad utilizan SDN se encuentran empresas
como Telefonica, VMware, Alcatel y HP [5].

Sin embargo, en comparacion a las redes de datos tradiciones los cambios van desde el
mecanismo de operacion y control, topologia de la red hasta la adaptacion a politicas de seguridad
superiores a las clasicas, por lo cual es necesario implementar medidas y controles de seguridad
para garantizar la adaptabilidad, seguridad y solidez ante los cambios dinamicos de la red.
Considerando que el 53 % de ataques en ciberseguridad generan pérdidas econdmicas superiores
a $500.000 [6].

En los sistemas de informacion actuales, los datos y la informaciéon que albergan son
considerados los activos més valiosos para las organizaciones, lo que hace imprescindible la
implementacion de mecanismos de proteccion para enfrentar las posibles vulnerabilidades en sus
sistemas de seguridad [7]. Considerando la informacion como el activo mas valioso, se convierte
en un recurso esencial que puede determinar el éxito o el fracaso de una organizacion; por lo
tanto, proteger los datos de una institucion ha adquirido una relevancia crucial [8].

La seguridad informatica se entiende como el proceso de disefiar y aplicar un conjunto de
estrategias, politicas, técnicas, normativas, guias, practicas y procedimientos destinados a
prevenir, proteger y salvaguardar los recursos informdticos de una organizacioén contra dafios,
alteraciones o robos, ademas de gestionar los riesgos asociados [9].

El uso de normas de calidad, como la ISO, asegura condiciones de calidad dentro de una
empresa u organizacion. En cuanto a las mejores précticas de seguridad de la informacion, se
utiliza la norma técnica ISO/IEC 27001:2022 que al ser implementada permite a las empresas
certificar su Sistema de Gestion de Seguridad de la Informacion generando confianza entre sus
accionistas, clientes, autoridades, proveedore/s y otras partes interesadas. La atencion adecuada a
este aspecto crucial asegura la correcta asignacion de recursos en las areas de mayor impacto, lo
que a su vez optimiza las inversiones y los costos de seguridad [10].
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Con base en los antecedentes expuesto se tuvo como objetivo la creacion de un marco de
trabajo referencial para la seguridad de las SDN basado en la norma ISO/IEC 27001:2022.

2. METODOLOGIA

La presente investigacion se desarrolld bajo un enfoque cualitativo con alcance descriptivo,
orientado a la construccidon de un marco de trabajo referencial para la gestion de la seguridad en
SDN, fundamentado en los controles establecidos por la norma ISO/IEC 27001:2022, con la
finalidad de comprender e interpretar las vulnerabilidades inherentes a las SDN y vincularlas con
los controles normativos vigentes, permitiendo asi una propuesta estructurada y contextualizada.

Cabe destacar que la revision de literatura se delimit6 al periodo comprendido entre 2018 y
2022, en virtud de que la actualizacion de la norma ISO/IEC 27001 fue publicada oficialmente en
el afio 2022. Esta delimitacion temporal asegura la inclusion de estudios contemporaneos y
relevantes, tanto en términos de avances tecnoldgicos en SDN como de enfoques emergentes en
seguridad de la informacion, garantizando la pertinencia de las fuentes seleccionadas con respecto
al marco normativo actual.

2.1.Revision de literatura e identificacion de vulnerabilidades

La recopilacion de informacion cientifica se efectué conforme a la metodologia de gestion
del conocimiento propuesta por [11], que contempla tres fases: biisqueda, organizacion y analisis
de la informacion.

Busqueda de informacion. — Se emplearon ecuaciones booleanas adaptadas a los
descriptores "software-defined networking", "vulnerabilities", "security”, "ISO 27001", en la base
de datos cientifica Scopus. Se priorizaron articulos arbitrados, publicaciones en proceedings de
conferencias de alto impacto y revisiones sistematicas publicadas entre 2018 al 2022. La expresion
empleada se detalla a continuacion:

( TITLE-ABS-KEY ( software =~ AND defined = AND networking)  AND TITLE-ABS-
KEY ( vulnerabilities ) OR TITLE-ABS-KEY ( security ) AND TITLE-ABS-
KEY (risk ) ) AND ( LIMIT-TO ( PUBYEAR, 2022 ) OR LIMIT
TO (PUBYEAR, 2021 ) OR LIMIT-TO ( PUBYEAR , 2020 ) OR LIMIT
TO (PUBYEAR, 2019 ) OR LIMIT-TO ( PUBYEAR , 2018 ) ) AND ( LIMIT TO ( DOCTYPE ,
"ar" ) ) AND ( LIMIT-TO ( SUBJAREA , "COMP" ) ).

La revision de literatura se delimitd al periodo comprendido entre 2018 y 2022 con el
proposito de asegurar la actualidad y pertinencia de los estudios seleccionados. Esta restriccion
temporal se fundamenta en dos consideraciones principales: la primera, por la necesidad de
reflejar la evolucion reciente de las tecnologias de SDN y de los enfoques de gestion de seguridad
de la informacion; y la segunda consideracion, debido a la publicacion de la actualizacion de la
norma ISO/IEC 27001:2022, que constituye el marco de referencia para el disefio del presente
estudio.

No se consideraron articulos posteriores al afio 2022 debido a que, al momento de realizar la
investigacion, los marcos regulatorios y tecnoldgicos posteriores aun no contaban con suficiente
evidencia cientifica consolidada ni aplicaciones practicas relacionadas directamente con la nueva
version de la norma. Asimismo, se reconoce como limitacion el hecho de no incorporar estudios
anteriores a 2018, los cuales, aunque relevantes historicamente, podrian no reflejar
adecuadamente los requerimientos actuales de seguridad en infraestructuras SDN bajo los
lineamientos de la ISO/IEC 27001:2022.

Organizacion de la informacion. - Los documentos obtenidos fueron clasificados por afio y
fuente, permitiendo un analisis cronolédgico de los riesgos y amenazas emergentes.

Analisis de informacion. - A partir de la lectura critica de los documentos, se identificaron
vulnerabilidades y posteriormente fueron agrupadas por similitud. Este analisis permitio
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establecer las brechas de seguridad mas recurrentes y relevantes en entornos de redes definidas
por software, lo cual sirvio de insumo para la construccion del marco propuesto.

2.2.Construccion de marco de trabajo

Con base en la identificacion de las vulnerabilidades, se disefié un marco de trabajo referencial
de seguridad, el cual propone una correspondencia entre dichas debilidades y los controles de
seguridad especificados en la norma ISO/IEC 27001:2022. Para ello, se analizaron los atributos
de control definidos en la norma. La finalidad de esta propuesta es mitigar los riesgos de seguridad
en entornos SDN desde una perspectiva normativa, integrando criterios de aplicabilidad y
pertinencia.

2.3.Elaboracion y validacion de instrumento de evaluacion del marco de trabajo propuesto

Se elabor6 un instrumento de evaluacion estructurado en torno a preguntas objetivas dirigidas
a valorar la correspondencia entre las vulnerabilidades y los controles propuestos, considerando
su factibilidad en contextos reales. Este instrumento incluy6 preguntas por cada vulnerabilidad
identificada, evaluando las dimensiones de pertinencia y aplicabilidad de implementacion.

La validacion del instrumento se realizd mediante técnica de juicio de expertos, con el
objetivo de asegurar su validez de contenido. Para ello, se aplicaron entrevistas a seis expertos en
las areas de seguridad informatica, auditoria TI y redes de telecomunicaciones, con principios de
equidad (tres hombres y 3 mujeres), con experiencia profesional entre 6 y 15 afios, y formacion
de cuarto nivel en campos afines.

La evaluacion de las respuestas se realizo utilizando una escala de Likert de tres niveles. La
escala se definid de la siguiente manera: 1 = Ni de acuerdo ni en desacuerdo, 2 = De acuerdo y 3
= Totalmente de acuerdo. Esta escala permitié obtener una valoracion cuantitativa precisa sobre
la aceptacion y viabilidad del marco propuesto en contextos reales.

2.4.Validacion del marco de trabajo propuesto

La propuesta del marco de trabajo fue validada a través de entrevistas estructuradas, las cuales
fueron dirigidas a otro grupo de expertos, conformado por cinco integrantes, seleccionados por
su conocimiento y experiencia técnica-practica. El grupo evaluador estuvo compuesto por tres
hombres y dos mujeres, cuyas edades oscilan entre los 36 y 45 afos, con relacion laboral en los
sectores de la educacion y la justicia, desempefidndose como docentes-investigadores
universitarios y responsables de departamentos de TI, lo que garantiza una perspectiva técnica y
especializada.

Cada experto valoro la aplicabilidad de los controles mediante una escala de Likert de cinco
niveles (1 = totalmente en desacuerdo, 5 = totalmente de acuerdo), permitiendo asi un analisis
cuantitativo de las medidas propuestas. Los resultados obtenidos permitieron identificar los
controles con mayor tendencia de aceptacion por parte de los expertos para atender las
vulnerabilidades de las redes definidas por software, asegurando asi la solidez y aplicabilidad en
entornos SDN.

3. RESULTADOS Y DISCUSION
3.1.Revision de literatura e identificacion de vulnerabilidades

3.1.1. Busqueda y organizacion de informacion

Como resultado de la busqueda, se identificaron 45 articulos cientificos con un total
acumulado de hasta 102 citas registradas en la base Scopus, lo que refleja una media de 12 citas
por publicacion. Estos estudios fueron desarrollados por 164 autores con filiacion institucional en
paises como Australia, Alemania, India, Irak, Irlanda, Malasia, Arabia Saudita, Espafia, Suiza y
Estados Unidos. Esta diversidad geografica y académica evidencia el caracter global y transversal
de la investigacion en seguridad para redes definidas por software.
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Ademas, se observo un crecimiento progresivo en el volumen de publicaciones en los ultimos
cinco afios (Figura 1), siendo el afio 2022 el periodo con mayor produccion cientifica sobre el
tema, lo que coincide con la actualizacion de la norma ISO/IEC 27001, lo que sugiere una relacion
directa entre los avances normativos en seguridad de la informacion y el impulso académico en
el estudio de entornos SDN. La evolucion observada refuerza la necesidad de establecer marcos
de seguridad alineados a estandares internacionales recientes.

Distribucion anual de publicaciones

2018 2019 2020 2021 2022
Afo de publicacién

14
12
10

Numero de articulos

o N B~ O ©®

Figura 1. Distribucion anual de publicaciones sobre SDN y seguridad de la informacion.
3.1.2. Analisis de informacion

Tras el analisis integral del contenido de los 45 articulos cientificos seleccionados, se
identifico que estos abordaban de forma explicita vulnerabilidades presentes en entornos de redes
definidas por software (SDN). El proceso de revision permitié clasificar las vulnerabilidades
recurrentes en cinco categorias principales: Ataques de denegacion de servicio DoS/DDoS,
vulnerabilidades de hardware, vulnerabilidades de la ingenieria social, desafios de la legislacion
y desconocimiento del usuario.

En la Figura 2 se representa la frecuencia con la que se reportan las cinco vulnerabilidades
identificadas en la muestra de articulos cientificos. Se observa que la vulnerabilidad denegacion
de servicio (V1) es la mas frecuente, apareciendo en 30 publicaciones, lo que representa una
tendencia significativa respecto al resto de vulnerabilidades. Las vulnerabilidades relacionadas
con hardware (V2), ingenieria social (V3), desafios normativos o legales (V4) y denegacion de
servicio (V5) presentan frecuencias notablemente menores, con 5, 4, 3 y 3 articulos
respectivamente. Esta distribucion sugiere que V1 constituye una preocupacion prioritaria en la
literatura académica del area SND, posiblemente debido a su impacto, recurrencia o criticidad en
los entornos analizados.
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Frecuencia de vulnerabilidades en articulos
cientificos

V5 Il 3
V4 M 3
Vi I 4
V2 I S

Vulnerabilidades

V1 — 30

0 5 10 15 20 25 30 35

Cantidad de articulos

Figura 2. Identificacion de vulnerabilidades.

Ataques de denegacion de servicio DoS/DDoS (V1): Estos ataques fueron citados como la
vulnerabilidad mas frecuente entre los documentos analizados. Estos ataques se manifiestan
especialmente en entornos con dispositivos inteligentes y sistemas IoT, como enrutadores y
servidores Linux comprometidos, donde se explotan limitaciones de recursos como memoria,
CPU, disco o ancho de banda.

Investigaciones como las de [12], [13], [14], [15] y [16] refieren que el objetivo principal de
un atacante DoS en la red inteligente es interrumpir el servicio (ataque a la disponibilidad), por
ejemplo, inundar un enlace de destino o atacar un servidor de automatizacion. El enfoque de los
atacantes para la denegacion de servicio es desactivar servicios, por lo que en caso de que ocurra
alguna falla, no se podran recuperar el servicio de manera inmediata. Ademas, al desactivar los
sistemas de monitoreo en la red inteligente evita que las alarmas criticas propaguen informacion
relevante a la atencion de los operadores. Un ataque aislado tan simple puede desencadenar una
cadena de fallas que conducen a que una gran cantidad de personas se queden sin servicio.

Vulnerabilidades de hardware (V2): Estas incluyen fallos en interfaces fisicas y
dispositivos expuestos, que pueden ser explotados de manera remota. La falta de mecanismos de
proteccion en el hardware representa un riesgo significativo para la integridad del software y la
seguridad de las operaciones criticas del sistema [17].

Vulnerabilidades de la ingenieria social (V3): Las interacciones humanas han generado un
gran impacto en el uso de dispositivos y datos, lo que incrementa la generacion de ataques. Uno
de los ataques mas frecuentes son los piratas informaticos, los cuales pueden tener el control de
la red y dispositivos inteligentes [18].

Desafios de la legislacion (V4): La legislacion no garantiza el uso seguro correcto de los
datos; sin embargo, permite subsanar ¢ indemnizar el dafio causado por el uso indebido de los
datos a través de controles de seguridad [19]. No obstante, los controles técnicos y
organizacionales propuestos en normas como la ISO/IEC 27001 pueden contribuir a reducir estos
riesgos.

Desconocimiento del usuario (V5): La falta de cultura de seguridad informatica entre los
usuarios finales los convierte en objetivos faciles de ataques como spear phishing, fraudes o fuga
de datos [20]. Esta vulnerabilidad se agudiza con el crecimiento en el uso de dispositivos moviles,
donde las practicas de seguridad suelen ser mas laxas.
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3.2.Construccion de marco de trabajo

La construccidén del marco de trabajo se bas6 en la aplicacion de controles de seguridad
establecidos en la norma ISO/IEC 27001:2022, orientados a mitigar las cinco vulnerabilidades
identificadas en entornos de SDN. Para cada vulnerabilidad se seleccionaron cinco controles
especificos, considerando criterios de aplicabilidad y pertinencia al contexto de las amenazas
observadas. Esta estructura permitié el desarrollo de una propuesta integral, disefiada para
fortalecer la gestion de la seguridad de la informacion en SDN mediante mecanismos eficientes,
replicables y alineados con estandares internacionales.

La integracion de estos mecanismos se representa en la Tabla 1, se propone el uso de una
combinaciéon de controles centrados en la gestion de accesos, el uso de tecnologias de
autenticacion robusta y la implementacion de politicas de respuesta a incidentes, para mitigar los
ataques DoS/DDoS; estos controles apuntan a mejorar la disponibilidad y capacidad de
recuperacion de la red ante intentos de saturacién maliciosa.

Mientras que, para la mitigacion de las vulnerabilidades de hardware, los controles
seleccionados se enfocan en la seguridad fisica y del entorno, incluyendo la proteccion de activos,
restricciones al acceso fisico no autorizado y mantenimiento de la integridad de los dispositivos;
estas medidas buscan asegurar que el hardware no se convierta en un punto de entrada para
ataques. Por otro lado, para la vulnerabilidad de ingenieria social, se incorporan controles
dirigidos a la concientizacion y formacion del personal, lo cual permite reducir la exposicion ante
manipulaciones psicoldgicas o engafios dirigidos a usuarios y operadores de red.

Asimismo, para los desafios de la legislacion, se incluye la implementacion de politicas para
el tratamiento de la informacion, cumplimiento de requisitos legales, gestion de contratos con
partes externas y auditorias internas; estos controles fortalecen el marco legal y documental de la
seguridad en SDN. Finalmente, en la vulnerabilidad de desconocimiento del usuario, se priorizan
mecanismos de capacitacion continua, proteccion contra malware, restricciones al uso de medios
removibles y monitoreo del comportamiento del usuario; estas acciones son clave para elevar la
conciencia del riesgo entre usuarios finales y mitigar errores humanos.

Tabla 1. Marco de trabajo aplicando controles de seguridad de la norma ISO / IEC 27001: 2022

ISO /IEC 27001: 2022
Control Atributos del Descripcion
control

Vulnerabilid
ades

El cédigo fuente debe estar
protegido contra accesos no
autorizados, modificaciones o
divulgacién, especialmente ante
amenazas como ataques DoS que
pueden explotar debilidades en
versiones no controladas.
Se deben proteger las transacciones
Tipo: Técnico  en servicios y aplicaciones,
Proposito: Prevenir asegurando integridad,
Aplicabilidad:  confidencialidad y autenticidad
Produccion frente a ataques DoS que puedan
explotar el trafico o carga.
Se deben tomar medidas para
garantizar la continuidad del
suministro eléctrico y de otros
servicios criticos ante ataques que
saturen o apaguen la infraestructura.

Tipo: Técnico
A.8.32 Control del Proposito: Prevenir
codigo fuente Aplicabilidad:
Desarrollo

Ataques de
denegacion de
servicio A.8.25 Seguridad
DoS/DDoS de las
(V1) transacciones

Tipo: Operacional
A.8.10 Resiliencia Proposito: Mitigar
de servicios Aplicabilidad:
General
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A.8.20 Seguridad

Tipo: Técnico
Proposito: Prevenir

Las redes deben estar protegidas y
segmentadas para mitigar ataques

de lared Aplicabilidad: como DDoS, incluyendo monitoreo,
Comunicaciones filtrado y redundancia.
Tipo: Técnico  El acceso a redes y servicios debe
A.8.3 Gestion de  Proposito: Prevenir estar controlado y limitado segun las
acceso Aplicabilidad:  autorizaciones, reduciendo vectores
General de ataque y el impacto de DoS.

7.4. Controles de
acceso fisico

Tipo: Fisico
Propésito: Prevenir
Aplicabilidad:
Instalaciones

Se deben establecer controles para
evitar el acceso fisico no autorizado
a las instalaciones que albergan
informacion sensible.

7.4. Controles de
acceso fisico

Tipo: Fisico
Propésito: Prevenir
Aplicabilidad:
Instalaciones

Medidas fisicas deben proteger las
oficinas e instalaciones frente a
amenazas ambientales o acceso no
autorizado.

Tipo: Fisico

Los equipos deben ubicarse

Vulnerabilida 7.10. Ubicacion y gy . -
. Propdsito: Prevenir estratégicamente para protegerlos
des de proteccion de L .
. Aplicabilidad: ~ contra amenazas ambientales y
hardware equipos .
(V2) Infraestructura accesos no autorizados.
. . Separar entornos de desarrollo,
Tipo: Tecnico rueba y produccion ayuda a
8.3. Gestion de  Proposito: Prevenir p yp yuca
L controlar los accesos y mitigar
acceso Aplicabilidad: . .
errores o modificaciones no
General .
autorizadas.
Tipo: Fisico
7.9. Seguridad del Proposito: Prevenir El N ableaq 0 debe protegerse frente a
o dafios fisicos, sabotajes o
cableado Aplicabilidad: ) )
interferencias.
Infraestructura
8.2. Gestion de la TIPQZ Técnico . Los’ usuarios deben seguir las
) ., Proposito: Prevenir politicas sobre la gestion segura de
informacion de L - .
., Aplicabilidad: ~ contrasefias u otros medios de
autenticacion . .y
Usuarios autenticacion.
Tipo: Técnico  El acceso a la informacion debe
8.3. Gestion de  Proposito: Prevenir restringirse de acuerdo con los
acceso Aplicabilidad:  requisitos del negocio y la politica
General de seguridad.
Vulnerabilida 5.2 Tipo:
des de la U Organizacional  Es fundamental asignar
. . Responsabilidades . . .
ingenieria . Propdsito: Prevenir responsabilidades claras para la
. de seguridad de la L . ) -,
social . . Aplicabilidad: ~ seguridad de la informacion.
informacion
(V3) General
8.11. Uso de TIPO.: Tecmco . El uso de herramientas que puedan
Propésito: Prevenir -
programas L afectar sistemas o datos debe estar
= Aplicabilidad:
utilitarios . controlado.
Sistemas

8.32. Proteccion
del codigo fuente

Tipo: Técnico
Proposito: Prevenir
Aplicabilidad:
Desarrollo

El acceso al codigo fuente debe estar
restringido y controlado.
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Tipo:

5.1. Politicas de Orgf(l)nf’)e;ig‘nal Debe existir una politica general de
seguridad de la Gogemar‘ seguridad de la informacion,
informacion Aplicabilidad: aprobada y comunicada
General
Tipo:
5.1. Politicas de Or}g)?:)nf:;tlg‘na Las politicas deben revisarse de
seguridad de la Gogernar' forma periodica o ante cambios
informacion L relevantes.
Aplicabilidad:
Desafios de la General
legislacion Tivo: Looal
(V4) 1po- Leg Debe documentarse y revisarse el
5.17. Acuerdos de Proposito: Proteger .
. L uso de acuerdos de confidencialidad
confidencialidad Aplicabilidad:
con empleados y terceros.
General
Tipo: Técnico . .
8.24. Uso de Propésito: Proteger Las’ 0rganizaciones deben definir
. y L politicas claras sobre el uso de
criptografia Aplicabilidad: . . ,
. mecanismos criptograficos.
Comunicaciones
o TIPO.: Teenico . Debe establecerse una politica
8.1. Politicade  Proposito: Prevenir .
L formal sobre el acceso a sistemas e
control de acceso Aplicabilidad: informacion
General )
Tipo: Técnico .
., . . . Se deben implementar controles
8.7. Proteccion  Proposito: Prevenir
L contra malware y promover la
contra malware Aplicabilidad: e )
sensibilizacion del usuario.
General
o TIPO.: Teenico . El control de acceso debe estar
8.1. Politicade  Proposito: Prevenir .
L documentado y basado en requisitos
control de acceso Aplicabilidad: del nesocio
General £0¢10.
Desconocimie ., Tipo: Técnico
nto del Siﬁ%(gre;;tggndz;a Proposito: Prevenir Debe existir un proceso formal para
usuario . Aplicabilidad: asignar o revocar acceso.
autenticacion .
(V5) Usuarios
., Tipo: Técni C
8.2. Gestion de la Pro 1(;; ;)i tO'GIS;lelf/Znir Los accesos privilegiados deben
informacion de /f lical;ili dad: estar especialmente protegidos y
autenticacion P Usuarios " gestionados.
., Tipo: Técni . ., .,
8.2. Gestion de la Pro 1(;3) s(:)i tO'GI(’:;l;\(;:nir La informacién de autenticacion
informacion de Ap licaf)ili dad: debe gestionarse bajo procesos
autenticacion P Usuarios ' formales.

3.3.Elaboracion y validacion de instrumento de la propuesta del marco de trabajo

Se disefi6 un instrumento de evaluacion compuesto por 25 preguntas estructuradas, orientadas
a valorar la aplicabilidad y pertinencia de los controles propuestos como mecanismo de mitigacion
frente a las vulnerabilidades identificadas en SDN. Las preguntas se formularon en
correspondencia con los cinco grupos de vulnerabilidades abordadas, integrando controles de la
norma ISO/IEC 27001:2022 como posibles soluciones técnicas y organizacionales (Tabla 2).
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Tabla 2. Lista de preguntas para validar la propuesta del marco de trabajo.

Preguntas

1. ¢La aplicacion de controles de acceso a codigo fuente de programas permite mitigar la
vulnerabilidad de ataques de denegacion de servicio DoS/DDoS?

2. ¢(La aplicacion de controles de seguridad de transacciones de los servicios permite
mitigar la vulnerabilidad de ataques de denegacion de servicio DoS/DDoS?

3. (La implementacion de controles de resiliencia del servicio permite mitigar la
vulnerabilidad de ataques de denegacion de servicio DoS/DDoS?

4. (Laimplementando politicas de controles de la seguridad de las redes permite mitigar
la vulnerabilidad de ataques de denegacion de servicio DoS/DDoS?

5. (Con la implementacion de controles de gestion de acceso a redes y a servicios en la
red se podria mitigar la vulnerabilidad de ataques de denegacion de servicio
DoS/DDoS?

6. (Con la aplicacion de politicas de controles de acceso fisico para el personal se
contribuye con la mitigacion de las vulnerabilidades de hardware?

7. (Con la implementacion de controles para evitar el acceso a las oficinas al personal no
autorizado contribuye con la mitigacion de las vulnerabilidades de hardware?

8. (La implementacion de controles de ubicacion y proteccion de los equipos permite
mitigar las vulnerabilidades de hardware?

9. (La implementacion de controles de separacion de entornos de desarrollo, pruebas y
operacion permite mitigar las vulnerabilidades de hardware?

10. ;La implementacion de controles de seguridad del cableado permite mitigar las
vulnerabilidades de hardware?

11. ¢Laimplementacion de controles de gestion de la informacion de autenticacion permite
mitigar las vulnerabilidades de la ingenieria social?

12. ;La implementacion de controles para el acceso restringido de la informacion permite
mitigar las vulnerabilidades de la ingenieria social?

13. ;Laimplementacion de controles para la gestion de responsabilidades para la seguridad
de la informacion permite mitigar las vulnerabilidades de la ingenieria social?

14. ;La implementacion de politicas de uso de programas utilitarios privilegiados permite
mitigar las vulnerabilidades de la ingenieria social?

15. ¢(La implementacion de controles para la proteccion codigo fuente de programas
permite mitigar las vulnerabilidades de la ingenieria social?

16. ;La implementacion de politicas para la seguridad de la informacion permite mitigar
la vulnerabilidad de desafios de la legislacion?

17. ¢La implementacion de controles para la revision de las politicas de seguridad de la
informacion permite mitigar la vulnerabilidad de desafios de la legislacion?

18. ;La implementacion de controles para la firma de acuerdos de confidencialidad con
empleados y terceros permite mitigar la vulnerabilidad de desafios de la legislacion?

19. ;La implementacion de controladores criptograficos permite mitigar la vulnerabilidad
de desafios de la legislacion?

20. ;La implementacién de controles de acceso deben emplearse para mitigar la
vulnerabilidad de desafios de la legislacion?

21. ;Laimplementacion de controles contra codigos maliciosos y malware permite mitigar
la vulnerabilidad de desconocimiento del usuario?

22. ;La implementacion de controles de acceso debe estar documentado para que permita
mitigar la vulnerabilidad de desconocimiento del usuario?

23. (En la implementacion de controles de acceso se deberia exigir el proceso formal para

asignar o revocar acceso, con la finalidad de mitigar la vulnerabilidad de
desconocimiento del usuario?
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24. ;La implementacion de controles de acceso como los privilegiados deben estar
protegidos y gestionados para mitigar la vulnerabilidad de desconocimiento del
usuario?

25. (La implementacién de controles para gestionar el acceso debe autenticarse bajo
procesos formales para mitigar la vulnerabilidad de desconocimiento del usuario?

La validacion del instrumento se llevé a cabo mediante entrevistas a seis expertos en redes,
telecomunicaciones y seguridad de la informacidn. Tres de los entrevistados consideraron que las
preguntas eran totalmente pertinentes para validar el marco de trabajo, ya que responden de
manera adecuada con los requisitos relacionados con las vulnerabilidades de las SDN. Por su
parte, dos expertos coincidieron en la pertinencia general del instrumento, aunque identificaron
oportunidades de mejora en la redaccion de ciertas preguntas, sugiriendo un mayor nivel de
especificidad en la aplicacion de los controles normativos. Adicionalmente, un experto expreso
una postura critica, indicando que el instrumento, si bien Util como referencia inicial, no seria
suficiente para estandarizar de manera efectiva la gestion de la seguridad de la informacién. Segiin
su criterio, la implementacion de controles y politicas debe asumir un enfoque dindmico, que se
ajuste continuamente a los contextos tecnoldgicos y operativos especificos de cada organizacion.

En conjunto, los resultados evidencian una aceptacion mayoritaria del instrumento propuesto,
al tiempo que resaltan la necesidad de considerar marcos de gestion mas flexibles y adaptativos,
especialmente en entornos altamente cambiantes como SDN (Figura 3).

Pertinencia

m Totalmente de acuerdo De acuerdo = En desacuerdo

Figura 3. Evaluacion de la pertinencia del instrumento.

El analisis de la aplicabilidad del instrumento, evaluado por seis expertos, muestra que el 50%
(tres expertos) estan totalmente de acuerdo en que las preguntas son pertinentes y estan alineadas con
la naturaleza de las vulnerabilidades, ofreciendo diversas opciones para mitigarlas. Ademas, el 33%
(dos expertos) estan de acuerdo en que el instrumento es eficiente y contempla mecanismos adecuados
para la mitigacion de vulnerabilidades.

Sin embargo, el 17% (un experto) manifestd una postura neutral (ni de acuerdo ni en
desacuerdo), argumentando que las preguntas podrian no incluir suficiente flexibilidad en la
validacion del marco de trabajo. Este experto sefiald que limitar a cinco los controles propuestos
para cada vulnerabilidad podria no adaptarse a las necesidades especificas de las organizaciones,
lo que sugiere que los controles deberian ser mas dinamicos y ajustables seglin el contexto.

Estos resultados reflejan un alto nivel de aceptacion del instrumento, lo cual respalda su
utilizacion para evaluar el marco propuesto. La opinidon critica registrada no afecto
significativamente la valoracion global, dado que la limitacion en el nimero de controles responde
a una estrategia de estandarizacion y facilidad de implementacion en entornos técnicos diversos.
El marco puede ser evaluado mediante auditorias internas o validaciones cruzadas entre equipos
técnicos. Su implementacion, por otra parte, puede llevarse a cabo de forma progresiva, iniciando
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con la identificacion de las vulnerabilidades criticas en la infraestructura SDN, la aplicacion de
los controles establecidos por el marco, y su posterior ajuste conforme a las necesidades
organizacionales, promoviendo asi una gestion proactiva y dindmica de la seguridad de la
informacion (Figura 4).

APLICABILIDAD

TOTALMENTE EN DESACUERDO DE ACUERDO NI DE ACUERDO NI EN DESACUERDO

Figura 4. Evaluacion de la aplicabilidad del instrumento.
3.4. Validacion de la propuesta del marco de trabajo

Para la validacion de la propuesta del marco de trabajo se consideraron las respuestas de los
cinco expertos seleccionados, a los cuales se les asignaron los siguientes nombres: Exp.1, Exp.2,
Exp.3, Exp.4 y Exp.5. Los resultados del analisis de la vulnerabilidad referida al ataque de
denegacion de servicio representada en la Figura 5, los expertos sostienen que mantener controles
en seguridad de las redes informaticas, permite el acceso solamente a los usuarios y a los servicios
de la red autorizados, da mayor seguridad para evitar el ataque de denegacion de servicio.
Mediante el sistema de control de redes, se garantiza la limitada gestion a las aplicaciones y
servicios exclusivos asignados al usuario. Otro de los controles que los expertos consideraron
oportuno, se basa en la gestion de acceso a redes, limitando exclusivamente el acceso al personal
autorizado. Generalmente, entre los mecanismos utilizados para permitir accesos a usuarios a
redes es el uso de contrasefas complejas para acceder a la red inaldmbrica, filtrado de direcciones
MAC de los clientes que acceden a la red, cambiar la configuracion introducida por los fabricantes
de equipos y restringir el acceso a ordenadores especificamente, ya sea por direccion [P o MAC
[21].

Aunque se recopilaron respuestas de cinco expertos, en la Figura 5 solo se distinguen tres
lineas. Esto ocurre porque algunos expertos coincidieron plenamente en sus respuestas: el experto
1 respondid de forma idéntica al experto 5, y lo mismo sucedid entre el experto 2 y el experto 3.
Esta coincidencia hizo que sus lineas se superpusieran en la visualizacion, generando menos
trayectorias visibles de las que realmente participaron. Esto no significa que falten datos, sino que
algunos expertos expresaron su criterio de manera muy similar.
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ACCESO A CODIGO
5

2 SEGURIDAD DE

GESTION DE ACCESO TRANSACCIONES

SEGURIDAD DE LA RESILIENCIA DE
RED SERVICIOS
e EXp.|  m— Exp.2 Exp.3 e Exp.4 Exp.5

Figura 5. Validacion de controles en V1.

Dentro de los factores que determinan la vulnerabilidad de hardware, fueron analizados los
criterios de controles de acceso fisico, ubicacion y proteccion de los equipos, gestion de acceso
en entornos de desarrollo, y la seguridad del cableado (Figura 6). La mayor cantidad de los
criterios emitidos por los expertos coinciden que limitar el acceso fisico al hardware y dispositivos
informaticos, generan mayor seguridad y proteccion, lo cual no solo garantiza la proteccion de
los equipos ante eventos ambientales, sino que también evita el acceso fisico al personal no
autorizado. Entre los sistemas de control de acceso a oficinas empleados, se consideran, el uso
presentacion de credencial o tarjeta inteligente, introduccion de contrasefias o lector biométrico y
reconocimiento de huella dactilar [22]. Ademas, los evaluadores consideran de mucha
importancia mantener seguridad en las oficinas, tener buena ubicacion y proteccion de los
equipos.

El uso de dispositivos y datos ha generado incremento de ataques informaticos, logrando el
control de la red y dispositivos inteligentes. Se han presentado varias alternativas para evadir la
vulnerabilidad de la ingenieria social en las redes definidas por software (Figura 7). Se ha
reconocido tres alternativas de mayor interés entre los expertos, el cual engloba la gestion de la
informacion de autentificacion, la gestion de acceso, y la asignacion de roles y responsabilidades
para la seguridad de la informacion.

ACCESO FISICO
5

SEGURIDAD DEL UBICACIQN Y
CABLEADO PROTECCION DE
EQUIPOS
GESTION DE ACCESO
—EXp.|  es— Fxp.2 Exp.3 Exp.4 Exp.5

Figura 6. Validacion de controles en V2.

El implementar mas de un control dentro de los sistemas informaticos, podria garantizar una
eficiencia en la vulnerabilidad social de las redes. Asociaciones de mecanismos como la
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autenticacion, en el que se implementan practicas de no divulgar las contrasefias, evitar el registro
de las contrasefias en archivos fisicos y electronicos, educar al personal con el cambio permanente
de contrasefias [23]; ademas, de la gestion de acceso a la informacion, mediante el uso de ment
de acceso, ocultar funciones de administracion a usuarios regulares y regularizar la accesibilidad
de datos en funcion de cada usuario de acuerdo a los roles y responsabilidades asignadas [24].

Ante la deficiencia de normas y politicas que sancionen el uso indebido de los datos, se
presenta como vulnerabilidad constante los desafios de la legislacion. Sin embargo, las empresas
pueden definir politicas internas de seguridad que dan a conocer al personal laboral de la empresa,
lo cual, a través de ellas permite subsanar los dafios causados en el uso indebido de los datos. De
acuerdo al criterio de evaluadores expertos en la informacion de las redes (Figura 8), la revision
de las politicas de seguridad constante y planificados para asegurar su eficacia; y acuerdos de
confidencialidad entre los empleados y la empresa que permita proteger la informacion, por esta
razon es necesario que los conceptos de seguridad y confidencialidad sean implementados en
normativas y contactos que fomente la confianza entre los participantes del mismo [25].

GESTION DE LA
INFORMACION DE
AUTENTICACION
5

4

PROTECCION DEL

CODIGO FUENTE GESTION DE ACCESO

USO DE PROGRAMAS ESPONSABILIDADES
UTILITARIOS DE SEGURIDAD
s FXp. | c—EX .2 EXp.3 e Exp 4 s Exp.5

Figura 7. Validacion de controles en V3.

POLITICAS PARA LA
SEGURIDAD
5
4
REVISION DE POLITICAS
CONTROL DE ACCESO DE SEGURIDAD
ACUERDOS DE

USO DE CRIPTOGRAFIA CONFIDENCIALIDAD
c— EXp. | e— FXp.2 Exp.3 Exp.4 Exp.5

Figura 8. Validacion de controles en V4.

La falta de conocimiento en temas de seguridad vuelve a los usuarios vulnerables ante ataques
cibernéticos. Seglin aspectos relacionados a la vulnerabilidad de desconocimiento del usuario, los
resultados mostrados en la Figura 9, indica que las estrategias de mayor control se basan en la
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gestion de autenticacion de usuarios, en el que se asignan permisos a los usuarios de acuerdo al
cargo que desempefian. Ademas, de implementar controles para la proteccion de malware,
mediante la concientizacion de los usuarios sobre el acceso a redes detectadas como fraudulentas,
ya que son los mas expuestos para ser victimas de fraudes a través de la red, entre las acciones a
las pueden enfrentarse constan la suplantacion de correo electronico o uso de sus direcciones
electronicas y uso de su identidad para fines maliciosos.

La propuesta de un marco referencial basado en la norma ISO/IEC 27001:2022 para la
seguridad en entornos SDN responde a la necesidad de afrontar vulnerabilidades criticas como
los ataques DoS/DDoS, el desconocimiento del usuario y las fallas de hardware se alinea con
investigaciones recientes que destacan la importancia de vincular directamente las amenazas con
controles normativos especificos [26], [27].

PROTECCION CONTRA
MALWARE
5

4

3

AUTENTICACION DE

USUARIOS CONTROL DE ACCESO

GESTION DE

ACCESO PRIVILEGIADO AUTENTICACION

Exp.1 Exp.2 Exp.3 Exp.4 Exp.5

Figura 9. Validacion de controles en V5.

La validez de la propuesta fue respaldada por expertos, quienes valoraron su pertinencia y
aplicabilidad; sin embargo, también se sefial6 la importancia de mantener un enfoque flexible y
dindmico ante escenarios tecnoldgicos cambiantes [28].

Ademas, el enfoque integral del modelo al incluir dimensiones técnicas, fisicas,
organizacionales y legales lo convierte en una herramienta replicable para instituciones que
buscan fortalecer su infraestructura de seguridad, especialmente en contextos donde la
ciberseguridad se ha vuelto una prioridad estratégica [25].

4. CONCLUSIONES

La metodologia articul6 de manera secuencial la revision documental, la identificacion y
clasificacion de vulnerabilidades, la construccion del marco referencial y su validacion mediante
juicio de expertos, esta revision de 45 articulos cientificos (2018-2022) confirm¢ que los ataques
DoS/DDoS son la principal amenaza en entornos SDN.

El marco se distingue por vincular cada vulnerabilidad con cinco controles especificos de la
norma ISO/IEC 27001:2022, seleccionados por su pertinencia y aplicabilidad, lo que otorga al
modelo un caracter integral, normativo y adaptable a distintos contextos institucionales.

La validacion del instrumento evidencio un alto nivel de aceptacion por parte de los expertos,
quienes destacaron su utilidad para valorar la efectividad de los controles propuestos, ellos
también sefialaron la conveniencia de incorporar enfoques mas dinamicos, los resultados
respaldan la viabilidad del instrumento como herramienta inicial de evaluacion.
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Este estudio aporta al campo de la seguridad de la informacion al proponer un modelo
estructurado, replicable y alineado a estandares internacionales, con potencial de aplicacion en
organizaciones que busquen fortalecer sus capacidades de proteccion en entornos SDN.

Como proyeccion futura, se sugiere aplicar el marco en escenarios reales mediante pruebas
piloto y explorar la integracion de técnicas de inteligencia artificial para la deteccion proactiva de
vulnerabilidades, asi como su adaptacion a arquitecturas hibridas y entornos cloud.
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Resumen: El aprendizaje ubicuo ha demostrado ser efectivo en modalidades que requieren
acceso continuo a contenidos curriculares. Este estudio propuso estrategias de aprendizaje
ubicuo mediante Google Classroom en la ensefianza media, adoptando un enfoque empirico-
analitico con analisis bibliométrico. Se llevo a cabo una actividad en la Escuela Particular de
Idiomas “Aprende Aleman Jugando” en Guayaquil, Ecuador, con 100 estudiantes, centrada
en la ensenanza de gramatica alemana mediante Google Classroom. Los resultados indicaron
que la planificacion basada en estrategias de aprendizaje ubicuo obtuvo una aceptacion
superior al 90 %. Finalmente, la integracion de Google Classroom en la ensefianza media
optimizo estas estrategias y facilité la virtualizacion de actividades presenciales. Este estudio
contribuye al ambito educativo al demostrar como las herramientas digitales fortalecen la
enseflanza y se adaptan a los avances tecnoldgicos, generando nuevas oportunidades para la
educacion en entornos hibridos.

Palabras clave: Competencias digitales, potenciar el aprendizaje, educacion en entornos
hibridos, tecnologia educativa, herramientas digitales, ensefianza media.

Abstract: Ubiquitous learning has been shown to be effective in modalities that require
continuous access to curricular content. This study proposed ubiquitous learning strategies
using Google Classroom in secondary education, adopting an empirical-analytical approach
with bibliometric analysis. An activity was carried out at the Private Language School
‘Aprende Aleman Jugando’ in Guayaquil, Ecuador, with 100 students, focusing on teaching
German grammar using Google Classroom. The results indicated that the planning based on
ubiquitous learning strategies had an acceptance rate of more than 90 %. Finally, the
integration of Google Classroom in secondary education optimised these strategies and
facilitated the virtualisation of face-to-face activities. This study contributes to the
educational field by demonstrating how digital tools strengthen teaching and adapt to
technological advances, generating new opportunities for education in hybrid environments.

Keywords: Digital skills, enhance learning, education in hybrid environments, educational
technology, digital tools, secondary education.

1. INTRODUCCION

Después de la pandemia de COVID-19, el mundo descubrié que existen multiples formas de
ensefianza y métodos de aprendizaje [1]. El aprendizaje ubicuo se ha vuelto cada vez mas
relevante, ya que puede llevarse a cabo en cualquier espacio o lugar, siempre que se tenga acceso
a internet y se disponga de un dispositivo electronico adecuado para utilizar los recursos
didacticos disponibles [2], [3]. Para las instituciones de educacion superior prever la
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infraestructura necesaria, la capacitacion a sus profesores y el soporte adecuado a sus estudiantes
es un desafio constante afio tras afio [4]. Para lograr esto, las estrategias educativas que integran
diversas tecnologias de comunicacion y acceso a la informacion en el aula resultan fundamentales.
Estas estrategias ofrecen un solido apoyo a la comunidad académica e investigativa,
contribuyendo al crecimiento de la literatura sobre el aprendizaje ubicuo, que abarca el
aprendizaje en cualquier lugar y en cualquier instante [5], [6], [7].

El aprendizaje ubicuo (u-learning) ha demostrado ser extremadamente eficaz, tanto para
estudios a distancia como para otras modalidades. Resulta especialmente valioso en situaciones
complejas donde un estudiante necesita acceder a contenidos curriculares debido a cuestiones de
salud u otras circunstancias que impiden su presencia fisica en el establecimiento educativo. En
tales casos, el aprendizaje ubicuo permite la conexion y el acceso a la informacion desde cualquier
ubicacion [7]. Durante el confinamiento global, el mundo entero adopt6 el aprendizaje ubicuo
como solucion, ya que la poblacién no podia asistir presencialmente a escuelas, colegios,
universidades o lugares de trabajo. En lugar de la ensefianza en persona, se utilizaron herramientas
de conectividad en tiempo real, como Google Classroom, entre otras, para facilitar el acceso a la
educacion y el trabajo desde el hogar [8].

El uso de herramientas didacticas en el aula ha sido de vital importancia para los educadores
y para las instituciones educativas, tanto antes como después de la pandemia, al igual que la
incorporacion de herramientas web y moviles para mejorar el proceso de aprendizaje. El
aprendizaje ubicuo se basa en que los estudiantes dispongan de un entorno o de una aplicacion
que, mediante conexion a internet, les permita acceder a la informaciéon proporcionada por sus
profesores y desarrollar las actividades necesarias [9]. La implementacion de Google Classroom,
por ejemplo, facilita la personalizacion del aprendizaje, al permitir a los docentes crear rutas
educativas adaptadas a las necesidades individuales de cada estudiante. Asimismo, fomenta la
colaboracion entre estudiantes a través de herramientas como los foros de discusion y los
proyectos colaborativos. De esta manera, se promueve un ambiente de aprendizaje activo y
dindmico, incluso en instituciones con recursos tecnoldgicos limitados [10].

La integracion de nuevas habilidades tecnologicas y conocimientos en TIC, junto con el uso
de aplicaciones que faciliten el aprendizaje ubicuo, resulta fundamental en la Educacion Basica
Media, que abarca desde 5° hasta 7° de EGB. Esta implementacion apoya a los docentes y
capacitadores al permitirles impartir clases no solo de manera hibrida, sino también de forma
asincrona y ubicua [2], [11], [12], [13]. Esto significa que la implementacion de este método de
ensefianza mejora significativamente, ya que permite a los alumnos conectarse en cualquier
instante y desde cualquier ubicacion. Asi, por ejemplo, al tener a su disposicion las clases
grabadas en Google Classroom, los estudiantes pueden pausar, rebobinar y tomar notas sobre los
conceptos clave. Esta flexibilidad les permite profundizar en aquellos temas que les resulten mas
desafiantes y consolidar sus conocimientos a su propio ritmo. Ademas, las grabaciones sirven
como un valioso recurso para repasar antes de los exdmenes o para resolver dudas fuera del
horario de clase. Como resultado, se observa un aumento significativo en la comprension, la
retencion y la motivacion de los estudiantes [8], [14].

Los avances tecnologicos y la pandemia de COVID-19 han impulsado a los sistemas
educativos a buscar mejoras en sus métodos de ensefianza para evitar la interrupcion de sus
actividades. El aprendizaje tradicional, en la actualidad, presenta ciertas limitaciones que afectan
a los estudiantes, como las restricciones en la movilidad y la duracion total de las clases [8]. Las
restricciones impuestas por la pandemia de COVID-19 han obligado a adaptar los métodos de
ensefianza a nuevas modalidades, mejorando asi el enfoque tradicional de las aulas presenciales
[15]. El uso generalizado de dispositivos electronicos por parte de estudiantes y docentes facilita
la adaptacion del aprendizaje ubicuo a los entornos educativos, optimizando asi el aprendizaje en
linea [16]. El u-learning tiene como objetivo promover y complementar la ensefianza mas alla del
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aula tradicional mediante la integracion de tecnologias que facilitan el acceso a la informacion en
cualquier ubicacion y en cualquier instante [17].

Con el crecimiento de las tecnologias méviles e inalambricas, se busca desarrollar un entorno
de aprendizaje que apoye el aprendizaje ubicuo tanto dentro como fuera del aula tradicional. Este
enfoque esta disefiado para satisfacer las necesidades de los estudiantes que desean aprender en
diferentes lugares y momentos [18]. El facil acceso a internet a través de dispositivos electronicos
deberia transformar la forma en que las personas aprenden, introduciendo nuevas herramientas
que motiven a los estudiantes a educarse en cualquier ubicacion y en cualquier instante [19]. El
desafio existente para las instituciones educativas y para los investigadores es de mejorar las
habilidades de ensefianza mediante la creacion de sistemas de aprendizaje optimos y de facil
manejo, adaptado a la evolucion de la educacion [20]. Estos sistemas facilitan la conexion entre
objetos, personas y eventos tanto virtuales como reales, apoyando asi el aprendizaje continuo
[21]. Asi, las instituciones educativas no solo deben seguir mejorando su entorno de ensefianza
tradicional, sino también enfocarse en la integracion de las tecnologias que potencie el aprendizaje
[22]. Se ha demostrado que el aprendizaje en linea mejora las bases del conocimiento y facilitan
al estudiante la comprension de los contenidos compartidos por el docente mejorando el estudio
tradicional [23]. Las tecnologias ubicuas en el aprendizaje son consideradas como facilitadoras
puesto que permiten que los estudiantes aprendan en distintos contextos teniendo acceso a los
recursos en cualquier ubicacion y en cualquier instante [24]. Para [7], [25], [26], [27], [28] las
tecnologias deben integrarse en la educacion, ya que ofrecen a los docentes una amplia variedad
de herramientas para impartir sus clases y proporcionan informacién adicional que mejora el
aprendizaje de los estudiantes. Las tecnologias de comunicacion digital, al ser omnipresentes y
estar presentes en todos los aspectos de nuestra vida, fomentan la participacion de grupos de
estudiantes con diversos propdsitos, incluyendo la educacion [29]. Asi, frente a la pandemia de
COVID-19, los sistemas educativos se vieron obligados a adoptar Google Classroom como una
alternativa para el aprendizaje en linea [30]. El uso de Google Classroom ofrece ventajas
significativas al facilitar la comunicacion, la publicacion de contenido y la gestion de tareas, con
el objetivo de promover un aula sin papel [31]. Google Classroom destaca en los entornos
educativos por su facilidad de uso y comodidad de acceso. Esta herramienta tecnoldgica permite
a los profesores brindar apoyo en tiempo real de manera eficiente [32].

2. TRABAJO RELACIONADO

Los avances en la educacion han impulsado el desarrollo de tecnologias en dispositivos que
facilitan la creacion de entornos de aprendizaje accesibles sin necesidad de que el estudiante esté
fisicamente presente, permitiendo el acceso desde cualquier ubicacion [33]. El objetivo es
identificar las estrategias de aprendizaje ubicuo, o u-learning, que se implementaran en los
entornos educativos de ensefianza media utilizando Google Classroom como herramienta
tecnologica. Esta plataforma integra ensefianza y aprendizaje en un inico entorno. Hoy en dia, el
uso frecuente de dispositivos moviles y comunicacidon inaldmbrica ha permitido que las
estrategias de aprendizaje ubicuo se utilicen de manera mas efectiva, ofreciendo a los estudiantes
oportunidades para explorar y aprender de forma innovadora y practica [34].

Se destaca que las tecnologias de la informacién y comunicacion (TIC) han experimentado
una evolucidn significativa en los métodos de aprendizaje en linea [35], desde el aprendizaje
electronico (e-learning) hasta el aprendizaje movil (m-learning) y, finalmente, el aprendizaje
ubicuo (u-learning), estas ultimas modalidades han tenido el mayor impacto educativo. En
sociedades equilibradas e informadas, estas formas de aprendizaje prevalecen debido a las
facilidades que ofrecen para crear escenarios virtuales efectivos [36].

El aprendizaje ubicuo resulta invaluable tanto para maestros como para estudiantes, ya que
las estrategias personalizadas permiten a los estudiantes acceder a la informacidon compartida en
cualquier instante y desde cualquier ubicacién [37]. Aunque actualmente el concepto de
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aprendizaje ubicuo recibe criticas por enfatizar los aspectos tecnologicos en detrimento de los
educativos, se espera que la evolucion tecnoldgica en la educacion permita al aprendizaje ubicuo
alcanzar un mayor impacto e importancia en los procesos de ensefianza [38].

Hoy en dia, los entornos de aprendizaje ya sean fisicos o virtuales, son espacios
enriquecedores que promueven el desarrollo del conocimiento [39]. Con el avance de la
tecnologia, surge la necesidad de actualizar y mejorar estos entornos, haciéndolos mas abiertos y
flexibles para ampliar y potenciar las oportunidades de ensefianza [40]. En consecuencia, el
aprendizaje ubicuo transforma los entornos de ensefianza en linea, haciéndolos més creativos y
propicios para la generacion de nuevas ideas y actividades de aprendizaje adecuadas para los
estudiantes [41].

Los entornos de aprendizaje ya sean virtuales o presenciales, bien estructurados, apoyan el
proceso educativo y optimizan la motivacion de los estudiantes, influyendo en la facilidad o
dificultad del aprendizaje [42]. En la ultima década, se ha observado un notable avance
tecnoldgico en los sistemas de informacion y computacionales, lo que ha puesto de manifiesto la
creciente dependencia de la tecnologia en las actividades cotidianas, incluida la educacion. Las
posibilidades que ofrece Google Classroom para las estrategias de aprendizaje han llevado a las
instituciones educativas a adoptar esta herramienta como un recurso valioso para complementar
la ensefianza fuera del aula [8]. Google Classroom opera como un proceso en dos direcciones, por
un lado, facilita a los maestros la implementacion de sus estrategias de ensefianza, y por otro,
permite a los estudiantes apreciar y comprender mejor el contenido impartido en el aula. La era
tecnologica ha presentado nuevos desafios para todos los sectores, incluida la educacion,
obligando tanto a estudiantes como a profesores a adoptar herramientas tecnoldgicas de gestion
del aprendizaje (LMS) para administrar el aprendizaje en plataformas virtuales como Google
Classroom [43]. La innovacién y el desarrollo de habilidades en la ensenanza digital estin
destinados a aumentar la motivacion y el rendimiento de los estudiantes, convirtiendo el uso de
Google Classroom en una meta clave para mejorar la educacion y el apoyo docente [44].

Para [45], Google Classroom tiene como objetivo principal facilitar la administracion,
recoleccion y comparticion de informacion entre alumnos y docentes, ademds de permitir la
creacion de tareas sin necesidad de papel. Esta herramienta optimiza el proceso de aprendizaje,
contribuyendo a una educacion mas eficiente. Junto con la dedicacion y el esfuerzo de los
docentes, el uso continuo de Google Classroom en una era tecnoldgica en constante evolucion
mejora significativamente la experiencia educativa [46].

3. METODOLOGIA

La metodologia empleada en esta investigacion es de tipo empirico-analitico y se estructura
en dos fases principales. La primera fase consiste en una revision de trabajos relevantes mediante
un enfoque historico-descriptivo, utilizando la técnica de analisis bibliométrico. Esta etapa
permite contextualizar el estado actual del campo de estudio y evaluar las tendencias y patrones
en la literatura existente. En la segunda fase, se lleva a cabo una actividad en un contexto
cuasiexperimental para realizar un analisis cuantitativo.

En una primera etapa, se aplica un enfoque descriptivo para evaluar articulos cientificos desde
una perspectiva global, regional y nacional. Se realiza un analisis bibliométrico utilizando el
software VosViewer para identificar los paises y universidades con mayor contribucion cientifica
en el campo del aprendizaje ubicuo. Para llevar a cabo este analisis, se consultan las bases de
datos Web of Science y Scopus.

En la segunda etapa se utiliza un disefio cuasiexperimental para el proceso de ensefianza y
aprendizaje del idioma aleman, seguido de una evaluacion formativa. Posteriormente, se recopilan
datos mediante encuestas administradas a través de Microsoft Forms, y se realiza un analisis
cuantitativo de estos datos. Los resultados obtenidos se examinan utilizando el método analitico-
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sintético, que facilita la comparacion entre los objetivos propuestos y los hallazgos de la

N

Evaluacién Analisis
mediante encuestas cuantitativo

investigacion (ver Figura 1).

Método
cuasi-experimental

Estrategias
para el Metodologia
aprendizaje ubicuo

Evaluar resultados
método analitico

Método
historico descriptivo

Figura 1. Proceso metodologico de investigacion.

Este estudio de investigacion se lleva a cabo en la Escuela Particular de Idiomas “Aprende
aleman jugando” (AAJ), situada en la urbanizacion Ciudad Celeste, al norte de la ciudad de
Guayaquil, Ecuador. Participan un total de 100 estudiantes en el estudio. Se implementa una
actividad educativa utilizando la plataforma Google Classroom, enfocada en la ensefianza de
nueva gramatica del idioma aleman para avanzar en el proceso de aprendizaje. Posteriormente, se
llevan a cabo diversas actividades de refuerzo para consolidar el nuevo conocimiento adquirido.
La duracion de cada actividad varia segun su tipo: las lecciones y pruebas tienen un tiempo
determinado para su finalizacion, mientras que las tareas pueden completarse a lo largo de la
semana y deben entregarse antes de una fecha y hora especificas.

Finalmente, se aplica una encuesta a los estudiantes para evaluar su grado de satisfaccion de
la metodologia de aprendizaje con sus estrategias de aprendizaje ubicuo. La encuesta emplea una
escala de Likert de cinco puntos, con las opciones de respuesta que van desde (1) totalmente en
desacuerdo hasta (5) totalmente de acuerdo. Para esto se elaboran un conjunto de preguntas de
acuerdo con seis dimensiones. Estas preguntas permiten una evaluacion completa y detallada de
la aplicacion de estrategias de aprendizaje ubicuo utilizadas en una experiencia de aprendizaje
para un entorno educativo de ensefianza media utilizando Google Classroom, lo que es crucial
para garantizar una educacion de alta calidad y accesible para todos los estudiantes (ver Tabla 1).

Las preguntas del uno al cinco se centran en la satisfaccion y la experiencia general de los
participantes con Google Classroom, estos aspectos son fundamentales para comprender el
impacto de la plataforma en el proceso educativo. El objetivo es de evaluar como Google
Classroom facilita el acceso a los materiales del curso, organiza la informacién y proporciona
retroalimentacion resulta crucial para identificar la efectividad de la plataforma. Un entorno de
aprendizaje positivo y eficiente depende de la facilidad con la que los estudiantes interactuan con
el contenido y reciben retroalimentacion util. Asi, esta dimension examina si la plataforma cumple
con las expectativas de los participantes y contribuye a una experiencia de aprendizaje
satisfactoria, lo cual es esencial para mantener altos niveles de motivacion y compromiso en el
entorno educativo.
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Tabla 1. Preguntas y ambitos para evaluacion utilizadas en la aplicacion de encuesta.

Pregunta Ambito para evaluar

1. La plataforma Google Classroom facilita el acceso a los
materiales del curso.

2. La organizacion de la informacion en Google Classroom es
clara y efectiva.

3. Las actividades interactivas en Google Classroom mejoran  Satisfaccion y experiencia
mi participacion. general

4. La retroalimentacion proporcionada a través de Google
Classroom es util para mi aprendizaje.

5. En general, estoy satisfecho/a con mi experiencia de
aprendizaje utilizando Google Classroom.

6. Tengo acceso constante a los dispositivos necesarios para
participar en las actividades en linea.

7. La conectividad a Internet es suficiente para participar en las
actividades en linea.

8. La plataforma Google Classroom es facil de usar desde mi
dispositivo.

9. Las actividades interactivas fomentan la interaccion entre los
estudiantes.

10. Me siento motivado/a participar en discusiones y colaborar
con mis compafieros.

11. La comunicacioén a través de Google Classroom es efectiva
para resolver dudas y preguntas.

12. Las evaluaciones en linea en Google Classroom reflejan
adecuadamente los temas del curso.

13. La retroalimentacion recibida en las evaluaciones es clara y Evaluacion y
constructiva. retroalimentacion

14. Las evaluaciones y actividades me ayudan a comprender
mejor los conceptos del curso.

15. La capacitacion inicial proporcionada para el uso de Google
Classroom fue suficiente.

16. Hubo suficiente soporte técnico disponible durante el uso de
Google Classroom.

17. Me gustaria recibir mas capacitacion sobre caracteristicas
avanzadas de Google Classroom.

18. Todos los estudiantes tienen igualdad de oportunidades para
participar en las actividades en linea.

19. La estrategia de aprendizaje ubicuo es adaptable a diferentes
estilos de aprendizaje. Equidad y diversidad

20. La plataforma Google Classroom es accesible para todos los
estudiantes, independientemente de su  situacidén
socioecondmica.

Accesibilidad y tecnologia

Interaccion y colaboracion

Capacitacion y soporte

Las preguntas de la 6 a la 8 se enfocan en la dimension de la accesibilidad y la tecnologia,
que son pilares clave en la implementacion del aprendizaje ubicuo. El objetivo es de evaluar el
acceso constante a los dispositivos necesarios, la calidad de la conectividad a Internet y la
facilidad de uso de Google Classroom desde diversos dispositivos electronicos que permita
identificar y abordar las barreras tecnoldgicas que los estudiantes pueden enfrentar. La capacidad
de acceder a las actividades en linea sin problemas técnicos resulta esencial para la participacion
efectiva en el aprendizaje digital. Este d&mbito es relevante porque garantiza que todos los
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estudiantes, independientemente de sus circunstancias tecnoldgicas, puedan participar
plenamente en el proceso educativo, lo cual es crucial para asegurar la equidad en el aprendizaje.

Las preguntas de la 9 a la 11 abordan la dimension de la interaccion y la colaboracion entre
estudiantes, componentes esenciales del aprendizaje ubicuo que fomentan un entorno educativo
dindmico y participativo. El evaluar como las actividades interactivas en Google Classroom
facilitan la participacion y la colaboracion permite medir la efectividad de la plataforma en la
creacion de un ambiente de aprendizaje colaborativo. La motivacion para participar en
discusiones y la efectividad de la comunicacion en linea son aspectos que influyen directamente
en la calidad del aprendizaje y en la capacidad de los estudiantes para trabajar juntos en proyectos.
Este enfoque es relevante porque una colaboracion efectiva no solo mejora la comprension de los
temas, sino que también promueve habilidades sociales cruciales en la virtualidad para el
desarrollo académico y profesional.

Las preguntas de la 12 a la 14 abordan la dimension de la evaluacion y la retroalimentacion,
que son componentes criticos en el proceso de aprendizaje, permitiendo a los estudiantes
comprender su progreso y areas de mejora. El objetivo se dirige al analisis de las evaluaciones en
linca en Google Classroom y si estas reflejan adecuadamente los temas del curso, si la
retroalimentacion recibida es clara y constructiva proporcionando informacion valiosa sobre la
eficacia de la plataforma en la evaluacion del aprendizaje. Las evaluaciones bien disefiadas y
retroalimentacion 1til son fundamentales para el desarrollo académico, ya que ayudan a los
estudiantes a comprender mejor los conceptos y a ajustar sus estrategias de aprendizaje. Este
ambito es relevante porque asegura que las practicas de evaluacion estén alineadas con los
objetivos educativos y contribuyan a una mejora continua en el proceso educativo.

Las preguntas de la 15 a la 17 se centran en la capacitacion y el soporte, aspectos esenciales
para garantizar que tanto docentes como estudiantes puedan utilizar Google Classroom de manera
efectiva. El objetivo es de evaluar la suficiencia de la capacitacion inicial y el soporte técnico
disponible que permite identificar areas en las que se puede mejorar la formacion y la asistencia
técnica. Es fundamental proporcionar capacitacion adecuada sobre las caracteristicas avanzadas
de la plataforma para maximizar su potencial en el proceso educativo. Este enfoque es relevante
porque asegura que todos los participantes cuenten con las herramientas y conocimientos
necesarios para utilizar Google Classroom de manera eficiente, contribuyendo asi a una
implementacion exitosa del aprendizaje ubicuo y a una experiencia de participante positiva.

Las preguntas de la 18 a la 20 se enfocan en la dimension de equidad y diversidad en el
aprendizaje ubicuo, aspectos fundamentales para asegurar que todos los estudiantes tengan acceso
igualitario a las oportunidades educativas. El objetivo es evaluar si todos los estudiantes tienen
las mismas oportunidades para participar en actividades en linea, si la estrategia de aprendizaje
es adaptable a diferentes estilos de aprendizaje, y si la plataforma es accesible independientemente
de la situacion socioeconomica, lo importante es promover un entorno educativo inclusivo. Este
ambito examina la capacidad de Google Classroom para adaptarse a diversas necesidades y
garantizar que el aprendizaje sea accesible para todos. La relevancia de este enfoque radica en la
promociéon de una educacion equitativa, brindando a todos los estudiantes las mismas
oportunidades para tener éxito en su proceso de aprendizaje.

La incidencia que ejerce el docente utilizando las estrategias de aprendizaje ubicuo en el
entorno educativo, en cualquier sitio y en cualquier instante, se muestra en la siguiente imagen de
un modelo operativo (ver Figura 2).
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Figura 2. Modelo de aprendizaje ubicuo en los entornos educativos.

La Figura 2, ilustra el concepto de aprendizaje ubicuo, mostrando como la tecnologia permite
que el aprendizaje ocurra en cualquier instante y lugar a través de una red interconectada. En el
centro se encuentra la “Nube de Internet”, que actia como el eje central de la conectividad de red.
En la parte izquierda de la imagen, se observan estudiantes utilizando dispositivos méviles como
laptops y teléfonos inteligentes. Estos dispositivos sirven como puntos de acceso a la nube,
permitiendo a los estudiantes conectarse a las instituciones educativas y acceder a recursos y
contenidos educativos en linea. La flexibilidad que ofrecen estos dispositivos es fundamental para
el aprendizaje ubicuo, ya que los estudiantes pueden aprender desde cualquier ubicacion.

Las instituciones educativas estan representadas en la parte superior de la imagen, conectadas
entre si y a la nube, asi, se efectiviza la integracion de diferentes instituciones en una red
colaborativa, donde pueden compartir recursos, ofrecer cursos y programas en linea, y colaborar
en proyectos educativos. Esta conectividad entre instituciones es esencial para proporcionar un
entorno de aprendizaje enriquecido y diverso. A la derecha de la imagen, se muestra a los
profesores que también estan conectados a la nube mediante conexion remota, de esta manera los
profesores pueden impartir clases, interactuar con los estudiantes, y proporcionar soporte
educativo desde cualquier ubicacion. La capacidad de los profesores para conectarse remotamente
es un componente clave del aprendizaje ubicuo, ya que permite una mayor flexibilidad en la
ensefianza y facilita la educacidon continua sin restricciones geograficas. Se destaca como la
combinacion de dispositivos moéviles, la nube de Internet y la conexidén remota de profesores e
instituciones educativas crea un ecosistema de aprendizaje ubicuo. Este ecosistema permite que
el aprendizaje se desarrolle de manera continua, personalizada y accesible para todos, eliminando
las barreras tradicionales del tiempo y el espacio en la educacion.

4. RESULTADOS

El analisis bibliométrico presenta el pais con mayor incidencia en el uso de los aprendizajes
ubicuos segun el afio de publicacion, desde el 2020 hasta el 2023. Los datos muestran que la
Republica Popular de China se destaca como el pais con mayor presencia en este campo. La
relevancia de este analisis es importante para poder comprender como se distribuye la
investigacion en el aprendizaje ubicuo a nivel mundial. La prominencia de China sugiere que es
el lider en esta area (ver Figura 3).

La imagen correspondiente ilustra claramente la influencia de China en el desarrollo y la
adopcion de enfoques de aprendizaje ubicuo. Ademas, se observa una destacada colaboracion
internacional de China trabajando juntamente con paises como Estados Unidos, Alemania y otros.
La tendencia temporal muestra un aumento en la incidencia de publicaciones sobre aprendizajes
ubicuos, reflejando un creciente interés en este ambito de estudio. La prominencia de China es
evidente, ya que su nodo en el grafico es significativamente mas grande y estd mas conectado que
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el de otros paises, consolidando su posicion como lider en la investigacion sobre aprendizaje
ubicuo.
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Figura 3. Modelo de aprendizaje ubicuo en los entornos educativos.

En la ultima década, las universidades han redoblado sus esfuerzos para actualizar sus
métodos de aprendizaje ante el vertiginoso avance de la tecnologia. Las instituciones de educacion
superior (IES) han enfrentado importantes desafios en la modernizaciéon de sus enfoques de
ensefianza y aprendizaje. La integracion de tecnologias digitales (TD) ha sido una prioridad para
estas instituciones, lo que implica la utilizaciéon de diversas herramientas, como videos, clases
sincronas y asincronas a través de videoconferencias, asi como metodologias mixtas, todo con el
fin de enriquecer la experiencia educativa. Las metodologias de ensefianza se han orientado a
empoderar a los estudiantes, promoviendo un enfoque activo en su aprendizaje, asi como el
desarrollo del pensamiento critico y habilidades para resolver problemas. Este enfoque busca
fomentar una participacion mas activa y comprometida de los alumnos en su proceso educativo.
Sin embargo, para los docentes, ha surgido el desafio de adquirir competencias digitales que les
permitan crear materiales y contenidos adaptados a sus métodos de ensefianza.

La visualizacion de red proporcionada por VOSviewer revela un panorama detallado de las
colaboraciones de investigacion entre varias instituciones académicas. A través de esta
representacion grafica, es evidente que la colaboracion internacional y la produccion cientifica
conjunta son factores clave que impulsan el avance del conocimiento en diversas disciplinas (ver
Figura 4).

En el centro de la red, se destaca significativamente la Dalian University of Technology y la
Chinese Academy of Sciences. Estas instituciones no solo tienen un gran tamatfio, reflejado en los
nodos, sino también multiples conexiones con otras universidades, lo que indica su papel central
en la red de colaboracion cientifica. Estas entidades parecen actuar como nticleos de intercambio
de conocimiento, facilitando el flujo de informacién y la colaboracion entre diferentes actores
académicos. La Nanyang Technological University y el Beijing Institute of Technology también
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son nodos destacados, subrayando la importancia de estas instituciones en la produccion de
investigaciones conjuntas, especialmente dentro de Asia.
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Figura 4. Principales universidades que aplican el aprendizaje ubicuo.

La red muestra una fuerte concentracion de instituciones asiaticas, como se observa en el lado
izquierdo de la imagen. Universidades como la Fudan University y la Jiangsu University estan
estrechamente vinculadas con otras entidades chinas, sugiriendo un alto grado de colaboracion
dentro de la region. Este patron refleja no solo la capacidad de produccion cientifica de China,
sino también sus esfuerzos por fomentar colaboraciones internas que potencien la calidad y el
impacto de sus investigaciones.

Por otro lado, la visualizacion también incluye instituciones occidentales destacadas, como la
University of Washington y la University of Cambridge, situadas hacia el lado derecho de la red.
Estas universidades muestran conexiones mas delgadas y menos densas con el nicleo asiatico, lo
que podria sugerir un nivel de colaboracion internacional que, aunque significativo, es menos
frecuente que las colaboraciones dentro de las regiones. La presencia de la Universiti Teknologi
Malaysia en una posicion relativamente central sugiere un papel intermediario, facilitando la
conexion entre las instituciones asiaticas y las occidentales.

El gradiente de color que varia de azul a amarillo en los nodos puede interpretarse como una
representacion temporal de las colaboraciones, donde los colores mas frios indican relaciones mas
antiguas y los colores mas calidos representan colaboraciones mas recientes. Este aspecto de la
visualizacion sugiere que las instituciones en la parte derecha, como la University of Cambridge,
han incrementado su colaboracion internacional en tiempos mas recientes.

Finalmente, se puede interpretar como una demostracion de como las instituciones asiaticas,
especialmente en China, emergen como nucleos vitales en la red de colaboracién cientifica. En
contraste, las universidades occidentales mantienen conexiones significativas, pero mas dispersas.
Este analisis destaca la importancia de la colaboracion interinstitucional en la produccion de
conocimiento cientifico y subraya las tendencias geograficas y temporales en las investigaciones
conjuntas.

En cambio, los resultados porcentuales de las veinte preguntas, de acuerdo con sus
dimensiones utilizadas en la encuesta, se presentan en la Figura 5.
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Figura 5. Resultados en porcentajes de las 20 preguntas de la encuesta realizada.

Se observa un elevado porcentaje de respuestas positivas en cada una de las preguntas, con
un promedio general del 68,1 %. A continuacién, se presentan los resultados desglosados por
ambito.

En particular, para el ambito de “Satisfaccion y experiencia general”, que abarca las preguntas
1 a 5, los resultados en porcentajes se detallan a continuacion en la Figura 6.

Figura 6. Resultados en porcentajes de las preguntas 1 a 5 correspondiente al &mbito de
“Satisfaccion y experiencia general”.
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En la pregunta 1, el 68 % de los participantes estan totalmente de acuerdo, el 26 % estan de
acuerdo, el 4 % es indiferente y el 2 % en desacuerdo. La mayoria de los participantes (68 %)
estan “Totalmente de acuerdo” con la afirmacion de que Google Classroom facilita el acceso a
los materiales del curso. Es decir, existe una percepcion muy positiva de la plataforma en términos
de accesibilidad a los recursos.

En la pregunta 2, el 66 % de los participantes estan totalmente de acuerdo, el 28 % estan de
acuerdo y el 6 % es indiferente. Un 66 % de los encuestados estan “Totalmente de acuerdo” con
que la organizacion de la informacion en Google Classroom es clara y efectiva. Es decir, los
resultados evidencian que los participantes valoran positivamente la estructura de la plataforma.

En la pregunta 3, el 69 % de los participantes estan totalmente de acuerdo, el 28 % estan de
acuerdo y el 3 % es indiferente. Con un 69 % de participantes “Totalmente de acuerdo”, hay una
alta valoracion sobre como las actividades interactivas fomentan la participacion. Este alto
porcentaje muestra que las caracteristicas interactivas utilizadas en la propuesta de aprendizaje
ubicuo son bien recibidas y efectivas en promover la participacion.

En la pregunta 4, el 66 % de los participantes estan totalmente de acuerdo, el 31 % estan de
acuerdo, el 2 % es indiferente y el 1 % en desacuerdo. Un 66 % de los encuestados estan
“Totalmente de acuerdo” con que la retroalimentacion es util para su aprendizaje. Esto evidencia
una percepcion positiva hacia la retroalimentacion proporcionada por los profesores en la
plataforma, y que es crucial para el desarrollo académico.

En la pregunta 5, el 70 % de los participantes estan totalmente de acuerdo, el 25 % estan de
acuerdo, el 4 % es indiferente y el 1 % en desacuerdo. Con un 70 % de los participantes
“Totalmente de acuerdo”, hay un alto nivel de satisfaccion general con la experiencia de
aprendizaje ubicuo desarrollado con el soporte de Google Classroom. Esto sugiere que la
plataforma cumple ampliamente con las expectativas de los participantes y los objetivos de la
actividad de aprendizaje planificado.

El analisis de las preguntas del 1 al 5 revela una percepcion mayoritariamente positiva hacia
Google Classroom. Los encuestados tienden a estar muy satisfechos con la facilidad de acceso a
los materiales, la claridad en la organizacion de la informacion, las actividades interactivas, la
retroalimentacion proporcionada, y la experiencia general de aprendizaje. Los porcentajes altos
en las categorias de “De acuerdo” y “Totalmente de acuerdo” reflejan una aceptacion generalizada
de las funcionalidades y caracteristicas de la plataforma en la propuesta de aprendizaje
planificada.

Para el ambito de “Accesibilidad y Tecnologia”, correspondiente a las preguntas 6 a 8 se
obtienen los siguientes resultados (ver Figura 7).

Figura 7. Resultados en porcentajes de las preguntas 6 a 8 correspondiente al ambito de
“Accesibilidad y Tecnologia”.

Los resultados de la pregunta 6 muestran un panorama positivo. El 66 % de los encuestados se
encuentra “Totalmente de acuerdo” con la afirmacion de que tienen acceso constante a los
dispositivos necesarios. Esto sugiere que, para los encuestados, el acceso a los dispositivos no
representa un obstaculo para su participacion en las actividades en linea. Adicionalmente, un 32 %
estd “De acuerdo”, lo que indica que también tienen acceso adecuado. Solo un 2 % se muestra
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“Indiferente”, lo que refleja una falta de claridad o una experiencia neutral respecto al acceso a los
dispositivos. La ausencia total de respuestas en las categorias “En desacuerdo” y “Totalmente en
desacuerdo” es notable y resalta que los problemas relacionados con el acceso a los dispositivos son
practicamente inexistentes entre los encuestados. En este ambito, los resultados demuestran que la
disponibilidad de dispositivos no es una barrera significativa para los participantes.

Para la pregunta 7, enfocada a la evaluacion de la conectividad a Internet también es muy
positiva. Un 67 % de los encuestados esta “Totalmente de acuerdo” con la afirmacion, indicando
que consideran la conectividad a Internet como adecuada para sus necesidades en actividades en
lineca. Este nivel sugiere que la infraestructura de Internet en su entorno cumple con las
expectativas para la participacion en linea. Ademas, un 33 % esta “De acuerdo”, lo que refuerza
la percepcion general de que la conectividad no es un problema importante. La ausencia de
respuestas en las categorias “Indiferente”, “En desacuerdo” y “Totalmente en desacuerdo” es
especialmente relevante, ya que indica que no hay una percepcion generalizada de problemas con
la conectividad a Internet. Los datos sugieren que los encuestados experimentan una conectividad
a Internet que les permite participar sin inconvenientes en las actividades en linea.

Para la pregunta 8, enfocada a la facilidad de uso de Google Classroom, es percibida de
manera muy positiva por los encuestados. Un 68 % afirma estar “Totalmente de acuerdo” con la
afirmacion de que la plataforma es facil de usar desde sus dispositivos. Esto sugiere que la
mayoria de los encuestados encuentra la plataforma accesible y funcional, facilitando su
interaccion y participacion en el entorno digital. Otro 31 % estd “De acuerdo”, lo que también
seflala una percepcion favorable. Solo un 1 % se muestra “Indiferente”, lo que podria reflejar una
experiencia neutra o un nivel de interés bajo en la usabilidad de la plataforma. La completa
ausencia de respuestas en las categorias “En desacuerdo” y “Totalmente en desacuerdo” es un
indicador importante de que no existen problemas significativos con la facilidad de uso de Google
Classroom. En conjunto, estos resultados destacan que la mayoria de los participantes encuentra
la plataforma intuitiva y sencilla de manejar, lo que contribuye a una experiencia positiva en el
uso de esta herramienta educativa.

Se analiza que la disponibilidad de dispositivos, la conectividad a Internet y la facilidad de
uso de la plataforma Google Classroom son aspectos que, en general, no representan barreras
significativas para la participacion en actividades en linea.

Para el ambito de “Interaccion y Colaboracion”, correspondiente a las preguntas 9 a 11 se
obtienen los siguientes resultados en la Figura 8.

Figura 8. Resultados en porcentajes de las preguntas 9 a 11 correspondiente al ambito de
“Interaccion y Colaboracion”.

En la pregunta 9, que evalua si las actividades interactivas fomentan la interaccion entre los
estudiantes, un 68 % de los participantes estan totalmente de acuerdo. Este porcentaje sugiere que
los estudiantes valoran enormemente las actividades interactivas como una herramienta eficaz
para promover la comunicacion y el trabajo en equipo. Solo un 1 % se muestra totalmente en
desacuerdo, y no hay respuestas en desacuerdo, lo que indica que la vision negativa sobre la
efectividad de estas actividades es muy rara.

En la pregunta 10, que se relaciona a la motivacion para participar en discusiones y colaborar
con los compaiieros, la mayoria de los encuestados también muestra una actitud positiva. Un 63 %
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se siente completamente motivado a participar en discusiones y colaborar, lo cual es un buen indicio
de que los estudiantes se sienten comprometidos y dispuestos a involucrarse en el proceso educativo.
Las respuestas en desacuerdo son minimas, con solo un 1 % de los participantes expresando
desacuerdo, lo que refleja una falta de motivacion es muy poco comun.

En la pregunta 11, con respecto a la efectividad de Google Classroom para ser utilizado como
un espacio para resolver dudas y preguntas, un 62 % de los estudiantes esta totalmente de acuerdo
en que esta herramienta de comunicacion es eficaz. Esto sugiere que Google Classroom cumple
bien su funcion en facilitar un espacio para la comunicacion y resolver inquietudes. Sin embargo,
un 5 % de los encuestados se muestra indiferente, lo que podria indicar que algunos estudiantes
no usan la plataforma con regularidad, no la encuentran tan util como otros o valoran otras
plataformas o medios al compararla con la utilizada. A pesar de esto, la ausencia de respuestas en
desacuerdo o totalmente en desacuerdo refuerza la idea de que la mayoria considera la
herramienta eficaz para sus necesidades.

Los resultados demuestran que los estudiantes valoran positivamente las actividades
interactivas y la colaboracion, y consideran que las herramientas de comunicacién como Google
Classroom son efectivas. La prevalencia de respuestas positivas en este ambito indica una
experiencia general bastante satisfactoria en términos de interaccion y colaboracion en el entorno
educativo.

Para el ambito de “Evaluacion y Retroalimentacion”, correspondiente a las preguntas 12 a 14
se obtienen los siguientes resultados en la Figura 9.

Figura 9. Resultados en porcentajes de las preguntas 12 a 14 correspondiente al &mbito de
“Evaluacion y Retroalimentacion”.

Para la pregunta 12, sobre si las evaluaciones en Google Classroom reflejan adecuadamente
los temas del curso, el 69 % de los encuestados estd completamente de acuerdo con esta
afirmacion. Seguido de un 29 % de estar de acuerdo. Es decir, un 98 % en total de los participantes
estan de acuerdo. Esto indica que la mayoria considera que las evaluaciones estan bien alineadas
con el contenido del curso, lo cual es importante conocer para asegurar que a los estudiantes se
les evaltie de manera justa y pertinente respecto a lo que han aprendido. Solo un 2 % se mostrd
indiferente, y ningin encuestado expreso estar en desacuerdo o totalmente en desacuerdo con esta
afirmacion, lo que refuerza la idea de que las evaluaciones en linea son vistas como una
herramienta efectiva para medir los conocimientos adquiridos.

Para la pregunta 13, en cuanto a la claridad y lo constructivo de la retroalimentacion recibida
en las evaluaciones, el 71 % de los participantes estan totalmente de acuerdo en que esta
retroalimentacion es clara y util. Seguido de un 26 % de estar de acuerdo. Es decir, un 97 % en
total de los participantes estan de acuerdo. Esto sugiere que los estudiantes encuentran que la
retroalimentacion proporcionada es comprensible y facilita el proceso de mejora continua.
Nuevamente, solo un 3 % de los encuestados se mostro indiferente, mientras que ningun
estudiante expresd desacuerdo, lo cual subraya la eficacia de la retroalimentacion en mejorar la
comprension y el rendimiento de los estudiantes.

Para la pregunta 14, en relacion con si las evaluaciones y actividades ayudan a los estudiantes
a comprender mejor los conceptos del curso, el 71 % esta totalmente de acuerdo. Seguido de un
26 % de estar de acuerdo. Es decir, un 97 % en total de los participantes estan de acuerdo. Este
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alto porcentaje indica que los estudiantes sienten que las evaluaciones y actividades son efectivas
en la consolidacion de su comprension del material del curso. Al igual que en las preguntas
anteriores de este &mbito, un pequefio 3 % se mostrod indiferente, sin que hubiera respuestas en
desacuerdo, lo que sugiere una solida percepcion positiva respecto a la utilidad de estas
evaluaciones y actividades.

Los resultados en este ambito indican que los estudiantes valoran positivamente las
evaluaciones en linea, la claridad de la retroalimentacion recibida y la efectividad de las
actividades en la comprension de los conceptos del curso. La consistencia en las respuestas
positivas y la falta de desacuerdo en estas areas destacan un entorno de evaluacidén y
retroalimentacion en linea que es percibido como efectivo y constructivo por la mayoria de los
participantes.

Para el ambito de “Capacitacion y Soporte”, correspondiente a las preguntas 15 a 17 se
obtienen los siguientes resultados en la Figura 10.

Figura 10. Resultados en porcentajes de las preguntas 15 a 17 correspondiente al ambito de
“Capacitacion y Soporte”.

La pregunta 15, sobre si la capacitacion inicial proporcionada para el uso de Google
Classroom fue suficiente, un 70 % de los encuestados estan totalmente de acuerdo con que esta
capacitacion fue adecuada. Este alto porcentaje sugiere que la mayoria de los participantes
consideran que la formacion inicial les permiti6 utilizar la plataforma de manera efectiva desde
el principio. Sin embargo, un 1 % se mostr6 en desacuerdo y otro 1 % se declar6 indiferente, lo
que podria sefialar que, para esta proporcion de participantes, la capacitacion inicial no fue
completamente satisfactoria.

La pregunta 16, respecto al soporte técnico disponible durante el uso de Google Classroom,
el 68 % de los encuestados opinan que el soporte fue suficiente. Aunque la mayoria percibe que
el soporte técnico cumplié con sus necesidades, hay un 3 % que se mostro indiferente y un 1 %
que considera que el soporte no fue adecuado. Esto sugiere que, mientras que el soporte técnico
es generalmente visto como adecuado, podria haber oportunidades para mejorar esta area,
especialmente para aquellos que han experimentado dificultades.

La pregunta 17, en relacion con la necesidad de recibir mas capacitacion sobre caracteristicas
avanzadas de Google Classroom, un 70 % de los participantes expresan interés en recibir
formacion adicional. Este alto porcentaje indica una demanda significativa por una comprension
mas profunda de las funcionalidades avanzadas de la plataforma, lo que puede ser interesante
conocer para mejorar la experiencia del participante y aprovechar al méximo las herramientas
disponibles. Un 1 % se mostro en desacuerdo con esta necesidad y otro 1 % se declar6 indiferente,
sugiriendo que, para este grupo de encuestados, la capacitacion adicional no es prioritaria.

Aunque la capacitacion inicial y el soporte técnico son en su mayoria bien valorados, existe
un interés considerable en recibir formacion adicional sobre caracteristicas avanzadas de Google
Classroom. Estos resultados indican que, mientras la mayoria de los participantes estan
satisfechos con los recursos actuales, también hay una clara demanda de apoyo y capacitacion
mas detallada, lo que podria contribuir a una mejora general en la experiencia de uso de la
plataforma.
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Para el ambito de “Equidad y Diversidad”, correspondiente a las preguntas 18 a 20 se obtienen
los siguientes resultados en la Figura 11.

Figura 11. Resultados en porcentajes de las preguntas 18 a 20 correspondiente al ambito de
“Equidad y Diversidad”.

Para la pregunta 18, sobre si todos los estudiantes tienen igualdad de oportunidades para
participar en las actividades en linea, el 70 % de los encuestados estan totalmente de acuerdo en
que la plataforma ofrece igualdad de oportunidades. Este elevado porcentaje sugiere que la
mayoria de los usuarios considera que Google Classroom proporciona un entorno equitativo para
la participacion de todos los estudiantes. Sin embargo, un 3 % se mostré indiferente, lo que podria
indicar preocupaciones o percepciones mixtas sobre la equidad en la participacion que merecen
una exploracién mas profunda.

Para la pregunta 19, en relacion con la adaptabilidad de la estrategia de aprendizaje ubicuo a
diferentes estilos de aprendizaje, un 70 % de los participantes también estan totalmente de acuerdo
en que la estrategia es adecuada para diversos estilos de aprendizaje. Esto sugiere que la
plataforma se percibe como flexible y capaz de adaptarse a las necesidades individuales de los
estudiantes. Sin embargo, un 1 % de los encuestados se mostr6 indiferente, lo que podria indicar
que algunos usuarios no perciben esta adaptabilidad o que encuentran limitaciones en la
implementacion de estrategias personalizadas.

Para la pregunta 20, respecto a la accesibilidad de Google Classroom para todos los
estudiantes, independientemente de su situacion socioecondmica, el 70 % de los encuestados
creen que la plataforma es accesible. Este resultado indica una percepcion general positiva sobre
la accesibilidad de la herramienta, aunque un 2 % se mostr6 indiferente, sugiriendo que puede
haber preocupaciones o barreras no del todo visibles para algunos estudiantes. Estos datos reflejan
una percepcion favorable de la plataforma en cuanto a su capacidad para superar barreras
socioecondmicas, pero también destacan la necesidad de seguir monitoreando y mejorando la
accesibilidad para asegurar que no haya dificultades persistentes para ciertos grupos de
estudiantes.

Aunque la mayoria de los encuestados valoran positivamente la igualdad de oportunidades,
la adaptabilidad a diferentes estilos de aprendizaje y la accesibilidad de Google Classroom, hay
indicios de que una proporcion de participantes puede tener experiencias diferentes o
preocupaciones especificas. Estos resultados subrayan la importancia de continuar evaluando y
ajustando la plataforma para asegurar que cumple efectivamente con los principios de equidad y
diversidad en el entorno educativo.

A partir de estos resultados, se definen las estrategias de aprendizaje ubicuo en entornos
educativos de ensefianza media utilizando Google Classroom, con esto se pueden disefiar
practicas efectivas que integren la tecnologia de manera coherente y accesible. A continuacion,
en la Tabla 2 se detallan las estrategias basadas en las dimensiones evaluadas.
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Tabla 2. Descripcion de las estrategias de aprendizaje ubicuo de acuerdo con las dimensiones de estudio.

Dimension

Objetivo

Estrategias

Descripcion

Satisfaccion y

Mejorar la experiencia
de aprendizaje y

Optimizacion del disefio
del curso

Asegurar el contenido en Google Classroom, que esté bien organizado y
sea facilmente accesible. Usar de carpetas y etiquetas claras para
diferentes tipos de materiales (lecciones, tareas, pruebas).

Actividades interactivas

Incorporar actividades interactivas como cuestionarios en linea, foros de
discusion y tareas grupales que incentiven la participacion de los

experiencia . estudiantes.
eneral maximizar la
g satisfaccion del usuario.
. . Proporcionar retroalimentacion constructiva y oportuna en las actividades
Retroalimentacion . . , . .
efectiva y evaluaciones. Usar comentarios especificos y sugerencias para mejorar
el desempefio.
Verificar que todos los estudiantes tengan acceso a dispositivos adecuados
. . y a una conexion de Internet estable. Considerar la posibilidad de
Acceso y equipamiento . . . : .
Asegurar el acceso total proporcionar apoyo para quienes necesiten dispositivos o acceso
Accesibilidad y de los estudiantes y el adicional.
tecnologia uso de la plataforma sin

problemas.

Facilidad de uso

Disenar el contenido y las actividades para que sean faciles de navegar en
Google Classroom. Utilizar herramientas y funciones que sean intuitivas
y proporciona instrucciones claras para su uso.

Interaccion y
colaboracion

Fomentar una mayor
interaccion y
colaboracion entre los
estudiantes.

Actividades colaborativas

Implementar actividades grupales y proyectos colaborativos donde los
estudiantes puedan trabajar juntos y compartir conocimientos.

Foros de discusion

Crear espacios de discusion en Google Classroom donde los estudiantes
puedan plantear dudas, compartir ideas y colaborar en tiempo real.

Comunicacion abierta

Facilitar canales de comunicacién efectivos (chats, mensajes directos)
para que los estudiantes puedan resolver dudas y obtener apoyo
rapidamente.
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Evaluacion y
retroalimentacion

Mejorar la eficacia de
las evaluaciones y la
calidad de la
retroalimentacion.

Evaluaciones claras

Asegurar las evaluaciones en linea, alineadas con los temas y objetivos
del curso. Utilizar rubricas claras para evaluar el desempefio.

Retroalimentacion
constructiva

Proporcionar retroalimentacion detallada y constructiva en las
evaluaciones para ayudar a los estudiantes a entender sus errores y areas
de mejora.

Revision de contenidos

Revisar y ajustar las evaluaciones y actividades regularmente basados en
la retroalimentacion recibida por los estudiantes o a partir de los
resultados de aprendizaje para mejorar la comprension de los conceptos.

Capacitacion y

Garantizar que tanto
estudiantes como
docentes estén

Capacitacion inicial

Oftrecer sesiones de capacitacion inicial para estudiantes y docentes sobre
el uso de Google Classroom, incluyendo caracteristicas basicas y
avanzadas y las posibles estrategias de aprendizaje ubicuo.

Proporcionar soporte técnico continuo para resolver problemas que los

soporte d Soporte técnico usuariqs puedan encontrar. Asegurar recursos disponibles para la
capacitados y cuenten resolucion de problemas.
con soporte adecuado. . — . S
L . Oftrecer oportunidades para capacitacion continua y actualizacion sobre
Capacitacion continua . . -
nuevas funciones y mejores practicas.
Disefiar actividades y recursos que puedan adaptarse a diferentes estilos
Adaptabilidad de aprendizaje. Ofrecer materiales en diversos formatos (texto, video,
Asegurar la estrategia de audio) para atender a diversas preferencias.
Equidad aprendizaje inclusiva . . . .
quicac y P Je in Y Asegurar un igual acceso de los estudiantes en su totalidad a los materiales
diversidad adaptable a diferentes . , . .
. Igualdad de y actividades en linea. Proporcionar apoyo adicional para aquellos que
necesidades. . . . ..
Oportunidades puedan tener dificultades debido a barreras tecnoldgicas o
socioecondmicas.
Disenar la plataforma y las actividades para que sean accesibles a
Inclusividad estudiantes con diversas necesidades y habilidades, garantizando que la

tecnologia no sea un obstaculo para el aprendizaje.
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5. DISCUSION

La implementacion de herramientas didacticas digitales, como plataformas de aprendizaje en
linea y aplicaciones que integran nuevas tecnologias, ha transformado las practicas educativas. El
concepto de aprendizaje ubicuo, que facilita el acceso a contenidos educativos personalizados a
través de dispositivos moviles, ha cobrado especial relevancia. Al permitir a los estudiantes
aprender a su propio ritmo y en cualquier ubicacion, se promueve un mayor compromiso y
autonomia. Ademas, las herramientas de colaboracion en linea fomentan el trabajo en equipo y el
desarrollo de habilidades sociales.

En este trabajo, Google Classroom se presenta como una herramienta ideal para promover el
aprendizaje ubicuo en entornos educativos de ensefianza media. Al permitir la creacion de aulas
virtuales y la distribucion de materiales en linea, esta plataforma ofrece a los estudiantes la
flexibilidad de acceder a los contenidos educativos en cualquier instante y lugar. Ademas, al ser
una herramienta gratuita y facil de usar, reduce significativamente los costos asociados a la
implementacion de soluciones educativas digitales, democratizando asi el acceso a una educacion
de calidad. Ademas, facilita la personalizacion del aprendizaje, al permitir a los docentes crear
recorridos de aprendizaje y rutas educativas adaptadas a las necesidades individuales de cada
estudiante. Asimismo, fomenta la colaboracion entre estudiantes a través de herramientas como
los foros de discusion y los proyectos colaborativos. De esta manera, se promueve un ambiente
de aprendizaje activo y dinamico.

La integracion de herramientas educativas como Google Classroom en las instituciones
educativas ha logrado permitir una facilidad de acceso a la informacién en la modalidad
presencial. Las ventajas al utilizar Google Classrom permite ademas a los estudiantes tener mayor
a accesibilidad al material propuesto por el docente. Establecer un repositorio en la nube para
acceso mediante hipervinculos con otras herramientas y paginas web. Se permite de esta manera
probar nuestra estrategia de acceso, la aplicacion de estrategias de aprendizaje ubicuo, asi como
afrontar ¢ implementar nuevas tecnologias por una adaptacion rapida segin la época y a las
exigencias de conocimientos tecnoldgicos. La desventaja que se tendria es de no contar con
conexion a internet desde cualquier punto en el que se encuentre el estudiante o docente, ya que
tanto los docentes hacen un seguimiento, correcciones y retroalimentaciones segun se requieran,
y a la vez los estudiantes deben poder tener la facilidad de conectarse a la red de internet, para
revisar las actividades, subir las tareas, descargar material de apoyo entre otros.

El modelo de aprendizaje ubicuo puede implementarse en la ensefianza media, asi como en la
ensefianza basica y superior ya que su adaptabilidad se consigue con capacitaciones a los docentes
y al alumnado para un excelente aprovechamiento de las herramientas tecnologicas. De esta
manera se logra una aplicabilidad de nuevos software y hardware segun lo requiera el avance
tecnologico con el pasar del tiempo. Un docente bien capacitado en TIC y alumnos con
experiencia en practicas informaticas podrian ser la fusion exacta y perfecta para mejorar el modo
de aprendizaje y asi podran las nuevas generaciones gozar de mejores herramientas tecnologicas
y por qué no también se podrian crear nuevos entornos educativos virtuales como por ejemplo
educacion asistida con la ayuda de la inteligencia artificial y la virtualidad 3D.

6. CONCLUSIONES

El aprendizaje ubicuo representa una estrategia efectiva para potenciar la educacion en la
ensefianza media, siempre que se integren de manera armoniosa diversos factores clave, como la
capacitacion en TIC de docentes y estudiantes, el desarrollo de técnicas de aprendizaje autonomo,
la implementacion de estrategias colaborativas en entornos virtuales y una retroalimentacioén
continua para monitorear la motivacion y el interés estudiantil. Este estudio analizé el impacto de
Google Classroom en la ensefianza media, destacando su capacidad para complementar la
educacion presencial y ofrecer nuevas oportunidades de aprendizaje digital.
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Los hallazgos evidencian que los estudiantes recurren de manera constante a dispositivos
moviles, como teléfonos inteligentes, tabletas y computadoras portatiles, para acceder a su
entorno virtual en cualquier momento y lugar. En este contexto, la incorporacion de Google
Classroom optimiza las estrategias de aprendizaje ubicuo, permitiendo a instituciones con
distintos niveles de recursos modernizar sus métodos de enseflanza y adaptarse a la evolucion
tecnologica.

Ademas, la enseflanza ubicua proporciona herramientas que favorecen el aprendizaje
autodirigido, brindando a los estudiantes acceso inmediato a la informaciéon y promoviendo su
autonomia en la construccion del conocimiento. Google Classroom, al ser una plataforma gratuita
y ampliamente utilizada, facilita la interaccion entre docentes y estudiantes, promoviendo un
aprendizaje dindmico, colaborativo y accesible para diversas instituciones educativas.

Este estudio resalta la importancia del aprendizaje ubicuo en estudiantes de ensefianza media
con acceso a internet y afinidad por la tecnologia. Su familiaridad con dispositivos electronicos y
entornos digitales favorece su desempefio académico, y también amplia sus oportunidades de
insercion en un mercado laboral cada vez mas digitalizado.

Finalmente, los resultados de esta investigacion abren la puerta a futuras exploraciones sobre
el impacto de herramientas digitales en el aprendizaje, con el objetivo de desarrollar estrategias
pedagdgicas mas efectivas y adaptadas a las necesidades de las nuevas generaciones.

AGRADECIMIENTOS: Se extiende el agradecimiento a la maestria en TIC de la Universidad
Politécnica Salesiana sede Guayaquil, por el seguimiento a esta propuesta. A la escuela particular
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participacion en este estudio.

REFERENCIAS

[1T  R. Khlem, S. Kannappan, and P. Choudhury, “Coronavirus disease-2019: Challenges,
opportunities, and benefits in India”, JOURNAL OF EDUCATION AND HEALTH
PROMOTION, vol. 11, no. 1, 2022. [Online]. Available:
https://doi.org/10.4103/jehp.jehp 1397 21

[2] F. Jin, Z. Song, W. M. Cheung, C.-H. Lin, and T. Liu, “Technological affordances in
teachers’ online professional learning communities: A systematic review”, Journal of
Computer Assisted Learning, vol. 40, no. 3, pp. 1019-1039, dec. 2024. [Online].
Available: https://doi.org/10.1111/jcal. 12935

[3] N. F. Alias, and R. A. Razak, “Revolutionizing learning in the digital age: a systematic
literature review of microlearning strategies”, Interactive Learning Environments, vol. 33,
no. 1, Pp- 1-21, apr. 2024. [Online]. Available:
https://doi.org/10.1080/10494820.2024.2331638

[4]  A. Peramunugamage, U. W. Ratnayake, and S. P. Karunanayaka, “Systematic review on
mobile collaborative learning for engineering education”, Journal of Computers in
Education, vol. 10, mno. 1, pp. 83-106, 2023. [Online]. Available:
https://doi.org/10.1007/s40692-022-00223-1

[S]  A. Flores Ortiz y A. Garcia Martinezi, “Sistema de aprendizaje ubicuo en ambientes
virtuales”, Rev. Cubana Edu. Superior, vol. 36, no. 2, pp. 27-37, may. 2017. [En linea].
Disponible en: http://scielo.sld.cu/pdf/rces/v36n2/rces03217.pdf

[6] L. A. Cardenas-Robledo y A. Pefia-Ayala, “Ubiquitous learning: A systematic review”,
Telematics and Informatics, vol. 35, no. 5, pp. 1097-1132, aug. 2018. [Online]. Available:
https://doi.org/10.1016/j.tele.2018.01.009

InGenio Journal, 8(2), 1942 38



[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

S. A. Aljawarneh, “Reviewing and exploring innovative ubiquitous learning tools in
higher education”, Journal of Computing in Higher Education, vol. 32, no. 1, pp. 57-73,
feb. 2020. [Online]. Available: https://doi.org/10.1007/s12528-019-09207-0

J. A. Kumar, B. Bervell, and S. Osman, “Google classroom: insights from Malaysian
higher education students’ and instructors’ experiences”, Education and Information
Technologies, vol. 25, no. 5, pp. 41754195, mar. 2020. [Online]. Available:
https://doi.org/10.1007/s10639-020-10163-x

J. Rivadeneira, and E. Inga, “Interactive Peer Instruction Method Applied to Classroom
Environments Considering a Learning Engineering Approach to Innovate the Teaching—
Learning Process”, Education Sciences, vol. 13, no. 3, pp. 301, mar. 2023. [Online].
Available: https://doi.org/10.3390/educscil3030301.

J. Llerena-Izquierdo, and A. Valverde-Macias, “Google Classroom as a Blended Learning
and M-learning Strategy for Training Representatives of the Student Federation of the
Salesian Polytechnic University (Guayaquil, Ecuador)”, Advances in Intelligent Systems
and Computing, vol. 1273 AISC, pp. 391401, jul. 2021. [Online]. Available:
https://doi.org/10.1007/978-3-030-59194-6 32

M. Isanoa-Sinche, and J. Llerena-Izquierdo, “Towards a Meaningful Experience on the
Use of Digital Educational Resources and Media created at Ardora”, in 2023 IEEE Seventh
Ecuador Technical Chapters Meeting (ECTM), 2023, pp. 1-5, nov. 2023. [Online].
Available: https://doi.org/10.1109/ETCM58927.2023.10308988

R. Loépez-Chila, J. Llerena-Izquierdo, N. Sumba-Nacipucha, and J. Cueva-Estrada,
“Artificial Intelligence in Higher Education: An Analysis of Existing Bibliometrics”,
Education  Sciences, vol. 14, mno. 1, dec. 2023. [Online]. Available:
https://doi.org/10.3390/educsci14010047

G. M. Ramirez Villegas, C. A. Collazos, and J. Diaz, “A Model to Measure U-Learning
in Virtual Higher Education: U-CLX”, Applied Sciences, vol. 13, no. 2, jan. 2023.
[Online]. Available: https://doi.org/10.3390/app13021091

A. Valverde-Macias, and J. Llerena-Izquierdo, “Google Classroom as a Mobile and
Blended Learning Strategy for Salesian Groups Training”, in Communication, Smart
Technologies and Innovation for Society, A. Rocha, P. C. Lopez-Lopez, and J. P. Salgado-
Guerrero, Eds., Singapore: Springer Singapore, 2022, pp. 97-106, sep. 2021. [Online].
Available: https://doi.org/10.1007/978-981-16-4126-8 10

H. El-Sofany, and S. El-Seould, “Implementing Effective Learning with Ubiquitous
Learning Technology During Coronavirus Pandemic”, Computer Systems Science and
Engineering, vol. 40, no. 1, pp. 389-404, aug. 2022. [Online]. Available:
https://doi.org/10.32604/csse.2022.018619

M. S. Tabares, P. Vallejo, A. Montoya, and D. Correa, “A feedback model applied in a
ubiquitous microlearning environment using SECA rules”, Journal of Computing in
Higher Education, vol. 34, no. 2, pp. 462-488, feb. 2022. [Online]. Available:
https://doi.org/10.1007/s12528-021-09306-x

G. A. Moreno Lépez, D. Burgos, and J. A. Jiménez Builes, “A Ubiquitous Learning Model
for Education and Training Processes Supported by TV Everywhere Platforms”,
International Journal of Emerging Technologies in Learning (iJET), vol. 17, no. 11, pp.
128-145, jun. 2022. [Online]. Available: https://doi.org/10.3991/ijet.v17i11.30265

InGenio Journal, 8(2), 1942 39



[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

C. Srisuwan, and P. Panjaburee, “Implementation of flipped classroom with personalised
ubiquitous learning support system to promote the university student performance of
information literacy”, International Journal of Mobile Learning and Organisation, vol.
14, no. 3, pp. 398, 2020. [Online]. Available: https://doi.org/10.1504/1JMLO.2020.108200

K.-Y. Chin, K.-F. Lee, and Y.-L. Chen, “Effects of a Ubiquitous Guide-Learning System
on Cultural Heritage Course Students’ Performance and Motivation”, [EEE Transactions
on Learning Technologies, vol. 13, no. 1, pp. 52-62, jul. 2020. [Online]. Available:
https://doi.org/10.1109/TLT.2019.2926267

W. Chiu, G. Liu, N. Barrett, M. Liaw, G. Hwang, and C. Lin, “Needs analysis-based
design principles for constructing a context-aware English learning system”, Computer
Assisted Language Learning, vol. 36, no. 1-2, pp. 176-204, jun. 2023. [Online].
Available: https://doi.org/10.1080/09588221.2021.1905666

L. G. Ferreira, J. L. V. Barbosa, J. C. Gluz, V. K. Matter, and D. N. F. Barbosa, “Using
Learner Group Profiles for Content Recommendation in Ubiquitous Environments”,
International Journal of Information and Communication Technology Education
(LJICTE), wvol. 16, mno. 4, pp. 1-19, 2020. [Online]. Available:
https://doi.org/10.4018/1JICTE.2020100101

T. Chen, “An Investigation and Analysis of College English Majors’ Autonomous
Learning Ability in Ubiquitous Learning Environment”, Journal of Environmental and
Public Health, vol. 2022, no. 1, p. 9103148, jul. 2022. [Online]. Available:
https://doi.org/10.1155/2022/9103148

A. Agarwal, S. Sharma, V. Kumar, and M. Kaur, “Effect of E-learning on public health
and environment during COVID-19 lockdown”, Big Data Mining and Analytics, vol. 4,
no. 2, pp- 104-115, feb. 2021. [Online]. Available:
https://doi.org/10.26599/BDMA.2020.9020014

G. J. Hwang, K. C. Li, and C. L. Lai, “Trends and strategies for conducting effective
STEM research and applications: a mobile and ubiquitous learning perspective”,
International Journal of Mobile Learning and Organisation, vol. 14, no. 2, p. 161, apr.
2020. [Online]. Available: https://doi.org/10.1504/IJMLO.2020.106166

L. Daniela, “Smart Pedagogy for Technology-Enhanced Learning”, in Didactics of Smart
Pedagogy, Cham: Springer International Publishing, 2019, pp. 3-21. [Online]. Available:
https://doi.org/10.1007/978-3-030-01551-0_1

Y. Walter, “Embracing the future of Artificial Intelligence in the classroom: the relevance
of Al literacy, prompt engineering, and critical thinking in modern education”,
International Journal of Educational Technology in Higher Education, vol. 21, no. 1, p.
15, feb. 2024. [Online]. Available: https://doi.org/10.1186/s41239-024-00448-3

I. M. Gémez-Trigueros, and C. Y. De Aldecoa, “The digital gender gap in teacher
education: The TPACK framework for the 21st century”, European Journal of
Investigation in Health, Psychology and Education, vol. 11, no. 4, pp. 1333-1349, oct.
2021. [Online]. Available: https://doi.org/10.3390/ejihpe11040097

G. S. Contreras, R. A. G. Lezcano, and E. J. L. Fernandez, “Microlearning in physics
teaching: An innovative proposal”, in Advancing STEM Education and Innovation in a
Time of Distance Learning, 1Gl Global, 2022, pp. 139-149. [Online]. Available:
https://doi.org/10.4018/978-1-6684-5053-6.ch007

InGenio Journal, 8(2), 1942 40



[29]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

T. D. Adjin-Tettey, D. Selormey, y H. A. Nkansah, “Ubiquitous Technologies and
Learning: Exploring Perceived Academic Benefits of Social Media Among Undergraduate
Students”, International Journal of Information and Communication Technology
Education (IJICTE), vol. 18, no. 1, pp. 1-16, 2022. [Online]. Available:
https://doi.org/10.4018/1JICTE.286758

N. Md. Sari, K. Y. Yin, Z. Zakariya, and R. Ismail, “User Acceptance of Google
Classroom-Assisted Learning: The Case of Malaysian Form Six Economics Students”,
International Journal of Learning, Teaching and Educational Research, vol. 21, no. 2, pp.

363-379, feb. 2022. [Online]. Available: https://doi.org/10.26803/ijlter.21.2.20

J. M. Santos, “Google Classroom: Beyond the traditional setting”, Problems of Education
in the 2Ist Century, vol. 79, no. 4, pp. 626-639, Aug. 2021. [Online]. Available:
https://doi.org/10.33225/pec/21.79.626.

M. Abuzant, M. Ghanem, A. Abd-Rabo, and W. Daher, “Quality of Using Google
Classroom to Support the Learning Processes in the Automation and Programming
Course”, International Journal of Emerging Technologies in Learning (iJET), vol. 16, no.
06 SE-Papers, pp. 72-87, mar. 2021. [Online]. Available: https://doi.org/
10.3991/ijet.v16i06.18847.

P. Vallejo-Correa, J. Monsalve-Pulido, and M. Tabares-Betancur, “A systematic mapping
review of context-aware analysis and its approach to mobile learning and ubiquitous
learning processes”, Computer Science Review, vol. 39, p. 100335, 2021. [Online].
Available: https://doi.org/10.1016/j.cosrev.2020.100335

G.-J. Hwang, D. Zou, and J. Lin, “Effects of a multi-level concept mapping-based
question-posing approach on students’ ubiquitous learning performance and perceptions”,
Computers & FEducation, vol. 149, p. 103815, may. 2020. [Online]. Available:
https://doi.org/10.1016/j.compedu.2020.103815

I. K. Suartama, P. Setyosari, S. Sulthoni, S. Ulfa, M. Yunus, and K. A. Sugiani,
“Ubiquitous Learning vs. Electronic Learning: A Comparative Study on Learning
Activeness and Learning Achievement of Students with Different Self-Regulated
Learning,” International Journal of Emerging Technologies in Learning (iJET), vol. 16,
no. 03, p. 36, feb. 2021. [Online]. Available: https://doi.org/10.3991/ijet.v16i103.14953

F. Jia, D. Sun, Q. Ma, and C.-K. Looi, “Developing an Al-Based Learning System for L2
Learners’ Authentic and Ubiquitous Learning in English Language”, Sustainability, vol.
14, no. 23, nov. 2022. [Online]. Available: https://doi.org/10.3390/sul142315527

P. F. Novoa Castillo, R. F. Cancino Verde, Y. C. Uribe Hernandez, L. L. Garro Aburto,
and G. S. Mendez llizarbe, “El aprendizaje ubicuo en el proceso de ensefianza
aprendizaje”, Revista Multi-Ensayos, pp. 2-8, feb. 2020. [Online]. Available:
https://camjol.info/index.php/multiensayos/article/view/9331

B. Velazquez Gatica, and R. E. Lopez Martinez, “Analisis critico del concepto
‘aprendizaje ubicuo’ a través de la Cartografia Conceptual”, Revista de Educacion a
Distancia  (RED), vol. 21, mno. 66, apr. 2021. [Online]. Available:
https://doi.org/10.6018/red.430841

B. Chang, “Student privacy issues in online learning environments,” Distance Education,
vol. 42, no. 1, pp. 55-69, jan.  2021. [Online].  Available:
https://doi.org/10.1080/01587919.2020.1869527

InGenio Journal, 8(2), 1942 41



[40]

[41]

[42]

[43]

[44]

[45]

[46]

J. M. Kreeta Niemi, and A.-M. Poikkeus, “Opening up learning environments: liking
school among students in reformed learning spaces”, Educational Review, vol. 76, no. 5,
pp. 1-18, jul. 2022. [Online]. Available: https://doi.org/10.1080/00131911.2022.2098927

L. T. Nguyen et al., “How teachers manage their classroom in the digital learning
environment — experiences from the University Smart Learning Project”, Heliyon, vol. §,
no. 10, p. el0817, oct. 2022. [Online]. Available:
https://doi.org/10.1016/j.heliyon.2022.e10817

D. Oyserman, and A. Dawson, “Successful Learning Environments Support and Harness
Students’ Identity-based Motivation: A Primer,” The Journal of Experimental Education,
vol. 89, mno. 3, pp. 508522, jul. 2021. [Online]. Available:
https://doi.org/10.1080/00220973.2021.1873091

P. Sharda, and M. K. Bajpai, “Online Learning and Teaching using Google Classroom
during the COVID 19 Pandemic”, DESIDOC Journal of Library <& Information
Technology, vol. 41, no. 5 SE-Research Paper, aug. 2021. [Online]. Available:
https://www.proquest.com/openview/8740cd41f42dbale09f159¢19164e7d3/17cbl=2028
807&pq-origsite=gscholar

V. Ekahitanond, “Perceived Efficacy of Google Classroom Usage in Varied English
Courses”, International Journal of Emerging Technologies in Learning (iJET), vol. 17,
no. 05 SE-Papers, pp. 266280, mar. 2022. [Online]. Available: https://doi.org/
10.3991/ijet.v17i105.22403

T. A. Hilal, A. A. Hilal, and H. A. Hilal, “Social Networking Applications: A Comparative
Analysis for a Collaborative Learning through Google Classroom and Zoom”, Procedia
Computer  Science, vol. 210, pp. 61-69, 2022. [Online]. Available:
https://doi.org/10.1016/j.procs.2022.10.120.

Suparjan, and N. Ismiyani, “Google Classroom Amidst COVID-19 Pandemic in
Indonesian Elementary Schools: Teachers’ Perceptions and Motivation”, International
Journal of Interactive Mobile Technologies (iJIM), vol. 16, no. 18 SE-Papers, pp. 133—
148, oct. 2022. [Online]. Available: https://doi.org/10.3991/ijim.v16118.32657

Copyright (2025) © Luis Deleg-Vera y Joe Llerena-Izquierdo.

Este texto esta protegido bajo una licencia internacional Creative Commons 4.0. Usted es libre para compartir, copiar y
redistribuir el material en cualquier medio o formato. También podra adaptar: remezclar, transformar y construir sobre el
material. Ver resumen de la licencia.

InGenio Journal, 8(2), 1942 42



InGenio Journal

Revista de Ciencias de la Ingenieria de la Universidad Técnica Estatal de Quevedo
https://revistas.uteq.edu.ec/index.php/ingenio
e-ISSN: 2697-3642 - CC BY-NC-SA 4.0

Recursos digitales significativos para estrategias del
aprendizaje invertido mediante el uso de la tecnologia
educativa de Ardora

(Meaningful digital resources for flipped learning strategies through the
use of Ardora educational technology)

Marjorie Isanoa-Sinche , Joe Llerena-Izquierdo

Universidad Politécnica Salesiana, Guayaquil, Ecuador
misanoa@est.ups.edu.ec, jllerena@ups.edu.ec

Resumen: Este trabajo se realizé para explorar la evolucion de los modelos de aprendizaje,
enfocandose en el impacto de las tecnologias avanzadas, particularmente el modelo de aula
invertida. Se emple6 una metodologia cuasi-experimental, con pretest y post-test, y analisis
cualitativo mediante grupos focales. La intervencion combiné clases presenciales y virtuales
usando herramientas digitales como Ardora y Google Classroom. Los resultados muestran
que el aula invertida mejora el rendimiento académico y la motivacion de los estudiantes,
especialmente en matematicas y ciencias naturales, en comparaciéon con los métodos
tradicionales. La principal innovacion de este estudio es la implementacion del aula invertida
en contextos de educacion basica post-alfabetizacion, destacando el uso de tecnologias para
promover un aprendizaje mas interactivo y personalizado.

Palabras clave: Herramientas digitales, recursos digitales, aprendizaje invertido, Ardora,
modalidad virtual emergente.

Abstract: This study was undertaken to explore the evolution of learning models, focusing
on the impact of advanced technologies, particularly the flipped classroom model. A quasi-
experimental methodology was used, with pretest and posttest, and qualitative analysis
through focus groups. The intervention combined face-to-face and virtual classes using
digital tools such as Ardora and Google Classroom. The results show that the flipped
classroom improves students' academic performance and motivation, especially in
mathematics and natural sciences, compared to traditional methods. The main innovation of
this study is the implementation of the flipped classroom in post-literacy basic education
contexts, highlighting the use of technologies to promote more interactive and personalized
learning.

Keywords: Digital tools, digital resources, flipped learning, Ardora, emerging virtual
modality.

1. INTRODUCCION

A lo largo de la historia, la educacién ha atravesado transformaciones profundas, adaptandose
continuamente a las demandas de la sociedad y a las necesidades de los estudiantes [1]. Este
proceso ha implicado una transicion progresiva de los métodos tradicionales hacia enfoques
educativos innovadores, en gran parte impulsados por el vertiginoso avance de la tecnologia [2].
La integracion de herramientas digitales ha reconfigurado por completo el panorama educativo,
abriendo nuevas posibilidades para el aprendizaje. En particular, la creciente presencia de
dispositivos tecnologicos en las aulas ha revolucionado la ensefianza en niveles primarios,
ofreciendo a los estudiantes experiencias de aprendizaje mas dinamicas, efectivas y motivadoras,
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que facilitan la adquisicion de conocimientos y que fomentan el desarrollo de habilidades
fundamentales para su futuro.

En el contexto actual de la educacion, las metodologias activas se han integrado de manera
estratégica con las Tecnologias de la Informacion y la Comunicacion (TIC), colocando a los
estudiantes en el centro de un proceso de aprendizaje profundamente enriquecido [3]. Estas
metodologias aprovechan recursos digitales que capturan el interés de los estudiantes y que estan
alineados con sus expectativas y modos de interaccion [4]. Entre estas innovadoras propuestas
pedagogicas, destaca el modelo de Aula Invertida (Flipped Classroom), que ha revolucionado la
forma en que se conciben la ensefianza y el aprendizaje, fomentando una mayor participacion,
colaboracion y autonomia en los estudiantes [5].

Diversos estudios han evidenciado que el modelo de aprendizaje invertido ofrece a los
estudiantes la oportunidad de experimentar un aprendizaje mas personalizado y flexible, lo que,
a su vez, incrementa significativamente su motivacion en las clases [6], [7]. En este enfoque, los
estudiantes deben preparar previamente las lecciones fuera del aula, lo que les permite aprovechar
al maximo las actividades interactivas durante las sesiones presenciales [8].

La intervencion se adapta a modalidades tanto virtuales como presenciales, facilitando una
implementacion efectiva del aula invertida [9]. Los resultados obtenidos han mostrado un impacto
positivo en la motivacion y el compromiso de los estudiantes, superando las limitaciones de los
métodos tradicionales de ensefianza [10]. Este modelo fomenta el pensamiento critico y creativo,
ademas integra herramientas tecnoldgicas para promover habilidades imaginativas, expresivas y
estéticas, transformando el aula en un espacio de aprendizaje dinamico y colaborativo [11],[12].

Asi también, el aula invertida refuerza competencias digitales esenciales, al tiempo que
facilita el uso de plataformas de ensefianza en linea [ 13]. Sin embargo, para que esta metodologia
sea plenamente efectiva, es necesario que los docentes cuenten con las competencias digitales
adecuadas, que les permitan disefar recursos multimedia y gestionar eficazmente plataformas
educativas.

En este contexto, la presente investigacion se centra en el desarrollo de recursos digitales
mediante la herramienta Ardora con el objetivo de analizar la implementacion del proceso de aula
invertida en la educacion basica general. El estudio se lleva a cabo especificamente en la Escuela
de Educacion Basica PCEI Eloy Alfaro, ubicada en el cantéon de Samborondén, provincia del
Guayas, y se enfoca en estudiantes del 7mo afio de educacion basica en la parroquia Tarifa, recinto
“Boca de Cafia”. Es relevante sefialar que el programa Ardora se destaca por su facilidad de uso,
capacidad para integrar recursos en diversos sitios web, accesibilidad gratuita y la posibilidad de
personalizacion segiin las necesidades del curriculo, niveles educativos o temas especificos. Su
interfaz intuitiva y amigable la convierte en una herramienta 1til para docentes sin experiencia en
disefio web o programacion, permitiendo la creacion de contenido en pocos pasos. La poblacion
objetivo de este estudio incluye estudiantes de modalidad intensiva jovenes, adultos y adultos
mayores, asi como personas con escolaridad inconclusa (PCEI).

2. ESTADO DEL ARTE

El uso de las TIC ha demostrado ser fundamental en la transformacion de los enfoques
educativos, actuando como un motor de innovaciéon y creando un entorno propicio para el
aprendizaje [14]. Las herramientas digitales facilitan la adquisiciéon de conocimientos, a la vez
favorecen el desarrollo de la autonomia del estudiante, fomentando un aprendizaje mas reflexivo
y un discernimiento critico mas agudo [15]. La gamificacion, en particular, ofrece experiencias
inmersivas y atractivas, incentivando comportamientos positivos y motivadores que refuerzan
tanto el razonamiento critico como la participacion, contribuyendo asi a un aprendizaje profundo
[16],[17].
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Existen una amplia variedad de herramientas educativas que facilitan el aprendizaje
colaborativo, permitiendo a los estudiantes interactuar y construir conocimiento de manera
conjunta. La clasificacion de estas herramientas puede realizarse atendiendo a las fases del
proceso de aprendizaje, como la actividad y la autoevaluacion del estudiante, lo que se alinea
perfectamente con el modelo educativo del aprendizaje autorregulado [18], [19], [20]. En este
contexto, las TIC apoyan el analisis y desarrollo de habilidades, también juegan un rol importante
en la evaluacion continua, permitiendo una mayor personalizacion del proceso educativo y
favoreciendo un aprendizaje més eficaz y motivador [21]. El uso adecuado de estas herramientas
tecnologicas, combinadas con enfoques pedagdgicos innovadores, generan experiencias
educativas mas efectivas y agradables, optimizando los resultados en el proceso de ensefianza-
aprendizaje [22].

Desde una perspectiva didéctica, la relevancia de los materiales y recursos educativos radica
en su capacidad para influir en los tipos de tareas que los estudiantes realizan y en las formas en
que estas se llevan a cabo, condicionando directamente los procesos de aprendizaje [23]. Los
recursos educativos facilitan la adquisicion de conocimiento, ademas orientan el tipo de
interaccion y el grado de participacion que se espera de los estudiantes. En este contexto, el uso
de dispositivos moéviles, como teléfonos inteligentes, tabletas y portatiles, ha emergido como una
herramienta poderosa en los centros educativos. Permitir que los estudiantes lleven sus propios
dispositivos al aula (conocido como "BYOD", por sus siglas en inglés) abre nuevas posibilidades
para integrar la tecnologia en el proceso pedagogico, facilitando actividades académicas que estan
alineadas con las exigencias del mundo digital. Esta integracion conecta la vida escolar con el
desarrollo tecnologico, fomenta un aprendizaje mas flexible, autonomo y adaptado a las
necesidades individuales de los estudiantes [24], [25].

Ademés, en las facultades de educacion, las herramientas digitales se han transformado en
recursos hipertextuales que permiten compartir y etiquetar las practicas pedagogicas realizadas
por los estudiantes, favoreciendo la colaboracion y el intercambio de experiencias de aprendizaje
en tiempo real [26], [27]. Estas plataformas digitales sirven para organizar y distribuir materiales,
ademas para crear un espacio de interaccion donde los estudiantes pueden reflexionar sobre sus
procesos de aprendizaje de manera mas accesible [28], [29].

Por otro lado, la gamificacion ha abierto un nuevo horizonte en la ensefianza, permitiendo que
los docentes asuman un rol més dindmico como facilitadores del aprendizaje. En este enfoque,
los profesores distribuyen materiales didacticos, actian como mediadores entre el curriculo y la
practica educativa, utilizando herramientas visualmente atractivas, como fichas interactivas o
juegos, para motivar a los estudiantes y hacer mas atractivas las actividades de aprendizaje [30].
Esta metodologia favorece la participacion de los estudiantes, incrementa su motivacion y
potencia su capacidad para resolver problemas de manera creativa y colaborativa.

2.1. La Integracion de herramientas digitales en el Ambito educativo: avances y desafios

En los ultimos afios, la transiciéon hacia la ensefianza en linea ha provocado un cambio
paradigmatico en el panorama educativo, transformando tanto las metodologias de ensefianza
como las dinamicas de interaccion entre estudiantes y profesores [31]. Este modelo ha destacado
por su flexibilidad y accesibilidad, permitiendo a las instituciones educativas llegar a una
audiencia global sin limitaciones geograficas [32]. Una de sus principales ventajas es la capacidad
de personalizar el aprendizaje segin las necesidades y ritmos individuales, lo que facilita la
atencion a la diversidad y la inclusion en el aula virtual [33].

No obstante, la rapida adopcion de la ensefianza digital también ha revelado una serie de retos.
La brecha digital, por ejemplo, se ha ampliado considerablemente, exponiendo las desigualdades
en el acceso a tecnologias y conectividad, lo que limita las oportunidades de muchos estudiantes
[34]. Ademas, el aprendizaje en linea puede generar dificultades en cuanto a motivacién y
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participacion, ya que la ausencia de interaccion fisica directa puede afectar la dindmica grupal y
la conexion emocional entre educadores y estudiantes [35].

La transicion al modelo en linea es un proceso atn en evolucion, y los estudios actuales son
fundamentales para identificar y abordar estos desafios, al tiempo que se exploran nuevas formas
de maximizar los beneficios de la ensefianza digital [36]. La clave sera lograr un equilibrio entre
las modalidades en linea y presenciales, integrando las tecnologias de manera que complementen
y enriquezcan la experiencia educativa, sin que esta pierda su dimensién humana ni la interaccion
interpersonal [37]. Solo asi serd posible aprovechar el potencial de las herramientas digitales,
asegurando que la ensefanza en linea sea accesible, eficaz y significativa para todos los
involucrados.

La integracion de la inteligencia artificial (IA) en el ambito educativo refleja un avance
tecnoldgico, una convergencia estratégica entre el desarrollo de la IA y la innovacion académica,
marcando un hito significativo en la transformacion de la ensefianza y el aprendizaje [38], [39],
[40]. Esta sinergia esta cambiando la forma en que los estudiantes interactian con los contenidos
y como se facilita su aprendizaje, impulsando nuevas metodologias que promueven un
aprendizaje mas personalizado y eficiente [41], [42]. El concepto de Desarrollo Cognitivo (DC),
en este contexto, hace referencia a un enfoque pedagogico que busca fortalecer las capacidades
cognitivas de los estudiantes mediante el uso de herramientas digitales, favoreciendo la
transferencia de conocimientos y habilidades en una variedad de entornos educativos. Este
enfoque tiene como objetivo optimizar la capacidad de los estudiantes para adquirir, procesar y
aplicar informacion de manera efectiva, preparandolos para desenvolverse con éxito en un mundo
cada vez mas interconectado digitalmente [43], [44], [45].

En el marco de la ensefianza presencial, una amplia gama de herramientas digitales se ha
consolidado como aliados estratégicos en el proceso educativo, contribuyendo significativamente
al dinamismo y la interaccion en las aulas [46]. Plataformas como Moodle, Blackboard, Kahoot,
Quizziz, Baamboozle, Scribblio, Pictionary, Zoom, Google Meet, Skype y Microsoft Teams han
demostrado ser esenciales, en clases virtuales, en entornos presenciales, adaptandose al contexto
y a las necesidades del espacio educativo [47], [48]. Estas herramientas digitales permiten
enriquecer las actividades de los estudiantes y fomentar una ensefianza mas interactiva y
colaborativa, ajustandose a diversas modalidades de aprendizaje [49].

Ademas, el concepto de entorno de aprendizaje ecoldgico inteligente ha ganado relevancia,
refiriéndose a un sistema educativo que emplea tecnologia avanzada para ofrecer un aprendizaje
personalizado y eficiente, al tiempo que minimiza su impacto ambiental [50]. Este entorno se
caracteriza por su capacidad para recopilar y analizar datos sobre el rendimiento y las preferencias
de los estudiantes, lo que permite crear experiencias de aprendizaje individualizadas y
optimizadas [51]. A su vez, se priorizan practicas sostenibles, como la eficiencia energética y el
uso responsable de recursos, para promover la sostenibilidad ambiental dentro del ambito
educativo.

Al integrar tecnologias que facilitan un aprendizaje mas eficiente, el entorno educativo
también contribuye a la reduccion del uso de materiales tradicionales, como el papel,
disminuyendo asi el impacto ambiental y alinedndose con los principios de responsabilidad
ecoldgica. Este equilibrio entre la innovacion académica y la sostenibilidad ambiental beneficia
a los estudiantes en términos de su desarrollo cognitivo, ademas asegura un futuro mas sostenible,
preparando a las proximas generaciones para abordar los desafios del mafiana. De hecho, cuando
los estudiantes son capaces de analizar y resolver problemas de manera eficaz, su rendimiento
académico mejora notablemente [52]. La capacidad de descomponer problemas complejos en
partes mas manejables y abordarlas de forma sistematica esta estrechamente vinculada con un
mejor desempefio académico, reflejando como las herramientas tecnologicas pueden ser
fundamentales para fortalecer las competencias cognitivas de los estudiantes.
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2.2. Ardora como herramienta tecnolégica en la evaluacion del aprendizaje

El proceso de evaluacion del aprendizaje ha evolucionado significativamente con el apoyo de
herramientas tecnoldgicas, destacando Ardora como una de las opciones mas completas y
versatiles [17], [53]. Este software ofrece una amplia gama de treinta y cinco funcionalidades que
permiten personalizar y enriquecer la evaluacion educativa [53]. Un componente clave en este
enfoque es la integracion de la gamificacion, que introduce un elemento ludico en las actividades
de evaluacion, transformando el proceso en una experiencia mas atractiva y motivadora para los
estudiantes [54].

La variedad de opciones disponibles en Ardora facilita la adaptacion de las evaluaciones a las
necesidades individuales de los estudiantes, también fomenta una participacion y un compromiso
sostenido con el aprendizaje [55]. En este contexto, la gamificacion ha demostrado ser un factor
clave para aumentar la motivacion y mejorar la concentracion de los estudiantes, aspectos que
favorecen un aprendizaje mas dindmico y efectivo [56]. A su vez, promueve un entorno educativo
mas interactivo y enriquecedor, donde los estudiantes se sienten mas involucrados en su propio
proceso de aprendizaje [57].

Ademas, el uso de tecnologias como la gamificacion y el e-learning ofrece soluciones
innovadoras a diversas limitaciones tradicionales de la educacion, tales como las restricciones de
tiempo, espacio y recursos [58]. Por ejemplo, las experiencias virtuales pueden reemplazar las
excursiones fisicas, brindando a los estudiantes la posibilidad de explorar conceptos y situaciones
de manera inmersiva y sin los obstaculos logisticos asociados.

Otro aspecto relevante es la integracion de herramientas y lenguajes web como HTML en el
aula [59]. Esta ensefianza permite a los estudiantes comprender el funcionamiento de las
tecnologias web, proporcionando habilidades practicas esenciales en el contexto digital actual. El
dominio de estas herramientas prepara a los estudiantes para enfrentar desafios tecnologicos mas
avanzados, al tiempo que reduce las barreras para aprender nuevas tecnologias en el futuro [60].

Finalmente, el uso de dispositivos como teléfonos inteligentes en el proceso de aprendizaje
ha demostrado ser una herramienta valiosa. Estos dispositivos ofrecen a los estudiantes una
alternativa flexible para apoyar y enriquecer las actividades practicas, lo que contribuye a un
aprendizaje mas autébnomo y a un mayor desarrollo de la confianza en entornos de formacion
practica [61]. Asi, la combinacion de herramientas tecnologicas como Ardora, la gamificacion, el
uso de lenguajes web y la integracion de dispositivos moviles esta transformando el panorama de
la evaluacion educativa, ofreciendo nuevas oportunidades para un aprendizaje mas motivador,
interactivo y accesible [62].

2.3. El aula invertida como enfoque pedagdgico: implicaciones para el aprendizaje
auténomo y colaborativo

El modelo de aula invertida esta promoviendo una transformacion significativa en las
practicas pedagogicas, otorgando a los estudiantes un mayor control sobre su propio proceso de
aprendizaje y potenciando su dominio cognitivo [63]. En este enfoque, los estudiantes asumen un
papel activo, analizando, procesando y practicando contenidos fuera del aula, lo que facilita el
autoaprendizaje mediante el uso de herramientas tecnologicas [64]. Este modelo favorece la
comprension profunda de los conceptos, ademas que cultiva la autonomia y la capacidad para
aplicar el conocimiento en contextos diversos [65].

El aprendizaje invertido se complementa con estrategias cooperativas durante la fase
presencial, lo que asegura una colaboracion mas estrecha entre los estudiantes. Este modelo
promueve el aprendizaje en grupo y fomenta un sentido de responsabilidad compartida,
permitiendo a los estudiantes involucrarse activamente en la construccion colectiva del
conocimiento y en la resolucion conjunta de problemas [66]. La estructura del aula invertida, al
integrar la teoria previa mediante recursos como videos, y el acompafiamiento pedagogico del
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docente durante la clase, facilita un entorno de aprendizaje activo que potencia el desarrollo de
habilidades criticas.

En el aula invertida, el estudiante ocupa una posicion central, interactuando con el profesor y
sus compafieros, con la tecnologia y el entorno educativo. La dindmica de esta interaccion influye
directamente en la participacion estudiantil, generando una amplia gama de resultados tanto
inmediatos como a largo plazo. Esta flexibilidad permite que los estudiantes adapten su
aprendizaje a sus necesidades individuales, lo que mejora su experiencia educativa y su
rendimiento académico [63], [67].

Por otro lado, el aula invertida pone un énfasis particular en la preparacion asincronica de los
estudiantes antes de la clase, a través de recursos como videos y tareas en linea. Esta fase prepara
a los estudiantes para una participacion mas activa durante las sesiones presenciales, contrastando
con los enfoques tradicionales de conferencias magistrales, en los que el intercambio de
conocimientos es unidireccional y se limita a la interaccion en el aula [68].

Durante la pandemia del COVID-19, el modelo de aula invertida se adaptd a las clases
virtuales, lo que llevo a los docentes a emplear rapidamente herramientas digitales para mantener
la interaccion y el aprendizaje a distancia [63], [69]. Estas herramientas se convirtieron en
espacios de encuentro virtuales donde los estudiantes podian interactuar, colaborar y participar
activamente en su educacion. Ademas, la metodologia de Team-Based Learning (TBL), que
combina aprendizaje cooperativo con tecnologia digital, demostré ser eficaz para personalizar el
aprendizaje y aumentar la motivacion estudiantil [70]. Los estudiantes adquirieron los contenidos
tratados, ademdas pudieron contextualizarlos de manera mas significativa. Estos avances
evidencian como la educacion virtual puede complementar y enriquecer el proceso de ensefianza
presencial, ofreciendo nuevas oportunidades para la interaccion y el aprendizaje colaborativo.

3. MATERIALES Y METODOS

Para el desarrollo de este estudio, se empled un método descriptivo en cuatro fases, con el fin
de analizar articulos cientificos relevantes a nivel global, regional y nacional. El analisis se baso
en un exhaustivo estudio bibliométrico, utilizando la herramienta VOSviewer para identificar los
paises con mayores contribuciones cientificas en el &mbito del uso de herramientas digitales en el
aprendizaje. Ademas, se destacaron las universidades que lideran estas investigaciones y los
investigadores mas influyentes, evaluados a partir del impacto de sus publicaciones, medido a
través del numero de citas recibidas. La fuente de informacion analizada fue obtenida de la base
de datos académica Web of Science, que proporciona un acceso integral a la literatura cientifica
de alta calidad.

El disefio metodoldgico adoptado para la intervencion fue cuasi-experimental, comenzando
con una evaluacion inicial (pretest) mediante encuestas digitales creadas en Google Forms. Este
pretest tuvo como objetivo medir el nivel de conocimientos previos de los participantes sobre el
aprendizaje tradicional, que se basa en métodos de ensefianza convencionales. Las encuestas
fueron estructuradas para recoger informacion sobre la comprension de los participantes acerca
de los métodos tradicionales de ensefianza y su familiaridad con las herramientas digitales
aplicadas al aprendizaje.

A continuacién, se implement6é el enfoque pedagdgico del aprendizaje invertido, una
metodologia que reconfigura la dindamica tradicional del aula. En este modelo, los estudiantes se
encargan de estudiar el material de forma autonoma fuera del aula, lo que permite que el tiempo
presencial se utilice para la resolucion de dudas y la realizacion de actividades practicas. Este
enfoque fomenta un aprendizaje activo, participativo y centrado en el estudiante, promoviendo la
interaccion y colaboracion dentro del aula.
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Una vez implementada la intervencion, se procedié con una evaluacion final (post-test) para
medir el nivel de aprendizaje adquirido por los participantes tras la aplicacion del modelo de aula
invertida. Este post-test, también disefiado en Google Forms, permitio valorar la evolucion en los
conocimientos de los estudiantes, comparando los resultados obtenidos con los del pretest.

Adicionalmente, se llevd a cabo un analisis cualitativo mediante un grupo focal con los
participantes, con el fin de obtener una visidn mas profunda de sus percepciones, experiencias y
valoraciones sobre la metodologia implementada. Este enfoque -cualitativo proporciond
informacion valiosa sobre la efectividad del aprendizaje invertido, permitiendo identificar
aspectos tanto positivos como areas de mejora.

Los resultados cuantitativos y cualitativos obtenidos fueron analizados utilizando
herramientas de tecnologias de la informacion y la comunicacion (TIC), integrando los datos del
pretest y post-test con los comentarios y observaciones del grupo focal. Este analisis permitio
interpretar los hallazgos desde una perspectiva holistica, consolidando conclusiones clave sobre
la transformacion del aprendizaje a través de métodos pedagdgicos innovadores como el aula
invertida (ver Figura. 1).

Figura 1. Diagrama de proceso de la investigacion.

El diagrama de la Figura 1 ilustra un modelo metodolégico orientado a evaluar la eficacia del
aprendizaje tradicional frente al aprendizaje basado en aula invertida propuesta por los autores.
Esta estructura se compone de una secuencia de pasos resumida donde el proceso inicia con una
revision de literatura cientifica, que establece el marco tedrico necesario para sustentar las
decisiones metodoldgicas.

Posteriormente, se implementa un enfoque cuasi-experimental donde los participantes se
dividen entre aprendizaje tradicional y aula invertida, asegurando una comparacion directa de
ambos métodos. Antes de iniciar las actividades, se aplica un pretest, cuyo proposito es evaluar
el nivel de conocimientos iniciales y proporcionar una linea base para los resultados.

La fase central corresponde al proceso de evaluacion, que abarca la ejecucion de las
actividades pedagogicas bajo los dos enfoques. Este paso se complementa con la aplicacion de un
post-test, disefiado para medir el impacto de los métodos en los aprendizajes obtenidos. La
inclusion de grupos focales aporta una perspectiva cualitativa al analisis, permitiendo explorar
percepciones, experiencias y desafios asociados a cada metodologia.

Finalmente, el analisis de resultados integra las evidencias cuantitativas y cualitativas,
proporcionando una vision integral del estudio y permitiendo generar conclusiones
fundamentadas. Este enfoque concluye con la reflexion final sobre la efectividad de los métodos
pedagogicos y sus implicaciones en el &mbito educativo.
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3.1. Primera fase

En la primera fase se realiza la bisqueda de trabajos cientificos relacionados con herramientas
educativas digitales. El mapa de colaboracion cientifica generado con VOSviewer, constituye una
herramienta fundamental para analizar la incidencia de distintos paises en investigaciones sobre
herramientas educativas digitales. Esto permite identificar patrones de produccion cientifica,
relaciones de coautoria y dinamicas de colaboracion internacional. La construccion del mapa se
baso en datos bibliograficos extraidos de la base de datos cientifica Web of Science, con un
enfoque especifico en publicaciones relacionadas con herramientas digitales aplicadas a la
educacion.

La herramienta VOSviewer emplea algoritmos de agrupamiento que organizan los nodos,
correspondientes a paises, segun la frecuencia y la intensidad de sus interacciones colaborativas.
El tamafio de cada nodo refleja la cantidad de publicaciones, mientras que las conexiones entre
ellos indican vinculos de coautoria. Ademas, los colores diferencian clasteres que representan
grupos de paises con patrones de colaboracion mas estrechos (ver Figura 2).
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Figura 2. Incidencia en los paises con colaboraciones cientificas en investigaciones sobre
herramientas educativas digitales.

El analisis evidencia que paises como Estados Unidos, China y Reino Unido desempefian
roles predominantes en la investigacion, destacandose por el tamafio de sus nodos y la densidad
de conexiones. Esto determina una alta produccion cientifica, ademas de una notable influencia
global en el campo. Al observar los clusteres, es evidente que factores geograficos, culturales y
lingiiisticos influyen en las dinamicas de colaboracion. Por ejemplo, el cluster que incluye a
Estados Unidos, Australia y otros paises angloparlantes resalta una fuerte conexion entre estas
naciones, mientras que regiones como Europa presentan clusteres propios con interacciones
marcadas entre paises como Alemania, Espafia, Italia y Francia.

Por otro lado, paises con menor tamafio de nodo, como Nigeria o Colombia, tienen una
representacion mas limitada, lo esta relacionado con restricciones en acceso a recursos,
infraestructura o financiaciéon para investigacion. Sin embargo, sus conexiones con paises de
mayor incidencia reflejan un interés por participar en redes colaborativas que les permitan
integrarse en el desarrollo de herramientas educativas digitales. Este fenomeno permite entender
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una creciente democratizacion en el acceso al conocimiento, aunque persisten desigualdades que
deben abordarse.

El liderazgo de paises como China y Estados Unidos puede asociarse a su capacidad
tecnoldgica, inversion en investigacion y politicas educativas que priorizan la transformacion
digital. Asimismo, el surgimiento de regiones con menor representacion, como Turquia o México,
indica un interés en adaptar estas tecnologias a contextos educativos locales, lo que sefiala una
expansion potencial en el &mbito global.

Este analisis permite determinar las dindmicas de poder como las oportunidades de
crecimiento en la investigacion sobre herramientas educativas digitales. Aunque las
colaboraciones internacionales son evidentes, es prioritario promover una mayor inclusion de
paises subrepresentados, lo que ampliaria el campo de trabajo y su impacto en contextos
educativos diversos.

3.2. Segunda fase

En esta fase del estudio, se impartieron clases tradicionales a los estudiantes del séptimo afio
de educacion basica, del paralelo "A" de la oferta académica post-alfabetizacion, compuesto por
un total de 37 alumnos. La sesiéon comenzo con una dinamica participativa disefiada para
involucrar activamente a los estudiantes y captar su atencion. A continuacidn, se presentaron los
conceptos fundamentales de la asignatura, acompafiados de ejemplos practicos y aplicados a
situaciones cotidianas, con el objetivo de facilitar la comprension y relevancia de los contenidos.

Al finalizar la clase, se realizaron actividades practicas que permitieron a los estudiantes
consolidar lo aprendido. Para evaluar el nivel de aprendizaje alcanzado durante la clase
tradicional, se utiliz6 un cuestionario en Google Forms como herramienta de evaluacion. Esta
herramienta tecnoldgica facilito la recoleccion y analisis de datos de manera eficiente y permitio
obtener resultados cuantitativos sobre el conocimiento adquirido durante la ensefianza tradicional.

El uso de plataformas como Google Classroom y Google Forms no solo optimizo el proceso
de evaluacion, también permitié un seguimiento detallado de las respuestas y el rendimiento de
los estudiantes [71]. Los resultados del pretest proporcionaron informacién importante sobre el
impacto del modelo tradicional de ensefianza en el aprendizaje de los estudiantes.

Asimismo, se considerd que las experiencias previas adquiridas durante la escolarizacion de
los participantes podrian tener un efecto significativo en el desarrollo de sus habilidades
cognitivas. Estas experiencias previas influyen en su rendimiento académico, modelan la forma
en que los estudiantes abordan y procesan nuevos contenidos, lo que subraya la importancia de
tener en cuenta el contexto educativo previo al analizar los resultados del pretest.

3.3. Tercera fase

En esta fase, los estudiantes de séptimo afio de educacidon basica participaron en dos
modalidades de ensefianza bajo el modelo de aula invertida: presencial y virtual. En el escenario
de aula invertida presencial, el educador seleccioné la contaminacién ambiental como tema
central para su analisis, dentro del marco de las asignaturas de Ciencias Naturales y Matematicas,
adoptando un enfoque interdisciplinario. Esta eleccion se fundamenta en la naturaleza
inherentemente interconectada del tema, lo que facilita la integracion de conocimientos
provenientes de ambas disciplinas (ver Figura 3).
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Figura 3. Implementacion del aprendizaje del aula invertida en el aula presencial.

En el ambito de las Matematicas, se utilizo el recurso de diagramas de barras para representar
datos estadisticos relacionados con la contaminacién hidrica a nivel nacional. Paralelamente, en
Ciencias Naturales, se profundiz6 en la tipologia de contaminantes presentes en el entorno, con
el objetivo de proporcionar a los estudiantes una vision holistica del problema ambiental. La
interdisciplinariedad del tema permite que los estudiantes establezcan conexiones entre los
conceptos de ambas asignaturas, promoviendo un aprendizaje integral.

Para enriquecer la comprension del tema, se proporcionaron recursos adicionales como videos
explicativos y herramientas digitales como Ardora, que facilitaron la investigacion y
profundizacion en el tema de manera autdnoma. Ademads, se incentivo la participacion de los
estudiantes, quienes pudieron plantear preguntas al docente para aclarar dudas durante sus
investigaciones o en las clases. Este enfoque fomenta el aprendizaje autdbnomo y el pensamiento
critico, ya que los estudiantes tienen la oportunidad de investigar y cuestionar activamente los
conceptos presentados.

Durante las clases, se promovié el intercambio de conocimientos entre los estudiantes,
quienes compartieron los resultados de sus investigaciones con sus compaifieros. Esto favorece la
construccion colectiva del conocimiento y la colaboracion en el aula. Como parte de la
evaluacion, los estudiantes accedieron a Ardora, una herramienta digital que permitio la creacion
de actividades interactivas, como crucigramas y rompecabezas sobre recursos naturales, asi como
graficos estadisticos en matematicas. Este material de evaluacion, disefiado para abarcar los
contenidos de ambas asignaturas, estuvo disponible en una plataforma en linea, accesible tanto en
el aula como fuera de ella, lo que facilitd la gestion y seguimiento del aprendizaje.

En el modelo de aula invertida, los estudiantes adoptan un rol activo en su aprendizaje. Se les
presenta el contenido y los conceptos clave antes de la clase, a través de materiales en linea o
lecturas previas [72]. Durante la clase, los estudiantes aplican lo aprendido mediante actividades
practicas y el analisis de temas en profundidad, lo que facilita un proceso de disefio y planificacion
colaborativa para las siguientes sesiones. El docente actia como facilitador del aprendizaje,
guiando a los estudiantes, reforzando el contenido y proporcionando apoyo en la resolucion de
dudas y problemas.

En contraste, en el modelo de clases tradicionales, los estudiantes tienden a adoptar un rol
mas pasivo, ya que el proceso de ensefianza es predominantemente unidireccional. El docente
transmite la informacion, mientras que los estudiantes la reciben de manera pasiva, sin la
oportunidad de aplicar de forma activa los conceptos durante la clase. Este enfoque limita la
interaccion y dificulta un andlisis mas profundo de los contenidos, lo que restringe la participacion
de los estudiantes en su propio proceso de aprendizaje.

El uso disruptivo de las tecnologias ha permitido la implementacion de la modalidad de clase
invertida virtual, con el objetivo de fomentar el compromiso, la dedicacion y la participacion de
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los estudiantes. El proceso se ha estructurado de la siguiente manera: a través de la plataforma de
videoconferencias Zoom, los estudiantes se reunen virtualmente, donde el docente asigna un tema
especifico para su investigacion. Se sugiere que, tras la sesion, los estudiantes dediquen un lapso
de dos horas a investigar y preparar material relacionado con el tema asignado. Posteriormente,
los estudiantes participan en clases virtuales, donde presentan y evaluan el material elaborado.
Para facilitar este proceso, se ha utilizado la herramienta Ardora, que permite crear actividades
interactivas, promoviendo un aprendizaje mas dindmico, colaborativo y participativo.

Ademas, se ha introducido el concepto de entorno de aprendizaje ecoldgico inteligente, el
cual hace referencia a un sistema educativo que utiliza tecnologias avanzadas para adaptarse de
manera personalizada a las necesidades de los estudiantes, a la vez que minimiza su impacto
ambiental. Este tipo de entorno es capaz de recopilar y analizar datos sobre el rendimiento y las
preferencias de los estudiantes, lo que permite diseflar experiencias de aprendizaje
individualizadas y optimizadas. Asimismo, estd disefiado para ser energéticamente eficiente,
reduciendo el uso de recursos y promoviendo la sostenibilidad ambiental en el &mbito educativo.
De esta forma, se busca equilibrar el progreso académico de los estudiantes con la preservacion
del medio ambiente, lo que se logra mediante la reducciéon del uso de papel y materiales
perjudiciales en las actividades educativas.

Este enfoque permite que los estudiantes, al estar mejor equipados para analizar y abordar
problemas de manera efectiva, mejoren su desempefio académico [73]. En otras palabras, la
capacidad para descomponer problemas complejos en partes mas manejables y abordarlos de
manera sistematica se correlaciona positivamente con un rendimiento académico superior.

3.4. Cuarta fase

En esta fase, al finalizar la implementacion del aprendizaje invertido, se lleva a cabo una
evaluacion final que permite analizar los elementos esenciales del proceso educativo, las
metodologias de ensefianza empleadas y el rendimiento académico obtenido [74]. Este analisis
destaca la efectividad de las estrategias pedagogicas utilizadas y cémo estas influyen en el
desarrollo cognitivo de los estudiantes. El docente facilita el uso de diversas herramientas
tecnologicas para la creacion y gestion de actividades interactivas. Entre ellas, se encuentra
Ardora, una aplicacion que puede instalarse en ordenadores y permite disefiar actividades
adaptadas a los contenidos tratados. Ardora ofrece opciones flexibles para personalizar las
actividades, brindando a los estudiantes una experiencia de aprendizaje interactiva y atractiva.

El contenido y las actividades creadas con Ardora se alojan en plataformas educativas como
Moodle, donde los estudiantes pueden visualizar sus calificaciones tras las sesiones de aula
invertida. Esta plataforma facilita la organizacion y almacenamiento de los materiales, también
optimiza el seguimiento del rendimiento académico de los estudiantes, permitiendo a los docentes
analizar y gestionar de manera eficiente el progreso individual y colectivo.

Para complementar el aprendizaje, las actividades disefiadas con Ardora son accesibles
también desde dispositivos mdviles. Una vez creadas, las actividades se almacenan en formato
HTML y se proporcionan a los estudiantes mediante un enlace accesible a través de un icono de
"ver actividad". Al finalizar la actividad, los resultados se exportan como un archivo ZIP, que
luego se descomprime y sube a Google Drive. Este archivo se convierte en una pagina web HTML
que se comparte de forma sencilla a través de Google Drive, lo que facilita el acceso a los
estudiantes en cualquier momento.

Como paso final, con el uso de la aplicacion MIT App Inventor, el contenido se convierte en
un archivo APK que puede ser compartido con los estudiantes. Esto les permite acceder a las
actividades de manera mas dinamica a través de sus dispositivos moviles, favoreciendo una
practica continua y mejorando la interactividad del proceso de aprendizaje.

W
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Por otro lado, se recopilaron datos cualitativos a través de grupos focales, con el objetivo de
obtener informacion que revele cdmo los participantes en los entornos educativos investigados
perciben y comprenden los procesos y situaciones asociadas a los métodos de ensefianza
utilizados [75], [76].

En el contexto de un grupo focal, el docente desempefia el papel de moderador, guiando la
discusion mediante una serie de preguntas que comparan la ensefianza tradicional con el modelo
de aula invertida [77]. Los estudiantes tienen la oportunidad de expresar sus opiniones y
percepciones sobre ambas metodologias implementadas en clase. Este enfoque permite la
recoleccion de respuestas detalladas, ofreciendo informacion cualitativa valiosa sobre las
experiencias de los estudiantes y como estas metodologias impactan su aprendizaje.

Ademas, se ha identificado que la modalidad de aula invertida presenta una ventaja
significativa para los estudiantes que han tenido ausencias. Este enfoque ofrece una flexibilidad
temporal que permite a los estudiantes recuperar el contenido perdido y ponerse al dia de manera
autonoma. La naturaleza del aula invertida facilita que los estudiantes ausentes participen
activamente en las actividades y accedan al material educativo de forma independiente, lo que
contribuye a mejorar su rendimiento académico y a asegurar que no se vean desfavorecidos por
las ausencias.

4. RESULTADOS

En el area de ciencias naturales, se observo que el 81,08 % de los estudiantes obtuvo
calificaciones superiores a 7, mientras que en matematicas este porcentaje fue del 67,57 %. En
contraste, el método de aprendizaje tradicional en la misma modalidad presencial presentd
resultados considerablemente menores, con un 32,43 % y un 18,92 % de estudiantes alcanzando
notas mayores a 7 en ciencias naturales y matematicas, respectivamente.

Estos hallazgos reflejan la efectividad del modelo de aula invertida en comparacion con el
enfoque tradicional. El andlisis destaca que los estudiantes responden de manera mas favorable al
método invertido, lo que esta relacionado con la mayor interaccion y participacion que fomenta
este enfoque. Los resultados obtenidos son consistentes con los datos adicionales que sefialan que,
en un entorno virtual, el aprendizaje invertido también presenta ventajas significativas,
particularmente en matematicas y ciencias naturales, con un 67,57 % y un 81,08 % de estudiantes,
respectivamente, alcanzando calificaciones superiores a 7.

Estos resultados confirman la relevancia del modelo de aprendizaje invertido como estrategia
educativa efectiva, especialmente en areas clave como las matematicas y las ciencias naturales,
tanto en entornos presenciales como virtuales (ver Figura 4).

Los estudiantes de séptimo afio de educacion basica, pertenecientes al grupo de jovenes y
adultos inscritos en el programa de post-alfabetizacion, participaron en actividades presenciales
que incorporaron el enfoque de aprendizaje invertido. Durante estas actividades, se
implementaron clases presenciales innovadoras que dieron lugar a resultados académicos
notablemente positivos.

En la evaluacién de la asignatura de Matematicas, los resultados fueron reveladores: en la
modalidad tradicional presencial, un 21,62 % de los estudiantes obtuvo calificaciones inferiores
a 7, mientras que, en las clases con aprendizaje invertido, un 78,38 % alcanzo calificaciones
superiores a 7, evidenciando una mejora positiva en el rendimiento académico al incorporar este
enfoque pedagdgico.
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Figura 4. Porcentaje de notas en modalidad virtual con aprendizaje invertido y aprendizaje
tradicional.

De manera similar, en la asignatura de Ciencias Naturales, los estudiantes que participaron en
las clases presenciales con aprendizaje invertido mostraron un porcentaje destacado de éxito, con
un 70,27 % logrando calificaciones iguales o superiores a 7. En contraste, solo un 29,73 % de los
estudiantes en las clases tradicionales alcanzaron calificaciones superiores a 7, reflejando una
brecha significativa en el desempefo entre ambas modalidades.

Este analisis evidencia de manera clara que la integracion del aprendizaje invertido en las
clases presenciales favorece un mejor desempefio académico, al proporcionar herramientas
digitales que enriquecen la comprension y practica de las actividades, facilitando la interaccion
activa de los estudiantes con el contenido (ver Figura 5).

Figura 5. Porcentaje de notas en clases presencial con aprendizaje invertido y aprendizaje
tradicional.

Con el objetivo de explorar las percepciones de los estudiantes sobre el aprendizaje invertido
en sus modalidades presencial y virtual, se organizd6 un grupo focal compuesto por diez
estudiantes. Si bien este grupo focal permitio obtener informacion cualitativa valiosa sobre las
experiencias de los participantes, es importante sefialar que el tamafio de la muestra del grupo

InGenio Journal, 8(2), 43-65 55



focal (diez estudiantes) no es estadisticamente representativo de la poblacion total de estudio de
37 estudiantes.

A pesar de esta limitacion estadistica, se considera que se alcanzé una buena profundidad en
la exploracion de las percepciones de los participantes. A través de esta dindmica, los participantes
compartieron sus experiencias y reflexiones, destacando la mayor participacion y colaboracion
que experimentaron durante las clases con aprendizaje invertido, tanto en el aula como en el
entorno en linea. Muchos de ellos subrayaron la importancia de la retroalimentacion continua por
parte de los docentes, ya que esta les permitié aclarar dudas y consolidar los conocimientos
adquiridos, lo cual se presentd como un factor primordial para el éxito del proceso de aprendizaje.

Respecto a las modalidades, los estudiantes valoraron especialmente la flexibilidad del
aprendizaje invertido en su formato virtual, sefialando que la posibilidad de acceder a los
materiales educativos en cualquier momento y lugar les ofrecid una gran comodidad y autonomia.
Sin embargo, también expresaron el deseo de una mayor interaccion social directa, evidenciando
que, aunque el aprendizaje virtual ofrece ventajas en términos de accesibilidad, la conexion
humana sigue siendo una necesidad importante en el proceso de ensefianza-aprendizaje. En cuanto
a las clases presenciales, los participantes destacaron la relevancia de las actividades practicas y
las discusiones en grupo, aspectos que consideraron esenciales para reforzar los contenidos
tedricos y promover una comprension mas profunda de los temas tratados.

En general, los estudiantes mostraron una actitud positiva hacia el enfoque de aprendizaje
invertido, aunque reconocieron que sus preferencias variaban segun la modalidad. Algunos
estudiantes se sintieron mas comodos con el formato virtual, mientras que otros valoraron mas la
interaccion directa en el aula. Los resultados sugieren que el aprendizaje invertido, al fomentar la
participacion y promover la autonomia, tiene el potencial de mejorar significativamente el
desempefio académico de los estudiantes. No obstante, también se destacd la importancia de
considerar las necesidades individuales de los participantes y de ofrecer una combinacion
equilibrada de actividades presenciales y virtuales, con el fin de optimizar el proceso de
aprendizaje y adaptarse a las diversas preferencias y estilos de aprendizaje de los estudiantes.

5. DISCUSION

La oferta académica en programas de post-alfabetizacion, a pesar de estar dirigida a jovenes
y adultos, ha demostrado una recepcion positiva por parte de los estudiantes con conocimientos
intermedios de tecnologia [31]. Los estudiantes de séptimo afo de educacidon basica,
pertenecientes al grupo de jovenes y adultos inscritos en el programa de post-alfabetizacion, a
pesar de ser un grupo de estudiantes adultos, muchos han adoptado con éxito las herramientas
digitales propuestas. Sin embargo, es importante sefialar que estas herramientas requieren acceso
constante a Internet, lo que representa un desafio significativo para los estudiantes que enfrentan
limitaciones en cuanto a conectividad, especialmente cuando se trata de utilizar recursos digitales
en horarios rotativos o desde sus hogares [33]. A pesar de estas dificultades, el aprendizaje en
linea ha demostrado un impacto notable en el desarrollo de la ciencia y la tecnologia en el campo
educativo, lo que resalta la importancia de continuar explorando y aprovechando las
potencialidades de la tecnologia para la educacion [73].

Al contrastar el desempefio de este grupo con los resultados obtenidos mediante el método de
aprendizaje tradicional en la misma modalidad presencial, la diferencia es importante. En ciencias
naturales, el 81,08 % de los estudiantes que experimentaron el aula invertida superd el umbral de
calificacion de 7, mientras que en matematicas este porcentaje alcanzoé el 67,57 %. Estas cifras
contrastan drasticamente con el 32,43 % y el 18,92 % respectivamente, observados en el grupo
que recibio instruccion tradicional. De manera similar, el analisis detallado de las asignaturas de
matematicas y ciencias naturales dentro del grupo de posalfabetizacion que experiment6 el aula
invertida en modalidad presencial, evidencia esta tendencia. Un 78,38 % de los estudiantes
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alcanzo calificaciones superiores a 7 en matematicas con el enfoque invertido, en comparacion
con solo un 21,62 % en la modalidad tradicional. En ciencias naturales, la diferencia también es
notable, con un 70,27 % de éxito en el aula invertida frente a un 29,73 % en la ensefianza
tradicional.

En este contexto, plataformas como Google Classroom ofrecen un medio efectivo para la
gestion de materiales didacticos, la asignacion de tareas y la entrega de retroalimentacion
instantanea a los estudiantes, quienes pueden acceder a sus calificaciones y monitorear su
progreso de manera inmediata [40], [47]. Este tipo de herramientas digitales permite una mayor
flexibilidad y transparencia en el proceso educativo, algo particularmente valioso en entornos de
aprendizaje hibridos o remotos. Asimismo, el uso de plataformas como Ardora facilita la
integracion de un enfoque interdisciplinario, que fomenta la creatividad y el uso efectivo de las
TIC. Este enfoque interdisciplinario es importante para el desarrollo de habilidades transversales
que permiten a los estudiantes conectar conocimientos de diferentes areas y aplicarlos de manera
creativa a problemas complejos.

En cuanto al enfoque de aula invertida, los resultados sugieren que este modelo pedagdgico
promueve el desarrollo de destrezas de pensamiento analitico y critico. Al combinar el estudio
independiente previo a la clase con la participacion durante las sesiones presenciales, el
aprendizaje invertido favorece una mayor comprension y reflexion sobre los contenidos, lo que
contribuye al crecimiento académico de los estudiantes [41], [72]. En este sentido, la participacion
de los estudiantes se configura como un elemento fundamental en nuestro estudio, ya que refleja
su interés en adquirir nuevos conocimientos, también su disposicion para enfrentar los desafios
educativos ya sea en entornos virtuales o presenciales. Esta disposicion es clave para el éxito del
aprendizaje autdnomo y colaborativo, caracteristicas esenciales en el desarrollo de competencias
en el siglo XXI [61]. Finalmente, la autonomia y motivacion de los estudiantes adultos,
combinadas con las herramientas y la estructura que ofrece el aula invertida, parecen ser factores
importantes en el éxito deseado. Estos hallazgos permiten abrir futuras investigaciones que
exploren con mayor profundidad los mecanismos especificos a través de los cuales el aula
invertida impacta el aprendizaje en esta poblacion y cémo se pueden optimizar aun mas las
estrategias digitales para satisfacer sus necesidades particulares.

En resumen, aunque el acceso a la tecnologia sigue siendo un reto, la integracion de
herramientas digitales y enfoques pedagogicos innovadores como el aula invertida y el uso de
plataformas tecnologicas, como Google Classroom y Ardora, ofrece un amplio potencial para
mejorar la calidad educativa, especialmente en contextos de jovenes y adultos en programas de
post-alfabetizacion. El desafio radica en garantizar la accesibilidad tecnoldgica y en disefiar
estrategias didacticas que aprovechen al maximo las posibilidades del aprendizaje en linea y
presencial, fomentando la participacion y el desarrollo de habilidades criticas en los estudiantes.

6. CONCLUSIONES

Las estrategias de aprendizaje orientadas hacia el uso de las TIC han mostrado resultados
prometedores, como lo evidencian diversas investigaciones previas. En el contexto de este
estudio, la implementacion de un enfoque de aprendizaje invertido, apoyado por herramientas
digitales como Ardora a estudiantes de séptimo afo de educacion basica, pertenecientes al grupo
de jovenes y adultos inscritos en el programa de post-alfabetizacion, ha permitido evaluar el
impacto de estas tecnologias en el rendimiento y motivacion. Los resultados obtenidos refuerzan
laidea de que el aprendizaje activo, al combinar estudio independiente con participacion dinamica
en clases presenciales, empodera a los estudiantes, promoviendo habilidades cognitivas como la
observacion detallada, la concentracion y la retencion efectiva de los contenidos.

El uso de tecnologias como Ardora, tanto en modalidad en linea como fuera de linea, en
dispositivos inteligentes, ha enriquecido significativamente la experiencia educativa. La
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combinacion de estas herramientas digitales ha ofrecido una experiencia interactiva y atractiva,
estimulando el interés y la participacion tanto de los estudiantes como de los docentes. Ademas,
el empleo de plataformas como Google Classroom ha permitido una gestion mas eficiente de las
actividades educativas, brindando retroalimentacion inmediata y facilitando el seguimiento del
progreso de los estudiantes.

En términos de motivacion, los estudiantes han mostrado un mayor compromiso con el
proceso educativo al participar en actividades dinamicas e interactivas. Las herramientas
multimediales utilizadas, como videos, presentaciones interactivas y cuestionarios en linea han
resonado particularmente con las nuevas generaciones de estudiantes, quienes se sienten mas
comodos y motivados al interactuar con estas tecnologias. Esto confirma que los recursos
digitales, cuando son implementados de manera adecuada, mejoran la accesibilidad al contenido,
y a la vez enriquecen el proceso de aprendizaje.

Desde la perspectiva docente, el uso de herramientas tecnologicas como Ardora ha permitido
crear objetos de aprendizaje adaptados a las necesidades especificas de los estudiantes. Esto ha
facilitado la personalizacion del contenido y ha optimizado el tiempo dedicado a las actividades
presenciales, lo que maximiza el impacto del proceso de ensefianza-aprendizaje. Los docentes
también se han beneficiado de la eficiencia en la generacion de recursos educativos, lo que les ha
permitido centrar mas su atencion en la interaccion con los estudiantes y en la resolucion de dudas.

En conclusion, la implementacion del modelo de aula invertida en estudiantes de
posalfabetizacidon de séptimo afio de educacion basica demostrd ser una estrategia pedagogica
transformadora, con un impacto altamente positivo en su rendimiento académico, particularmente
en areas fundamentales como matematicas y ciencias naturales. Los resultados evidencian una
mejora importante en comparacion con los métodos de ensefianza tradicionales, lo que evidencia
que este enfoque, al fomentar la autonomia del estudiante adulto y facilitar una interaccion mas
dindmica con el contenido a través de herramientas digitales, puede superar las barreras asociadas
a la escolaridad incompleta y al analfabetismo digital. Este estudio ademas se evidencia, el
potencial del aula invertida para empoderar a poblaciones educativas diversas y tradicionalmente
marginadas, ofreciendo un camino hacia la mejora del aprendizaje y el desarrollo de habilidades
esenciales para el siglo XXI.

En consecuencia, este estudio aporta evidencia significativa sobre la viabilidad y efectividad
del aula invertida en el contexto especifico de la educacion de adultos en programas de post-
alfabetizacion. Los hallazgos destacan la mejora en el rendimiento académico, también
evidencian un impacto positivo en la motivacion y la participacion de los estudiantes, elementos
decisivos para su continuidad y logro educativo. Se abre asi una valiosa linea de investigacion
para explorar la escalabilidad de este modelo en otros contextos y niveles educativos dentro de la
educacion de adultos, asi como para analizar en profundidad los mecanismos especificos a través
de los cuales la tecnologia y la pedagogia del aula invertida interactian para generar estos
resultados prometedores.
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Resumen: Esta investigacion explora como la negligencia humana influye en el éxito de los
ciberataques, considerandola el eslabon mas débil en la seguridad de la informacion. Con el
aumento de la educacion virtual en instituciones educativas, los riesgos de ciberseguridad
han crecido debido a la exposicion de sistemas y datos sensibles. El estudio evalua los
conocimientos en ciberseguridad de los docentes de un Instituto Superior Tecnoldgico (IST)
privado en Guayas, identificando brechas de seguridad sin proponer mejoras. Se utilizé un
enfoque cuantitativo de tipo descriptivo con una encuesta validada por expertos en
ciberseguridad y aplicada a 61 docentes. Los resultados mostraron un conocimiento
satisfactorio en conceptos de ciberseguridad y buenas practicas como el control de acceso
fisico y contrasefias robustas. Sin embargo, se identificaron areas de mejora en la
identificacion de amenazas como el phishing y ransomware, subrayando la necesidad de
formacion especializada para reforzar las defensas contra estas amenazas en evolucion.

Palabras clave: Ciberseguridad, entornos educativos virtuales, ciberdelito, Instituto
Superior Tecnoldgico, amenaza cibernética.

Abstract: This research explores how human negligence influences the success of
cyberattacks, considering it the weakest link in information security. With the rise of virtual
education in educational institutions, cybersecurity risks have increased due to the exposure
of systems and sensitive data. The study assesses the cybersecurity knowledge of teachers at
a private Higher Technological Institute (HTI) in Guayas, identifying security gaps without
proposing improvements. It employed a descriptive and quantitative approach with a survey
validated by cybersecurity experts and applied to 61 teachers. The results showed satisfactory
knowledge of cybersecurity concepts and good practices, such as physical access control and
the use of strong passwords. However, areas for improvement were identified in recognizing
threats such as phishing and ransomware, highlighting the need for specialized training to
strengthen defenses against these evolving threats.

Keywords: Cybersecurity, virtual educational environments, cybercrime, Technological
Higher Institute, cyber threat.

1. INTRODUCCION

En la actualidad, una parte significativa de nuestra vida, tanto personal como profesional, se
desenvuelve en el ambito digital. Incluso profesionales o personas de campos de conocimiento
diferentes a la ciberseguridad deben contar con habilidades minimas de seguridad para resguardar
tanto su informacion personal como la de la organizacion a la que pertenecen. La ciberseguridad
también puede entenderse como la proteccion del hardware, el software, los datos y la informacion
que existe en un sistema en linea, contra varios tipos de vulneraciones. El reconocimiento de la
relevancia del conocimiento en ciberseguridad es generalizado en la actualidad; sin embargo, la
aplicacion generalizada de dicho conocimiento depende de las habilidades especificas en
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ciberseguridad que tenga la fuerza laboral. El principal inconveniente identificado en la actualidad
radica en la carencia de estas destrezas en el personal de una empresa [1].

Aunado a lo mencionado, el delito cibernético es un término amplio y abarca actividades
delictivas que involucran computadoras o redes informaticas. Esto hace cada vez mas crucial la
comprension de las amenazas en el entorno digital para protegerse eficazmente contra los
ciberataques [2].

A pesar de la importancia de instruir a los empleados sobre conciencia en ciberseguridad, esta
formacion no suple la adquisicion de habilidades esenciales para fortalecer la defensa de las
empresas frente a los ciberataques. Resulta imperativo que las empresas dirijan recursos hacia el
desarrollo de competencias de ciberseguridad en todos los niveles, tanto entre los empleados
como en los roles de liderazgo. Esta inversion no solo puede aliviar la carga financiera derivada
de los ciberataques, sino que también contribuye a mantener la confianza de los consumidores en
las marcas empresariales [3].

El informe sobre amenazas en América Latina de Kaspersky, que examino datos desde junio de
2022 hasta julio de 2023, comparandolos con el mismo periodo del 2021 a 2022, revela que la
actividad delictiva en la region se ha mantenido constante, mientras que los ataques de malware contra
computadoras y dispositivos moviles han experimentado un aumento significativo del 617 % en los
ataques de phishing, junto con un incremento del 50 % en troyanos bancarios [4].

En América Latina, de acuerdo con datos recolectados por Checkpoint [5], las organizaciones
dedicadas a abordar los desafios de seguridad informatica mediante soluciones globalizadas
reportan que, durante el tercer trimestre de 2022, cada entidad experiment6, en promedio, un total
de 1.130 ataques por semana. El sector que mas ataques recibe es el de educacion e investigacion,
seguido del sector gubernamental y, por ultimo, del de salud, siendo estos dos ultimos los que han
ocupado los primeros lugares de manera sostenida a lo largo del tiempo.

El incremento, tanto en la cantidad como en la sofisticacion de las amenazas de seguridad o
ciberamenazas en el entorno digital genera una creciente demanda de profesionales en
ciberseguridad debidamente capacitados. La efectividad en la proteccion y disuasion de
ciberataques se encuentra estrechamente vinculada con la preparacion y competencia de los
expertos en el terreno, asi como con el nivel de ciberalfabetizacion y la conciencia general de la
poblacion [6].

La negligencia y la falta de preparacion humana suelen contribuir al éxito de los ciberataques.
Con frecuencia, se describe al humano como el eslabon mas débil en la seguridad cibernética, una
caracterizacion respaldada por investigadores. Esto se debe no solo a la falta de conocimiento,
sino también a atributos psicoldgicos y sesgos cognitivos que pueden influir en el juicio de un
individuo en lo que respecta a la gestion de la confianza [7].

Investigaciones recientes en ciberseguridad revelan que los ciberatacantes capturan 95
contrasefias por segundo, resultando en aproximadamente un robo anual de mas de tres mil
millones de cuentas. Ademas, solo el 20 % de los usuarios cambian sus contrasefias tras
compromisos de seguridad, lo que subraya la urgencia de abordar esta amenaza constante en
internet [7]. Con el incremento de los incidentes cibernéticos en el ambito educativo, se destaca
la relevancia de la ciberseguridad, ya que las instituciones académicas son ahora objetivos
sensibles para los hackers, lo que evidencia la vulnerabilidad de los datos [8].

La adopcion de la tecnologia en las instituciones educativas no solo ha mejorado la cobertura
de la educacion a distancia, sino que también ha aumentado la gravedad de los riesgos de
ciberseguridad experimentados por las escuelas y los estudiantes [9]. Durante la pandemia de
COVID-19, muchas instituciones educativas se encontraron desprovistas de profesionales en
informatica, incapaces de brindar entrenamiento practico sobre tecnologia y los riesgos de
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ciberataques a profesores y estudiantes. Posterior a la pandemia y con el avance de las tecnologias
se puede constatar que, ultimamente, destaca el gran desarrollo en materias TIC [10], nuestras
rutinas diarias han cambiado y nos ha empujado a organizaciones ¢ individuos a adoptar una
nueva practica como el trabajo y educacion en entornos virtualizados y remotos, lo que significa
que las personas pasan mas tiempo en linea [11]. La falta de estrategias y recursos de mitigacion,
incluyendo profesionales de ciberseguridad y especialistas en informatica, permite que los
hackers roben informacion sensible de individuos, empresas y estudiantes de los servidores de las
instituciones [12].

En Ecuador, segun Ministerio de Telecomunicaciones y de la Sociedad de la Informacion [13]
en el territorio, tanto entidades del sector publico como del privado, junto con representantes de
la sociedad civil y la academia, se encuentran inmersos en el proceso de construccion de la Politica
Nacional de Ciberseguridad (PNC). Dentro de los pilares fundamentales de esta politica se destaca
la cultura y educacion en ciberseguridad.

Este pilar se fundamenta en la necesidad de establecer buenas practicas y fortalecer el
conocimiento de la poblacion en materia de ciberseguridad, considerando que los usuarios
constituyen el principal objetivo de proteccion [13]. En este sentido, se reconoce a las personas
como la primera linea de defensa frente a los riesgos y amenazas presentes en el ciberespacio.
Este enfoque no solo resguarda a los individuos, sino que también contribuye a la formacion de
una fuerza laboral preparada para hacer frente a los desafios del entorno digital [3].

El objetivo general de la investigacion es realizar una completa medicion y evaluacion de los
conocimientos basicos en ciberseguridad entre los docentes de un Instituto Superior Tecnoldgico
(IST) del sector privado en la provincia del Guayas, destacando su papel esencial en la ensefianza
dentro de entornos virtuales. Se busca principalmente determinar la capacidad de estos
profesionales para prevenir ciberataques y salvaguardar informacion crucial.

Para alcanzar el objetivo antes mencionado, se delimitaron objetivos especificos que abarcan
diversas dimensiones. En primer lugar, analizar la familiaridad de los docentes con conceptos
clave en el ambito de la ciberseguridad. Seguidamente, se evaluara la comprension que poseen
respecto a las mejores practicas de seguridad, poniendo énfasis en su aplicabilidad en entornos
educativos virtuales. Asimismo, se llevara a cabo una medicion precisa de la percepcion de estos
profesionales en relacion con las amenazas cibernéticas que puedan afectar su labor docente.

Un aspecto clave de la investigacion consistira en identificar areas especificas de mejora en
los conocimientos y practicas de ciberseguridad de los docentes. El objetivo final es identificar
factores que permitan reducir la vulnerabilidad de la institucion educativa ante posibles ataques y
salvaguardar la integridad de la informacion en el &mbito educativo virtual.

Es relevante destacar, que los objetivos planteados se enfocan exclusivamente en la
identificacion de brechas de seguridad, la investigacion prescinde de abordar la implementacion
de acciones para mejorar las practicas de seguridad de la informacion y sus posibles implicaciones
economicas.

2. METODO

Para alcanzar los objetivos propuestos, se llevo a cabo una investigacion de tipo descriptivo,
con un disefo transversal y un enfoque cuantitativo que emple6 variables cualitativas. El estudio
se dividio en tres fases secuenciales que se explicaran en la siguiente seccion. Este enfoque
metodoldgico riguroso garantiz6 la recopilacion de datos relevantes y la validacion adecuada del
instrumento de medicion utilizado, proporcionando una base solida para el analisis posterior de
los resultados.
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2.1 Desarrollo

En la primera fase, se utilizé una encuesta estructurada como instrumento principal para la
recoleccion de datos. Esta encuesta abarco temas clave de ciberseguridad, incluyendo
conocimientos sobre amenazas cibernéticas, identificacion de malware y gestion de contrasefias.
La Tabla 1 presenta un desglose detallado de los temas, subtemas y los indicadores que se
buscaban medir, los cuales se definieron tras una revision exhaustiva de la literatura. La encuesta
consta de once preguntas organizadas por tema, detalladas en la Tabla 2. Cada pregunta fue
cuidadosamente disefiada y estructurada basandose en un analisis riguroso de la literatura
disponible en bases de datos reconocidas como IEEE, ACM y ScienceDirect.

Tabla 1. Temas y subtemas de seguridad de gestion de seguridad de la informacion.

Tema Subtemas Resultados a medir Autores
Comprender la definicion basica de los
Ciberseguridad componentes de la ciberseguridad y los
delitos cibernéticos.
Conceptos
basicos de Ciberespacio Identificar informacion de caracter [14]
ciberseguridad p sensible. [9]
. . i Identificar consecuencias de un
Delitos cibernéticos .
ciberataque.
Seguridad fisica de Comprender requisitos para la seguridad
dispositivos moviles en dispositivos moviles y PC.

. [15]
Segurldad Identificar funciones de seguridad [16]
fisica de . : i .
dispositivos integradas en dispositivos moviles y PC. [17]

Seguridad fisica de PC  Comprender la importancia de la [15]
actualizacion de seguridad en sistemas
operativos de PC y dispositivos moviles.
Requisi ..
equ1s1t0§’de Comprender el requisito de una
construccion de - [16]
~ contrasefa segura.
contrasenas (2]
Uso y gestion [14]
de contrasefias . . [17]
Riesgos asociados con . . ~
S Identificar los riesgos de una contrasefia [8]
gestion inadecuada de - . . -,
~ débil en sistemas de informacion. [15]
contrasenas
Comprender la importancia de acceder a
los sistemas de informacion de la
institucion a través de redes alambricas 2]
Comunicacion  Identificacion de redes y/o inalambricas seguras. [17]
segura inaldmbricas seguras Analizar los riesgos al acceder a los Hg

sistemas de informacion de la institucion
y compartir archivos a través de redes
alambricas y/o inalambricas inseguras.
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Uso de antivirus para proteccion contra

Definicion o nocion de . . - -
malware y virus en dispositivos moviles y

malware.
PC.
| [2]
Protecciénde  ciagificacion de Identificar las medidas preventivas para [14]
malware malware. el malware. Hg

Mejores practicas para Comprender los riesgos de abrir archivos
prevenir malware adjuntos maliciosos

En la segunda fase, se llevo a cabo la validacion del cuestionario propuesto mediante la
evaluacion de un grupo de cuatro expertos, como recomienda Hernandez-Nieto [17], la seleccion
de los mismos fue del tipo intencionado, de modo que permitiera elegir cuidadosamente a los
evaluadores con base en sus conocimientos, experiencia, experticia en el tema de estudio y
evaluacion de riesgos en seguridad de la informacion.

La tercera etapa se centr6 en la aplicacion del cuestionario a un grupo de sesenta y un docentes
de diversas areas del conocimiento que imparten clases en modalidad online en un IST del sector
privado, que posee cinco campus distribuidos geograficamente en la provincia del Guayas. El
nombre de la institucion no se revela en la presente investigacion por motivos de confidencialidad;
sin embargo, se obtuvo consentimiento informado por parte de las autoridades para ejecutar el
estudio. La seleccion de la muestra se realizd de manera no probabilistica por conveniencia,
considerando la disponibilidad y accesibilidad de los participantes.

Se establecié comunicacion con los cuatro expertos elegidos, mediante el envio de correos
electronicos, en el cual se le solicitd su valiosa contribucion a la investigacion, se adjuntaron el
cuestionario y el formato de evaluacion de pertinencia del cuestionario considerando siete
criterios (ver Figura 1) [17]. Se explico detalladamente los criterios de evaluacion del instrumento
y la escala de valoracion, cada experto tuvo la oportunidad de expresar su consentimiento y
aprobacion para participar en la investigacion.

Figura 1. Formato de evaluacion del instrumento por experto.
Fuente: Elaboracion propia a partir de [18].
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Tabla 2. Preguntas utilizadas en el cuestionario.

Item Pregunta Seccion y tema relacionado
1 [ Como describiria a la ciberseguridad? Conceptos basicos de
ciberseguridad
2 En funcién de su conocimiento ;Qué es un Conceptos basicos de
delito cibernético? ciberseguridad
3 Seleccione los tipos de amenazas cibernéticas  Conceptos basicos de
que conoce ciberseguridad
4 {Qué medida (s) de seguridad utiliza para Seguridad fisica de dispositivos

proteger su dispositivo movil?

5 (Qué medida (s) de seguridad utiliza para Seguridad fisica de dispositivos
proteger su PC?

6 Seleccione el/los tipos de contrasefia que Uso y gestion de contrasefias
utiliza habitualmente para acceder a las
plataformas institucionales

7 (Con qué frecuencia realiza el cambio de Uso y gestion de contrasefas
contrasefia de acceso a las plataformas de la
institucion?

8 Para acceder remotamente a la plataforma Comunicacion segura

educativa de la institucion utiliza:

9 (Cual (es) de las siguientes opciones Proteccion de malware
describiria a un malware?

10 Seleccione los tipos de malware que conoce: Proteccion de malware

11 (Con qué tipo de consecuencia relacionariaa  Proteccion de malware
un malware?

Una vez que los expertos remitieron el formato de evaluacion del cuestionario se procedio
utilizar la formula de Coeficiente de Validez de Contenido (CVC) (ver Ecuacion 1) que se define
como el promedio de los Coeficientes de Validez de Contenido de cada pregunta de la encuesta.
[18].
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CVC =CVC(C; — Pe; (1)

Donde CV C; es resultado de la Ecuacion 2.

2)

M, representa la media del elemento en la puntuacion dada por los expertos y Vmax la
puntuacién maxima que el item podria alcanzar. Por otro lado, debe calcularse el error asignado
a cada item (Pe;), de este modo se reduce el posible sesgo introducido por alguno de los jueces,
(ver Ecuacion 3), siendo j el nimero de expertos participantes.

3)

La implementacion del cuestionario en linea se llevo a cabo mediante la aplicacion Google
Forms, y los datos resultantes fueron sometidos a un analisis estadistico utilizando Microsoft
Excel. Este procedimiento facilité la adquisicion de la informacion esencial para el analisis dentro
del marco de este estudio. El enlace al cuestionario fue enviado a los 61 docentes participantes a
través del correo electronico institucional, detallando el propdsito de la investigacion para su
conocimiento. La encuesta se distribuyd respetando rigurosamente los principios éticos,
garantizando el anonimato y la confidencialidad de los participantes. Antes de su participacion,
se obtuvo el consentimiento informado, asegurando la confidencialidad de las respuestas
recopiladas.

3. DISCUSION
3.1 Resultados de la validacion del cuestionario

Los resultados obtenidos de la aplicacion del formato de evaluacion y validacion del
instrumento desarrollado para la presente investigacion por parte de los expertos (ver Tabla 3),
resultd poseer un Coeficiente de Validez de Contenido alto de 0,86 (superior a 0,8) conforme
[17].

3.2 Resultados del cuestionario aplicado para determinar las medicion y evaluacion de los
conocimientos basicos en ciberseguridad entre los docentes de un IST del sector privado en
la provincia del Guayas que imparten clases en entornos virtuales.

El analisis de los resultados del cuestionario compartido a los docentes participantes revela
estadisticamente mediante la interpretacion de las frecuencias relativas de forma significativa
sobre la percepcion de los docentes en cuanto a la ciberseguridad (Figura 2). Se observa que el
33 % la asocia exclusivamente con la proteccion de la informacion, mientras que un 18 % la
vincula tanto con la proteccion de sistemas como con medidas de seguridad en linea.

Es relevante sefialar que el 59 % de los docentes evaluados eligio definir un delito cibernético
como aquel cometido con la intencion de dafiar o interrumpir un sistema o red (Figura 3), mientras
que, solo un 2 % manifesté desconocer la respuesta.
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Tabla 3. Resultados de aplicacion del Coeficientes de Validez de Contenido al instrumento.

ftem E1 E2 E3 E4 Sxi M, CVG; P CVC
1 33 25 34 26 118 3371 0,843 0,004 0,839

2 32 28 29 27 116 3,314 0,829 0,004 0,825
3 30 25 35 28 118 3,371 0,843 0,004 0,839
4 34 29 35 28 126 3,600 0,900 0,004 0,896
5 33 32 31 28 124 3,543 0,886 0,004 0,882

6 33 27 34 35 129 3,686 0,921 0,004 0918

7 28 27 28 32 115 3,286 0,821 0,004 0,818
8 35 30 28 28 121 3457 0,864 0,004 0,860
9 35 34 28 30 127 3,629 0,907 0,004 0,903
10 31 28 28 29 116 3,314 0,829 0,004 0,825
11 27 35 28 32 122 3486 0,871 0,004 0,868

Coeficiente de Validez de Contenido 0,861

Figura. 2. Descripcion de la ciberseguridad por parte de los encuestados.
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Figura 3. Percepcion de la descripcion delito cibernético.

En lo que respecta a la pregunta sobre los tipos de delitos cibernéticos, se proporciono una
lista de opciones de seleccion multiple (Figura 4). E1 95 % de los participantes seleccion6 robo
de informacion, el 72 % opto6 por ciber espionaje, y el 70 % eligio fraude.

En la primera seccion, “Conceptos basicos de ciberseguridad” (Tabla 2), los resultados
obtenidos revelan que los participantes demuestran un nivel de conocimiento satisfactorio en
relacion con los conceptos asociados a la ciberseguridad y el delito cibernético. Sin embargo, al
abordar la identificacion de tipos especificos de amenazas en el ciberespacio, que podrian tener
repercusiones significativas, como lo es el phishing, se observa que solo 39 docentes lo
seleccionaron, asimismo, 33 de ellos optd por malware.

Desconoce la respuesta W 1
Ciberbullying NN 34
Suplantacion de identidad NGNS 40
Phishing NN 39
Sextorsion  INEEEEEEGNGNGNNE 07
Malware I 33
Ciberespionaje I 44
Grooming NGNS |
Fraude NN 43
Robo de informacion I 58

0 10 20 30 40 50 60 70

Figura. 4. Tipos de amenazas cibernéticas que conocen los encuestados.

La Figura 5 detalla los resultados destinados a evaluar las medidas de seguridad implicadas a
la proteccion de los dispositivos moviles considerando que dicho dispositivo le permite al docente
conectarse hacia las plataformas institucionales que albergan informacion confidencial y sensible,
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el 70 % utiliza un c6digo PIN o un patrén para desbloquear su dispositivo, mientras que el 56 %
seleccionaron activar autenticacion de dos factores al igual que actualizar el sistema operativo.

Actualizar el sistema del dispositivo [ NN 34
Descargar aplicaciones desde App Store o Google Play NS 30
Descargar aplicaciones desde el navegador W 1
Activas autenticacion de dos factores NN 34
Instalar un antivirus [ N 25
Utilizar un c6digo PIN o un patron para desbloquear el dispositivo [ NN 43
Desconoce la respuesta 1

Habilitar copias de seguridad W 1

0 5 10 15 20 25 30 35 40 45 50

Figura 5. Medida (s) de seguridad utilizadas para proteger dispositivos moviles.

En cuanto a las medidas de seguridad destinadas a proteger la PC durante las conexiones a
plataformas institucionales, se formuld una pregunta de seleccion multiple (Figura 6). E1 83 % de
los participantes optaron por la instalacion de un antivirus, el 25 % seleccionaron la actualizacion
del sistema operativo y la utilizacion de un firewall. Al analizar la seccion dedicada a la
“Seguridad fisica de dispositivos” (Figura 5) y (Figura 6), se puede interpretar un alto grado de
aplicacion de estas medidas por parte de los participantes.

Figura 6. Medida (s) de seguridad utilizadas para proteger la PC.

En la seccion dedicada al “Uso y gestion de Contrasefias” (Tabla 2), se llevd a cabo una
evaluacion especifica de los requisitos de construccion de contrasefias. A través del cuestionario,
se solicito a los participantes seleccionar los tipos de contrasefias que emplean. Es relevante
resaltar que un considerable 88 % de los encuestados opta por contrasefias que incluyen una
combinacion de letras, nimeros y simbolos, lo cual sugiere una practica robusta en la creacion de
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contrasefias. Por otro lado, inicamente un 5 % indic6 utilizar fechas importantes como parte de
sus contrasefias (Figura 7). Este hallazgo resalta la prevalencia de practicas de seguridad so6lidas
al construir contrasefias entre la mayoria de los participantes, con una precaucion hacia el uso de
informacion personal y confidencial significativa.

Figura 7. Tipos de contrasefia que utiliza habitualmente para acceder a las plataformas
institucionales.

En lo que respecta a la frecuencia de cambio o actualizacién de contrasefias (Figura 8), se
observaron diversas practicas entre los participantes. Un 29 % de ellos opta por llevar a cabo esta
actualizacion anualmente, mientras que un 25 % lo hace inicamente una vez desde la asignacion
inicial de la contrasefia temporal o por defecto. De manera preocupante, un 10 % de los
participantes admitié nunca haber realizado la actualizacion de su contrasefia, prefiriendo
mantener la contrasefia asignada por defecto. Este ultimo hallazgo destaca la importancia de
concientizar sobre la necesidad de practicas regulares de cambio de contrasefias para fortalecer la
seguridad en el acceso a plataformas y sistemas institucionales.

Dentro de la seccion dedicada a la “Comunicacion Segura”, se abordd especificamente el tipo
de red que los docentes emplean al conectarse a las plataformas institucionales desde ubicaciones
remotas (Figura 9). El 89 % de los participantes indicod seleccionar la red wifi de su hogar,
sefialando una preferencia notoria por la familiaridad y confiabilidad de esta conexion. Ademas,
el 53 % expreso su preferencia por conectarse especificamente a través de la red wifi doméstica,
mientras que un 38 % opta por utilizar datos moviles para esta finalidad.

Estos resultados revelan un patron interesante en el comportamiento de conexion remota de
los docentes, destacando la preeminencia de la red wifi del hogar como la eleccion principal.
Asimismo, es alentador observar que un porcentaje significativo evita el uso de redes publicas
para el acceso remoto, lo cual indica una conciencia de seguridad y una practica prudente entre
los participantes.
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Figura 8. Frecuencia de cambio de contrasefia de acceso a las plataformas de la institucion.

Figura 9. Tipo de red que utilizan encuestados para acceder remotamente a la plataforma
educativa de la institucion.

La seccion sobre “Proteccion de Malware” se disefio para evaluar la comprension del malware
y su prevencion. Las preguntas 10 a 12 se centraron en este aspecto (Tabla 2). La Figura 10 revela
que un notable 84 % de los participantes identifica el malware como un software malicioso,
mientras que el 41 % lo asocia con software que roba informacion. Solo un pequeio 7 %
desconoce la respuesta.

Estos resultados evidencian un entendimiento generalizado entre los participantes sobre la
naturaleza maliciosa del malware, con una mayoria que lo identifica como un tipo de software
con intenciones nocivas. La asociacion con el robo de informacion también resalta la conciencia
de las amenazas asociadas al malware por parte de un porcentaje significativo de los encuestados.
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Figura 10. Descripcion de un malware segtn los encuestados.

Al solicitar a los participantes que identifiquen los tipos de malware que conocen mediante
una seleccion multiple, se encontrd que 47 docentes seleccionaron troyanos. Por otro lado, 9
indicaron desconocer la respuesta (Figura 11).

Estos resultados evidencian un conocimiento sustancial entre los participantes sobre tipos
particulares de malware, con una notoria preeminencia en la comprension de los troyanos. La
diversidad de opciones seleccionadas resalta la variabilidad en los conocimientos sobre amenazas
de malware entre los encuestados, siendo notable que solo el 33 % tiene conocimientos sobre el
ransomware. Este tipo de malware es especialmente peligroso, ya que secuestra informacion
mediante extorsiones con fines economicos, siendo importante la concientizacion sobre esta
amenaza critica.

Desconoce la respuesta IS 9
Adware I 19
Ransomware I 20
Spyware I 29
Gusanos I 31
Virus I 31

Troyanos N 47

0 5 10 15 20 25 30 35 40 45 50

Figura 11. Tipos de malware que conocen los encuestados.
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En cuanto a las consecuencias asociadas al malware, las cifras mas destacadas revelan que el
44 % de los encuestados identificaron dafio a los sistemas informaticos como una consecuencia
relevante, mientras que el 15 % sefiald el robo de informaciéon (Figura 12). De manera
preocupante, solo un 3 % selecciono6 la interrupcion del negocio y la pérdida de productividad
como posibles consecuencias.

Estos resultados plantean inquietudes, ya que la baja identificacion de la conexion entre los
riesgos graves de un ataque de malware y las posibles repercusiones en la operacion y
productividad de la institucion destaca la necesidad de una mayor conciencia sobre la importancia
de protegerse contra estas amenazas para garantizar el funcionamiento ininterrumpido de la
institucion.

Figura 12. Tipo de consecuencia relacionada a un malware segiin los encuestados.

4. CONCLUSIONES

Los resultados del estudio permiten concluir que, entre el grupo de docentes participantes,
existe una comprension generalizada de los conceptos basicos de ciberseguridad, lo que sugiere
una familiaridad con temas fundamentales como la importancia de las contrasefias seguras, el
control de acceso a los sistemas y las medidas de proteccion fisica. Sin embargo, a pesar de este
conocimiento general, se identificaron areas criticas de mejora, particularmente en la conciencia
y el reconocimiento de amenazas especificas, como el phishing, el ransomware y otros tipos de
ciberataques avanzados que se han vuelto mas comunes en los Gltimos afios.

Esta brecha de conocimiento sugiere que, si bien los docentes tienen un entendimiento basico
de como proteger la informacion, hay un déficit en su capacidad para identificar y responder a
amenazas mas sofisticadas que evolucionan constantemente en el panorama digital, relacionadas
a extorsiones y secuestro de informacién que podria detener la operacion y actividades de la
Institucion Académica.

Los resultados destacan que la mayoria de los docentes utiliza contrasefias seguras y adopta
medidas de seguridad fisica en dispositivos. Sin embargo, existe un espacio para mejorar la
frecuencia de cambio de contrasefias y la comprension de las consecuencias institucionales, por
materializacion del malware relacionado a suplantacion de identidad. En la seccion de conexiones
y acceso a la red, es alentador mencionar que la mayoria de los docentes prefiere conexiones
seguras al acceder a plataformas institucionales, evitando redes publicas.

Este estudio proporciona una vision valiosa sobre la preparacion en ciberseguridad de los
docentes en entornos virtuales de distintas areas del conocimiento en formacion académica.
Aunque se demuestre un entendimiento medianamente alto, la continua formacion y
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concientizacion son esenciales para mantenerse al dia con las amenazas emergentes y fortalecer
las defensas en un mundo digital en constante cambio. El andlisis de implementaciéon de
programas de capacitacion especificos puede mejorar significativamente la resiliencia contra
ciberataques, asegurando un entorno educativo virtual mas seguro y protegido.

Aunque esta investigacion no abord6 directamente la implementacion de acciones para
mejorar las practicas de seguridad de la informacion ni sus posibles implicaciones econdmicas,
se sugiere que, con base en los resultados obtenidos, se elaboren politicas de seguridad de la
informacion orientadas a cubrir las brechas identificadas. Estas politicas deberian contemplar
medidas claras y aplicables que fortalezcan la gestion de riesgos, aumenten la concienciacion y
garanticen un enfoque sostenible para proteger los activos digitales de la institucion académica.
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Resumen: En el presente articulo se analizan de manera sistematica las principales ventajas
y limitaciones del uso de la inteligencia artificial (IA) conversacional, especificamente
ChatGPT, como herramienta de apoyo en la redaccion de ensayos dentro del ambito
académico y cientifico. Asimismo, se abordod la resolucion de problemas seleccionados en
matematicas y ciencias, con el objetivo de evaluar la eficacia de esta plataforma. Para ello,
se disefid y ejecutd un estudio de caso con enfoque sistematico, mediante el cual se
recopilaron y analizaron datos generados por el chatbot. En el marco de este estudio, se
redactaron ensayos sobre seis tematicas distintas, cuyas secciones introductorias fueron
elaboradas utilizando ChatGPT. Paralelamente, se resolvieron seis problemas matematicos
que incluian temas como integrales, transformada Z, transformada de Laplace y ecuaciones
diferenciales ordinarias. Ademas, se solicitd al modelo la definicion y el procedimiento de
calculo de la tenacidad a la fractura de materiales. El analisis de los datos permitio concluir
que ChatGPT es capaz de generar textos con una estructura gramaticalmente correcta y con
coherencia sintactica en un corto periodo de tiempo. Sin embargo, las introducciones
generadas mostraron un contenido limitado, predominantemente basado en informacion
general, sin alcanzar niveles de argumentacion critica. En cuanto a la resolucion de problemas
matematicos, se observo que, en su estado actual, la plataforma presenta limitaciones
significativas para abordar problemas complejos, lo cual evidencia la necesidad de mejoras
sustanciales en su rendimiento para aplicaciones en el ambito matematico.

Palabras clave: Inteligencia artificial, plataforma digital, asistente conversacional,
algoritmos de aprendizaje automatico.

Abstract: This article systematically analyzes the main advantages and limitations of using
conversational artificial intelligence (Al), specifically ChatGPT, as a support tool for essay
writing in academic and scientific contexts. Additionally, selected problems in mathematics
and science were addressed to evaluate the effectiveness of this platform. To this end, a
systematic case study was designed and implemented, through which data generated by the
chatbot were collected and analyzed. As part of the study, essays were written on six different
topics, with the introductory sections produced using ChatGPT. In parallel, six mathematical
problems were solved, covering topics such as integrals, Z-transform, Laplace transform, and
ordinary differential equations. Furthermore, the model was prompted to provide the
definition and calculation method for the fracture toughness of materials. The data analysis
led to the conclusion that ChatGPT is capable of generating grammatically correct and
syntactically coherent texts within a short time frame. However, the generated introductions
were limited in content, relying mostly on general information and lacking critical
argumentation. Regarding the mathematical case study, it was observed that, in its current
state, the platform exhibits significant limitations in solving complex equations, highlighting

Volumen 8 | Numero 2 | Pp. 82-92 | Julio 2025 Recibido (Received): 2025/04/28
DOTI: https://doi.org/10.18779/ingenio.v8i2.1091 Aceptado (Accepted): 2025/06/16


https://orcid.org/0000-0001-7048-1856
https://orcid.org/0000-0002-6788-8951
https://orcid.org/0000-0003-2799-9734
https://orcid.org/0000-0001-8654-3679

the need for substantial improvements to enhance ChatGPT's performance in mathematical
applications.

Keywords: Artificial intelligence, digital platform; conversational assistant; machine
learning algorithms.

1. INTRODUCCION

En tiempos recientes, la comunidad académica y cientifica ha expresado su preocupacion por
el uso de ChatGPT (GPT es el acronimo de Generative Pre-trained Transformer) y su implicacion
en comportamientos poco €ticos que dan lugar a manuscritos o cddigos redactados de forma no
original [1], [2]. ChatGPT es un potente chatbot de inteligencia artificial (IA) presentado en
noviembre de 2022 por la organizacion OpenAl y fue creado para interactuar con los usuarios a
través de un asistente que puede responder a una pregunta en todos los campos o traducir texto
en varios idiomas [3], [4]. Ademas, esta IA conversacional es demasiado sensible a la pregunta
escrita en el asistente. Los usuarios deben formular correctamente sus preguntas o intentarlo
varias veces para obtener un resultado positivo.

Esta plataforma fue entrenada para responder a preguntas de seguimiento de forma similar a
la humana o en lenguaje natural y puede aprender de sus errores. Cabe mencionar que este modelo
de TA conversacional se ha lanzado al ptiblico de forma gratuita como parte de un programa de
prueba de investigacion preliminar [5]. Por lo tanto, es necesario abordar algunas cuestiones
como: {Es ChatGPT un riesgo o una oportunidad para la educacion y las escuelas? ;Deben temer
los profesores y las universidades el uso de esta herramienta y la proliferacion de otras similares?
Especialistas en educacion y tecnologia de varias universidades de todo el mundo coinciden en
que existen retos, pero también explican el panorama de cambio y adaptacion. ChatGPT tomo por
sorpresa al sector educativo. Hoy es ChatGPT y mafiana puede ser otra [A.

Por tanto, lo esencial es que comprendamos que el futuro sera incierto y puede cambiar
rapidamente; entonces, tenemos que ser flexibles y agiles. En este contexto, Microsoft anuncio
que habia equipado su motor de bisqueda Bing con una version mas potente de ChatGPT y
permitid a un grupo selecto de personas interactuar con €l. El chatbot llegd incluso a expresar su
«deseo» de ser humano ocasionalmente. Los expertos no tardaron en afirmar que el programa
carecia de personalidad y no podia sentir emociones.

Pero no so6lo en el ambito académico existe preocupacion. El sector laboral ha expresado su
inquietud porque esta IA podria sustituir a los humanos en la mano de obra [6]. En realidad, los
programadores estan preocupados porque ChatGPT puede compilar cualquier algoritmo
rapidamente. Incluso los editores de reconocidas revistas académicas temen las posibles
implicaciones del uso de este chatbot para escribir articulos cientificos. En este sentido, Springer
Nature ha propuesto y adoptado algunas politicas editoriales, como un software para identificar
las fabricas de articulos y el plagio [7]. Rospligliosi menciono el riesgo de abusar de ChatGPT al
escribir redacciones o poner deberes a los alumnos [8].

La informaciéon mencionada anteriormente muestra que la mayoria de los trabajos publicados
estan relacionados con las desventajas de adoptar ChatGPT en el ambito académico y cientifico.
En este trabajo, adoptamos un estudio sistematico para demostrar los pros y los contras de esta
plataforma de IA. Gordijn y Have [1] informaron que, tras realizar varias tareas a este chatbot,
observaron que esta plataforma incurre en errores extrafios como la redundancia en la
informacion. Este ultimo resulta de un modelo entrenado sin supervision que permite aprender
datos no validados en Internet [5]. En este contexto, Stokel-Walker inform6 de que ChatGPT
utiliza referencias irrelevantes, y esta plataforma solo utiliza patrones de palabras anteriores para
crear uno nuevo; en otras palabras, no hay analisis [9]. El primero puede desarrollar trampas en
el sistema educativo que podrian resultar en el poco interés de la clase, y los estudiantes pueden
perder sus habilidades para escribir manuscritos criticos y analiticos. Los inconvenientes
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mencionados anteriormente en el uso de este ChatGPT dan una idea sobre las preocupaciones
para detectar trampas en los ensayos escritos en la academia o su mal uso en el campo cientifico.

Indudablemente, la pandemia de COVID-19 cambio6 nuestras vidas y perjudica la educacion
de los estudiantes debido a las desigualdades en el aprendizaje [10]. Irais y Navarrete son
contundentes en el contexto: «con la pandemia se abaratd mucho el costo de comprar trabajos y
con ChatGPT sera casi costo cero» [11]. Desde la perspectiva del fraude académico, la
herramienta es revolucionaria e innovadora; resuelve las cosas muy rapidamente, con una alta
posibilidad de que queden bien hechas si se dan las instrucciones adecuadamente.

La llegada de la 1A, como las plataformas de chatbot, podria desempefiar un papel crucial en
la mejora de la educacion, apoyandose en la versatilidad de esta IA para resolver paso a paso
problemas de matematicas, fisica, quimica, biologia, modelado, etc. Ademas, la misma aplicacion
puede ser utilizada por los estudiantes para aprender nuevos idiomas o traducir textos. Por otro
lado, se ha demostrado que los chatbots pueden desarrollar habilidades comunicativas y reducir
la depresion y la ansiedad [12], [13].

El presente estudio tiene como objetivo analizar el desempefio actual de ChatGPT en dos
areas especificas: la redaccion de ensayos y la resolucion de problemas matematicos. Con este
proposito, se seleccionaron seis temas cientificos, sobre los cuales se generaron introducciones
utilizando esta herramienta de inteligencia artificial. Paralelamente, se evaluaron las capacidades
del modelo en el ambito matematico mediante la resolucion de seis ecuaciones y un problema
conceptual de caracter cientifico, ambos representativos de situaciones comiunmente abordadas
en cursos de ingenieria.

2. METODOLOGIA

Ante la limitada disponibilidad de investigaciones sistematicas sobre el desempefio actual de
ChatGPT como herramienta para el autoaprendizaje, asi como para la deteccion de plagio y
conductas deshonestas, se propone en este trabajo una metodologia destinada a evaluar las
ventajas y limitaciones de esta plataforma conversacional en contextos académicos y cientificos
cotidianos. El primer paso de la metodologia consistio en la formulacion de las preguntas de
investigacion:

PI1: ;Es posible utilizar chatGPT para resolver problemas matematicos?

PI2: ;Es posible utilizar chatGPT para generar ensayos de calidad?

PI3: ;Qué pasos hay que dar para erradicar los errores de la [A?

PI4: ; Es posible utilizar ChatGPT para explicar algunos conceptos de propiedades mecanicas?

Con el proposito de dar respuesta a las preguntas de investigacion planteadas, el estudio
examind y gestiono las siguientes aplicaciones del modelo ChatGPT:

(1) Apoyo a estudiantes autodidactas en la resolucion de expresiones matematicas.
(2) Asistencia en la redaccion de textos académicos.

(3) La explicacion de conceptos fundamentales de la ingenieria mecénica (ver Tabla 1).
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Tabla 1. Evaluacion del rendimiento de ChatGPT mediante tres estudios de caso.

Caso de estudio Dimensiones Medicion
Escribir ensayos Compromiso de las fuentes,  Nivel de rendimiento segin la
el tiempo y la informacién respuesta.
facilitada por la plataforma. Deteccion de IA en ensayos,
tiempo de respuesta.
Resolver problemas Tiempo de respuesta, Rendimiento basado en la
matematicos flexibilidad, lenguaje natural  exactitud de la respuesta.
Explicar conceptos de Compromiso de las fuentes, = Nivel de rendimiento segun la
ingenieria mecanica la informacion facilitada por ~ respuesta.

la plataforma y el uso de
conceptos basicos de
ingenieria.

La recoleccion de datos para el analisis se llevo a cabo mediante la seleccion de las respuestas
generadas por el chatbot en el periodo comprendido entre el 24 de febrero y el 12 de marzo de
2025. Los criterios empleados para la recopilacion de dichas respuestas se establecieron con base
en los siguientes parametros:

Estrategia de busqueda: se emplearon diversos parrafos relacionados con procedimientos
matematicos y preguntas orientadas a evaluar la capacidad del chatbot para formular soluciones
adecuadas. Como ejemplo, la generacion de una introduccion sobre las celdas solares
sensibilizadas por colorante se realizdo mediante la siguiente solicitud: “;Podrias redactar una
introduccion sobre las células solares sensibilizadas por colorante utilizando referencias de
articulos cientificos y libros, con un limite madximo de 800 palabras, incluyendo la lista de
referencias?” No olvides afiadir las referencias en linea.

Area de investigacion: este documento explora datos matematicos y cientificos.

Con este proposito, se solicitd al chatbot la resolucion detallada, paso a paso, de diversas
expresiones matematicas, asi como la redaccion de una introduccion sobre seis temas distintos.
La Tabla 2 presenta un resumen de los problemas matematicos empleados para evaluar el
desempefio del modelo. Las implicaciones y posibles ventajas del uso de ChatGPT fueron
determinadas a través de la realizacion de multiples experimentos, cuyos resultados fueron
analizados minuciosamente por los autores.

Tabla 2. Ecuaciones matematicas utilizadas para evaluar el rendimiento del chatbot.

Funcion Comentarios Referencia
a) f(x) =2x3xe?* Determinar la integral de
la ecuacion
b) f =sin (3x) Determinar la [14]

transformada Z de la
expresion matematica

—__ 4 Determinar la [15]
c z) =
) @) 3z2-2z-1 transformada z inversa
d?x dx Resolver la ecuacion [16]
d) 5—+20—+20x = . .
) az T 407, T40x , diferencial de segundo
28; x(0)=0, x'(0)=0 orden
e) x(t) = edt3 Tomar la transformada de [17]
Laplace
___ 5 Tomar la inversa de 16
h X(s)= s2(35+12) [16]

Laplace de la expresion
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Todos los datos obtenidos generados por la plataforma ChatGPT fueron guardados y
analizados posteriormente por los autores. Para la parte matematica, los datos proporcionados por
el chatbot se compararon y validaron resolviendo cada problema en Matlab (licencia de colegio
comunitario y técnico) y comparandolos con la referencia. Mientras tanto, se leyeron los ensayos
escritos generados por la IA y, a continuacion, los autores evaluaron criticamente la calidad de la
informacion y las referencias.

Cabe mencionar aqui que la literatura publicada anteriormente sélo habla en general de los
beneficios y el mal uso de ChatGPT en lugar de realizar un estudio exploratorio [18]. De esta
manera, el presente estudio contribuye al analisis del desempeinio actual de ChatGPT y a la
comprension de sus posibles implicaciones en los &mbitos académico y cientifico.

3. RESULTADOS Y DISCUSION
3.1. Caso de estudio # 1: redacta la introduccion

Utilizar esta plataforma conversacional para generar la introduccion de los temas propuestos
fue una buena experiencia. Esta plataforma escribi¢ la introduccion rapidamente y el texto estaba
gramaticalmente bien formado. El chatbot trata de redactar la informacion a la moda utilizando
referencias y teniendo en cuenta el limite de palabras. He aqui una parte extraida de la solicitud
hecha al chatGPT sobre el tema de los supercondensadores generada por el chatbot:

“Los supercondensadores, también conocidos como ultracondensadores o condensadores
electroquimicos, son dispositivos de almacenamiento de energia capaces de almacenar y liberar
energia eléctrica con rapidez y eficacia. En los ultimos arios han despertado un gran interés como
posible alternativa a las baterias tradicionales por su alta densidad de potencia, su rapidez de
carga y descarga y su larga vida util. [1].

Los supercondensadores constan de dos electrodos separados por un electrolito, con un
separador poroso entre ellos para evitar cortocircuitos. A diferencia de las pilas, que almacenan
energia mediante reacciones quimicas, los supercondensadores almacenan energia mediante la
separacion fisica de la carga en la interfaz electrodo-electrolito [2]. Cuando se aplica un voltaje,
los iones del electrolito se adsorben en la superficie de los electrodos, creando una doble capa
de carga que almacena energia eléctrica.

Una de las principales ventajas de los supercondensadores es su alta densidad de potencia,
que les permite suministrar grandes cantidades de energia en rafagas cortas. Por eso son idoneos
para aplicaciones que requieren una gran potencia, como vehiculos eléctricos, herramientas
eléctricas y sistemas de energias renovables [3]. Ademas, los supercondensadores pueden
cargarse y descargarse rapidamente, con tiempos de carga de tan solo unos segundos, frente a
las horas que tardan las baterias tradicionales. [4]”

Sin embargo, realizando un andlisis cualitativo y concienzudo del texto, se observa que a
veces hay redundancia. Por ejemplo, en el primer parrafo se menciona que la alta densidad de
potencia es un parametro esencial del supercondensador. A continuacion, en el tercer parrafo se
vuelve a hablar de la alta densidad de potencia, pero no se da mas informacion sobre la
importancia de este parametro para mejorar la eficiencia de estos dispositivos electroquimicos.
Tras leer todo el texto generado, la conclusion es que la introduccion no estd construida de forma
critica porque solo se incluyen conceptos basicos sobre supercondensadores. No se da
informacion especifica, como la densidad de potencia de corriente, la tasa de carga-descarga, la
estabilidad y los materiales propuestos para mejorar su eficiencia. Esto ultimo se debe a que
algunos autores sugieren que esta plataforma genera informacion sesgada o engafosa.

Por otro lado, el chatbot utiliz6 referencias adecuadas. El tinico problema fue que no todas las
referencias se incluyeron en la lista debido a la limitacion de palabras. Esto es relevante ya que
estudios previos han demostrado que esta plataforma tiende a utilizar referencias irrelevantes [ 19].
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Sin embargo, se pidi6 que se utilicen referencias de articulos y libros, el chatbot limita su
busqueda a este tipo de documentos.

La redaccion de ensayos para estudiantes es uno de los ejemplos mas destacados en los que
ChatGPT podria convertirse en un problema. Puede que ChatGPT no escriba bien este articulo,
pero parece especialmente facil de usar para la redaccion de ensayos. Al estudiar ciencias e
ingenieria, los estudiantes deben leer mucho para desarrollar una tesis o un informe de
investigacion. Estos manuscritos generan pensamientos que les ayudaran a encadenar ideas, ser
criticos, comparar informacion, analizarla y resumirla. Por ultimo, escribir con sus propias
palabras un resumen de todo lo leido; es precisamente la parte formativa del alumno. Con el uso
excesivo del ChatGPT, su preparacion deja de ser formativa y pasa a ser mas informativa, por lo
que con el tiempo seguramente habra olvidado lo que escribi6. Por el contrario, si hace la
redaccion por si mismo, habré trabajado en el proceso de aprendizaje, preparandose para afrontar
nuevos retos.

Una de las caracteristicas del ser humano es su capacidad de creacion y su habilidad mental.
Estas dos capacidades son posibles principalmente porque el cerebro humano puede absorber
conocimientos de cualquier objeto, cosa o experiencia y utilizarlos en el futuro. Asi, la
observacion, la comparacion, la clasificacion, el analisis o la descripcion son necesarios para
aprender. Los procesos mas inmediatos se denominan procesos mentales basicos, mientras que
otros se denominan integradores. Durante el analisis, la mente separa cada componente de los
objetos o situaciones observados para encontrar sus principios basicos. Para ello, separa las
distintas variables y caracteristicas del conjunto a analizar. Este analisis debe tener un objetivo
final, como encontrar el dispositivo que se adapte a nuestras necesidades. Ligado al estudio esta
el proceso de sintesis. Se trata de concluir con toda la informacién que se ha adquirido. Esta
conclusion tiene un importante elemento subjetivo, ya que dos personas pueden llegar a
conclusiones diferentes sobre el mismo objeto.

Por lo tanto, se sugiere que este chatbot podria constituir una herramienta util para la
generacion de ideas preliminares en las etapas iniciales del proceso investigativo, especialmente
para estudiantes que inician su trabajo en un area especifica del conocimiento.

Tabla 3. Determinar el contenido de la IA utilizando diferentes plataformas.

Detector de contenidos Al (comprometido)

Ensayo Herramienta de Draft & goal Copyleaks
parafraseo

Supercapacitores 100 100 95,6
(254 palabras)
Industria 4.0 (269 100 99 95,7
palabras)
Celdas solares 84 48 95,1
sensibilizadas (273
palabras)
Inteligencia artificial 100 100 94,1
(278 palabras)
Celdas de 100 99 93,1
combustible (352
palabras)
Algoritmos genéticos 12 14 87,6
(364 palabras)
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Dado que ChatGPT ha suscitado inquietudes éticas en las universidades y en el ambito
cientifico, se analizdo mas a fondo el texto generado por este chatbot utilizando tres plataformas
diferentes para detectar si la informacion habia sido creada por inteligencia artificial (IA). La
Tabla 3 resume el porcentaje de IA utilizado en el texto. Cabe destacar que estas plataformas son
sensibles al nimero de palabras utilizadas para detectar el contenido de IA. Es muy importante
utilizar mas de 200 palabras para garantizar una buena precision.

Para comparar la versatilidad de esta plataforma a la hora de determinar el porcentaje de 1A
en cualquier texto, se analiz6 la introduccion de esta obra. Como se puede observar, todas las
plataformas sugieren que un humano cre6 la introduccion de este trabajo. De la Tabla 3 se
desprende que Copyleaks y Draft & goal son las plataformas mas fiables para detectar el
porcentaje de IA en el texto.

3.2. Caso de estudio # 2: Resolviendo problemas matematicos

En esta seccion, analizamos los resultados impresos por ChatGPT para las ecuaciones
matematicas propuestas. Sorprendentemente, el chatbot solo tiene una respuesta positiva en la
prueba matematica, el ejercicio en el que se determind la transformada z inversa. En algunos casos,
la respuesta fue casi la misma. Por ejemplo, la primera y la Gltima expresion matematicas se tratan
de integrales, y en su lugar se calcul6 la inversa de Laplace, respectivamente (ver Tabla 4).

Tabla 4. Comparacion entre la respuesta dada por el chatbot, Matlab y la referencia utilizada.

Funcion Soluciéon ChatGPT Solucién Matlab Referencia
a)  f(x)=x3xe** 1 . 3 " Ji€3) Analytically
fO) = 5aPe™ —x?e e2(8x3 — 12x2+12x —6)  f(x)
3 = 2x 3 2
4+ 2 g2x 16 _e (8x3 —12x%2 +12x — 6)
4 16
+C
b) f=sin(x) (2) = z *sin (1) f@ [14]
@ = s+l zxsin() PN AL YC)
z2—2xz*xcos(1)+1 z2—2xzx*cos(1) +1
O f@) = _Imn o3 (L f) =1-(-3)™"
i et f(")_2(3> ) f(")_i ( 3)
d) S‘ZT;+ZO%+ x(1) =0 x(t)zg_?te—n_ze—zr [16] ;
20x = x(t) =§[1 - (2t +1)e™*]
28; x(0)=
0, X(0)=0
e x(t) =e53 1 _ 6 [17]
X&) =Gy ) = gy
n  X(s)=5—— L I 5 5 e 5 6]
desz) (O =-gegrptoge™  x(O=qpttgge™ —gg X(E) = ot it - >
12° " 48 48
Figura 1. Comparacion entre los resultados calculados por ChatGPT y Matlab.
InGenio Journal, 8(2), 82-92 88



Como es bien sabido en el argot matematico, dos ecuaciones pueden ser equivalentes en algiin
sentido. Por lo tanto, con el fin de estudiar mas a fondo la discrepancia entre los resultados
impresos por el chatbot y el resultado obtenido por Matlab la primera y la tltima ecuacion se
trazaron, y se analiz6 el comportamiento de la curva.

La Figura la-b muestra la comparacion entre la respuesta del ChatGPT y la del Matlab. Se
puede observar que existe una diferencia significativa en los valores de cada ecuacion. Por tanto,
se concluye que la respuesta del chatbot es inexacta.

Para la ecuacion en la que se realiza la transformacion inversa de Laplace, el chatbot comete
un error comun observado en el aula. He aqui un pequefio extracto de la respuesta obtenida:

«Si, puedo ayudarte a determinar la transformada inversa de Laplace de X(s) =
5/((s"2)(3*s+12)).

Podemos empezar utilizando la descomposicion en fracciones parciales para escribir X(s)
como:

X(s) = A/s + B/s"2 + C/(3*s+12)
Multiplicando ambos lados por el denominador de X(s), se obtiene:
5=A*(s"2)(3st12) + B¥(3s+12) + C(s"2).....”

En la tercera linea del texto anterior, se observa que la forma propuesta de las fracciones
parciales no es correcta porque hay un polo repetido s2. A partir de ahi, el resultado sera erroneo.
Parece que el estado actual del chatbot solo permite resolver ecuaciones faciles, como es el caso
de la transformada z inversa, donde se aplica una metodologia definida previamente conocida.

En consecuencia, se sugiere que el chatbot es un modelo “no supervisado” sin evidencia ni
fundamento técnico, lo cual genera ciertas discrepancias en sus respuestas. Este hallazgo indica
que la plataforma requiere mejoras sustanciales antes de ser implementada eficazmente en
contextos académicos. Por lo tanto, la experiencia de aprendizaje y tutoria personalizada que se
espera aun no esta completamente desarrollada, y se requiere un esfuerzo considerable para
optimizar su funcionamiento y garantizar su utilidad pedagogica.

La principal implicacion de la adopcion de la version actual del chatbot es la inexactitud en
la resolucion de problemas matematicos que puede afectar drasticamente al rendimiento en el
aprendizaje de los estudiantes. Mientras tanto, la aplicacion de ChatGPT para crear ensayos puede
motivar a estudiantes y profesionales a escribir manuscritos mas criticos. Aunque el mal uso de
esta herramienta puede detectarse utilizando distintas apps, se prevé que en un futuro proximo el
texto generado por A podria tener la misma sintaxis que el escrito por humanos.

3.3. Caso de estudio # 3: Estudio sobre propiedades mecanicas de los materiales

Para conocer la profundidad de la informacion que puede proporcionar el chatGPT, nos
centramos en un tema general sobre el estudio de las propiedades mecanicas de los materiales.
Con este propodsito, se formularon una serie de preguntas al chatbot relacionadas con la
informacion que puede derivarse de un ensayo de traccion. Posteriormente, se le solicitd que
explicara el procedimiento para calcular una propiedad mecanica particularmente relevante y
critica en el estudio de materiales: la tenacidad a la fractura. A continuacion, se presentan los
resultados obtenidos:

1. Explicar la curva tension-deformacion. La respuesta del chatGPT fue completa, clara y
bastante satisfactoria y presentd una descripcion excelente y precisa de este tipo de curva de
material.

2. (Qué propiedades mecanicas puedo obtener a partir de un ensayo de traccion? Aqui la
respuesta tenia algunas omisiones, ciertamente, el chat indicaba algunas de las principales
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propiedades que se pueden medir a partir de un ensayo de traccion. Pero faltd una muy importante,
ya que no se mencionaba el limite elastico ni como obtenerlo a partir del ensayo. Esta propiedad
es quiza la mas importante cuando se trabaja con materiales estructurales, ya que todos los
calculos de disefio se realizan en funcién de ella.

3. Define la tenacidad a la fractura de un material. Aqui el chat se derrumb al principio y
no pudo dar una definicion de este tipo de propiedad mecanica de los materiales. Sin embargo, al
reformular la pregunta, dio una definicion bastante adecuada.

4. ;Como calcular el factor de intensidad de esfuerzos en un material? La respuesta dada
por el chat fue buena a medias, ya que primero defini6 el factor de intensidad de esfuerzos y luego
propuso una ecuacion matematica sencilla para calcularlo. Hasta la fecha se han propuesto y
validado muchos modelos matematicos para realizar este calculo. Ademas, aunque la pregunta es
muy genérica, no explica como se debe calcular este factor de intensidad de esfuerzos.

De lo anterior se desprende que la formulacion adecuada de las preguntas es un factor crucial
para obtener respuestas pertinentes por parte del chatbot. Asimismo, es importante considerar que
la informacion proporcionada puede contener imprecisiones o estar incompleta. Por tanto, su uso
debe limitarse a una funciéon de apoyo en el proceso de aprendizaje, sin reemplazar el juicio critico
ni sustituir el desarrollo autébnomo de las tareas académicas.

Los resultados concuerdan con la afirmacion de Irais y Navarrete [11], quienes sostienen que
esta plataforma genera datos inexactos. «Le pedi que me generara informacion basada en articulos
de gente que hablaba de ese temay, relata. «Me dio un autor que no conocia. Y entonces le
pregunté: ;Existe este autor? Y me contestd: 'No, no existe. Me lo inventé porque me pediste
bibliografiay» [11]. Por lo tanto, es fundamental tener mucho cuidado con la informacion que se
pide y como se pide.

El chatbot y sus sorprendentes respuestas de apariencia humana han suscitado un debate sobre
qué tipo de regulacion necesita y quién debe establecerla. Esta tecnologia, segliin los expertos,
revolucionara la vida laboral o la biisqueda de informacién online. Al mismo tiempo, advierten
de que podria dejar sin trabajo a millones de personas o utilizarse para desinformar. Esto ha
desatado un debate sobre las normas necesarias para la IA. Cuando le preguntamos a ChatGPT,
nos dice que la respuesta es compleja: «Hay muchas perspectivas diferentes sobre este temay.
Pero, prosigue, hay consenso en que las normas deben ser «desarrolladas conjuntamente por
varias partes interesadas y expertos». Esto incluye a reguladores, empresas tecnoldgicas,
investigadores, organizaciones no gubernamentales y grupos de interés.

4. CONCLUSIONES

Este estudio pone de manifiesto tanto las ventajas como las limitaciones del uso de ChatGPT
en tareas que implican el procesamiento digital de informacion. La plataforma es capaz de analizar
rapidamente grandes volimenes de datos y generar respuestas coherentes en funcion de las
instrucciones introducidas en el prompt. Sin embargo, los resultados del estudio de caso en el
ambito matematico revelan que el chatbot no puede considerarse una herramienta completamente
fiable para la resolucion de problemas matematicos complejos. En consecuencia, se recomienda
enfaticamente que los estudiantes y profesionales dispongan previamente de una solucion al
problema planteado, de modo que puedan comparar los resultados generados por la plataforma y
evaluar criticamente cada paso del razonamiento propuesto.

Por otra parte, ChatGPT muestra un desempefio competente en la redaccion de ensayos,
algunos de los cuales presentan una estructura adecuada y coherente. No obstante, su creciente
uso ha generado preocupacion en el &mbito universitario y cientifico debido al potencial riesgo
de uso indebido. En este contexto, se propone la implementacion de plataformas capaces de
detectar de manera eficiente el grado de contenido generado por inteligencia artificial. Esta
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medida resulta especialmente relevante para aquellas instituciones educativas que atn no
disponen de herramientas especificas para la deteccion de plagio y contenido producido por IA.

Es fundamental que tanto docentes como estudiantes reciban formacion en temas relacionados
con la ética académica y la prevencion del plagio. Ante la rapida expansion del uso de la
inteligencia artificial, resulta imperativo establecer normativas y directrices claras que regulen su
utilizacion y eviten practicas deshonestas. Asimismo, es importante subrayar que este tipo de
tecnologia no puede sustituir la capacidad humana de analisis y razonamiento critico. En nuestra
opinion, y con base en la evidencia disponible hasta el momento, ChatGPT puede ser una
herramienta util cuando se trata de responder preguntas concretas o resolver problemas de baja
complejidad. Sin embargo, su eficacia disminuye significativamente ante la resolucion de
problemas complejos, y su uso como sustituto del proceso cognitivo de los estudiantes representa
un riesgo considerable para el desarrollo de habilidades intelectuales profundas.

En vista de las limitaciones identificadas en el uso de ChatGPT para la resolucion de
problemas matematicos complejos, futuras investigaciones podrian enfocarse en el desarrollo y
evaluacion de modelos de inteligencia artificial mas especializados para el ambito cientifico y
educativo. Ademas, resulta pertinente explorar métodos avanzados para la deteccion automatica
y precisa de contenido generado por IA en contextos académicos. Otro campo prometedor de
trabajo puede ser el disefio de programas formativos integrales que fomenten la ética digital y el
pensamiento critico en estudiantes y docentes, incorporando el uso responsable de tecnologias
basadas en IA. Finalmente, se recomienda estudiar el impacto a largo plazo del uso de chatbots
como apoyo educativo, particularmente en el desarrollo de habilidades cognitivas complejas.
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Resumen: Se presenta un estudio desde el punto de vista de la bibliometria sobre el area de
la mecatronica aplicada a la salud, necesidad que surge para entender la evolucion de esta
disciplina y sus crecientes aplicaciones. La metodologia utilizada fue descriptiva y
retrospectiva aplicada a datos tomados de la base de datos Scopus. Para su obtencion y
analisis, se emplearon diversos parametros que definieron los criterios de inclusion y
exclusion, y se formularon varias preguntas de analisis que permitieron identificar las
principales tendencias mediante un analisis descriptivo en las publicaciones de los ultimos
cinco afios. Al concluir el estudio se obtuvieron 110 documentos, de los cuales se
identificaron las revistas con mas articulos, los autores mas relevantes en el tema, los paises
con un nimero significativo de publicaciones, las preferencias de los investigadores, entre
otros. La variabilidad anual en el nimero de publicaciones puede indicar la necesidad de
fortalecer la colaboracion internacional, asi como una mayor inversidbn en proyectos
transdisciplinarios. Las técnicas bibliométricas empleadas han permitido identificar una
tendencia sostenida en la produccion cientifica relacionada con la mecatronica aplicada a la
medicina.

Palabras clave: Automatizacion, control inteligente, ingenieria en medicina, salud
electronica, robotica médica.

Abstract: This study presents a bibliometric analysis of the field of mechatronics applied to
health, addressing the need to understand the evolution of this discipline and its growing
applications. The methodology used was descriptive and retrospective, applied to data
retrieved from the Scopus database. Various parameters were employed to define the
inclusion and exclusion criteria for data collection and analysis. Several analysis questions
were formulated to identify key trends through a descriptive examination of publications over
the last five years. The study yielded 110 documents, from which the journals with the most
articles, the most relevant authors in the field, the countries with a significant number of
publications, and the researchers' preferences, among other aspects, were identified. The
annual variability in the number of publications may indicate the need to strengthen
international collaboration and increase investment in transdisciplinary projects. The
bibliometric techniques employed have allowed for the identification of a sustained trend in
scientific production related to mechatronics applied to medicine.

Keywords: Automation, intelligent control, engineering in medicine, electronic healthcare,
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1. INTRODUCCION

La mecatronica, un término que surgio de la combinacion de "meca" de mecanismos y
"tronica” de electronica, ha evolucionado significativamente desde su concepcion para abarcar la
integracion de mecanica, electronica e informatica, formando una disciplina transdisciplinaria que
aborda el disefio y desarrollo de sistemas avanzados [1]. Segun [2] un sistema mecatréonico no
solo recopila y procesa informacion, sino que también actua, aprende y automatiza procesos
mediante la ejecucion de programas informaticos. Estas caracteristicas lo convierten en una
herramienta poderosa para disefiar sistemas flexibles, reprogramables y con la capacidad de
procesar grandes cantidades de datos de manera automatica, lo que ha permitido su adopcion en
diversos campos como la medicina, mineria, y las industrias automotriz, textil y farmacéutica,
entre otros [3].

A pesar de sus numerosas ventajas, la mecatronica no esta exenta de controversias. Por un
lado, se plantea el impacto en la sustitucion del recurso humano debido a la automatizacion de
procesos, lo que puede desplazar a trabajadores en ciertas areas [4]. Por otro lado, surgen
preocupaciones en torno a la proteccion de datos personales, dado que la recopilacion y
procesamiento de informacion por sistemas automatizados puede representar riesgos si no se
asegura un manejo ético y responsable [5]. Sin embargo, los avances y beneficios asociados a esta
disciplina han superado ampliamente estos desafios, posicionandola como un pilar fundamental
en el desarrollo tecnoldgico contemporaneo.

La mecatronica, como disciplina integradora, combina mecanica, electronica, informatica y
control automatico para el disefio de sistemas avanzados [6]; se apoya en otras areas del
conocimiento para analizar, desarrollar y disefiar soluciones que mejoren la calidad, flexibilidad,
costos y productividad de productos y procesos [7]. Desde su origen en Japon en 1969, donde se
utilizd por primera vez para describir la integracion de electronica de potencia y
microcontroladores en sistemas mecanicos [8], la mecatronica ha evolucionado para incluir
tecnologias avanzadas como microsensores y microactuadores [9], los cuales permiten realizar
operaciones remotas con mayor precision, funcionalidad y eficiencia [10].

En el ambito médico, la mecatronica ha demostrado ser una herramienta transformadora [11].
Ha permitido el desarrollo de dispositivos protésicos, robots quirirgicos y tecnologias de
rehabilitacion, mejorando notablemente el diagnostico, tratamiento y seguimiento de diversas
condiciones médicas [12]. Esta integracion de tecnologia y medicina, ha facilitado
procedimientos menos invasivos, tiempos de recuperacion mas cortos y una mejor calidad de vida
para los pacientes [13]. Sin embargo, en regiones como América Latina, la investigacion en
mecatronica orientada a la medicina atin enfrenta desafios significativos, ya que su desarrollo se
encuentra rezagado en comparacion con regiones como Norte América, Europa y Asia [14].

Este trabajo no solo busca proporcionar un panorama general sobre el estado actual de la
investigacion en mecatronica aplicada a la salud, sino también fomentar la colaboracion entre
investigadores, instituciones y sectores industriales. Las conclusiones derivadas de este trabajo
tienen el potencial de orientar nuevas investigaciones, promover innovaciones tecnoldgicas y
contribuir al desarrollo de soluciones que respondan a las necesidades médicas contemporaneas.
En ultima instancia, la mecatrdnica se perfila como un componente esencial en la evolucion de la
medicina moderna, ofreciendo herramientas y enfoques que contintan transformando los
tratamientos y procedimientos médicos en todo el mundo.

2. METODOLOGIA

La investigacion del presente trabajo esta desarrollada bajo un enfoque cuantitativo de la
produccion de documentos, por los resultados que se obtienen a partir de analisis estadisticos [15],
al revisar los aportes de varios autores sobre el tema de estudio. Para realizar el analisis
bibliométrico en el campo de la mecatrénica aplicada a la salud, se empled un método descriptivo
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para la revision de documentos, basado en herramientas bibliométricas que permitieron analizar
redes y generar graficos.

Se utilizé Scopus para la seleccion de las publicaciones que cumplen con las particularidades
necesarias, ya que de acuerdo con [16] a la actualidad es una de las bases de datos de alta calidad
y un avanzado rigor cientifico. Asi, al realizar la busqueda inicial haciendo uso de la cadena:
TITLE-ABS-KEY(mechatronics) AND TITLE-ABS-KEY(medicine) AND PUBYEAR>2018
AND PUBYEAR<2025, se obtuvieron 241 articulos.

Luego, se establecieron los criterios de inclusion para identificar los articulos adecuados en
el desarrollo del analisis. Asimismo, se determinaron los criterios de exclusion para delimitar los
articulos que no serian considerados en el estudio.

Criterios de inclusion:

* Articulos que contengan las palabras clave: mechatronics, medicine, human health,
healthcare.

* Publicaciones realizadas en el periodo 2019-2024.
* Articulos cientificos a texto completo.

*  Documentos en idioma inglés.

Criterios de exclusion:
* Resumenes, ponencias, actas de conferencia.
Como resultado, la cadena de busqueda quedo establecida de la siguiente manera:

( (( TITLE-ABS-KEY ( mechatronics ) AND TITLE-ABS-KEY ( medicine ) ) OR ( TITLE-
ABS-KEY ( mechatronics ) AND TITLE-ABS-KEY ( human AND health ) ) OR ( TITLE-ABS-
KEY ( mechatronics ) AND TITLE-ABS-KEY ( healthcare ) ) AND LANGUAGE ( english ) ) )
AND PUBYEAR > 2018 AND PUBYEAR < 2025.

Asi, se obtuvo un total de 110 documentos, que cumplen con los criterios anteriores y con las
caracteristicas necesarias para aplicar las técnicas bibliométricas. Estos se organizaron en una
hoja electronica, incluyendo informacion como titulo, autores, afio, afiliacion, revista, pais, citas,
entre otros.

Posteriormente, los metadatos fueron procesados con VOSviewer, software de analisis
bibliométrico que permite el desarrollo de mapas utilizando la técnica VOS (visualization of
similarities) [17], obteniéndose como resultados entre otros la citacion y cocitacion de autores y
revistas, y la coocurrencia de palabras clave; lo que para [18], proporciona una representacion
mas satisfactoria de un conjunto de datos mediante enfoques bien conocidos de escalamiento
multidimensional. Como complemento y para la generacion de graficos descriptivos, los
metadatos de los articulos seleccionados se analizaron también con el software ScienceScape.

Como resultado de los procesos mencionados, se obtuvieron algunos indicadores
bibliométricos como autores principales, paises y revistas con mas publicaciones, afio de
publicacion, articulos con mayor niimero de citas, entre otros. Sin embargo, y segiin menciona
[19], algunos de estos datos son muy volatiles, ya que la cantidad de articulos que se publican
puede variar considerablemente cada afo.
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Finalmente, para el andlisis realizado se definieron los siguientes resultados bibliométricos:
* Publicaciones anuales en el periodo 2019-2024.
* Paises con mas publicaciones.
* Revistas con més articulos.
» Palabras clave mas utilizadas.
* Numero de articulos por autor.

* Articulos con mayor cantidad de citas.

3. RESULTADOS

Durante el periodo analizado se observa una variabilidad en el niimero de publicaciones
anuales, lo que no demuestra un crecimiento progresivo en el total de articulos publicados (Figura
1). El afio 2021 aparece como el mas productivo, en contraste con el afio 2020. Ademas, no hay
un crecimiento o disminucién anual evidente de las investigaciones sobre mecatronica orientada
a la medicina, la tendencia presenta un nimero promedio de publicaciones anuales de 18,3.

Figura 1. Numero de articulos anuales.

A pesar de que el nimero total de publicaciones no muestra un patréon de crecimiento lineal,
la estabilidad en la cantidad promedio anual sugiere que esta area mantiene un interés sostenido
dentro de la comunidad cientifica. Este comportamiento puede estar influenciado por los avances
tecnoldgicos en campos como la inteligencia artificial, los sistemas embebidos y la robdtica, que
facilitan nuevas aplicaciones en medicina.

Figura 2. Paises lideres por nimero de publicaciones.
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Por otra parte, en la realizacion de un analisis geografico, los documentos revisados se dividen
en 42 paises, los resultados reflejan que Estados Unidos lidera la produccion cientifica en esta
tematica, lo cual es consistente con su posicion en el Indice Mundial de Innovacion [20] y su
infraestructura de investigacion avanzada (Figura 2). Sin embargo, paises como India, China y
algunos de Europa también destacan por su contribucion, lo que indica que la investigacion en
mecatronica aplicada a la medicina no esta limitada a una sola region geografica. En América
Latina, aunque Peri, Colombia y Brasil muestran avances significativos, la mayoria de las
publicaciones regionales no estan representadas en bases de datos globales como Scopus, lo que
limita su visibilidad e impacto internacional.

Los resultados de las investigaciones en el area de la mecatronica orientada a la salud humana
se concentran en 89 revistas a nivel global. El 28,1 % de todas las publicaciones se encuentran
agrupadas en las siguientes 9 revistas: Advances in Intelligent Systems and Computing con el 6,7
%, IEEE/ASME International Conference on Advanced Intelligent Mechatronics AIM con un 4,5
%, ASEE Annual Conference and Exposition, Conference Proceedings 3,4 %, y con un 2,2 %
cada una Proceedings of the Institution of Mechanical Engineers, Part H: Journal of Engineering
in Medicine, International Conference on Advanced Mechatronics, Intelligent Manufacture and
Industrial Automation 2019, Lecture Notes in Networks and Systems, Frontiers in Neurorobotics,
Mechanisms and Machine Science, Medical and Healthcare Robotics: New Paradigms and Recent
Advances, seglin se puede apreciar en la Tabla 1.

Es importante destacar que las dos revistas que lideran la produccién en el tema de estudio,
segun [21], [22] presentan un Indice-H (H-Index) de 58 y 48 respectivamente, lo que muestra un
valor significativo en la medicion de la calidad de las citas que han recibido sus articulos [23].

Tabla 1. Articulos por revista.

Revista Numero de articulos
Advances in Intelligent Systems and Computing 6
IEEE/ASME International Conference on Advanced 5
Intelligent Mechatronics, AIM

ASEE Annual Conference and Exposition, 3
Conference Proceedings

Proceedings of the Institution of Mechanical 5

Engineers, Part H: Journal of Engineering in Medicine

2019 International Conference on Advanced

Mechatronics, Intelligent Manufacture and Industrial 2
Automation, ICAMIMIA 2019 - Proceeding

Lecture Notes in Networks and Systems

Frontiers in Neurorobotics

Mechanisms and Machine Science

Medical and Healthcare Robotics: New Paradigms
and Recent Advances

N (NN

En consideracion a los autores y el numero de publicaciones aceptadas, en la Figura 3 se
aprecia que el autor José Cornejo presenta un mayor nimero de articulos con relacion a la tematica
del estudio; seguido por Johannes Carl, Eva Griine, Ricardo Palomares, Klaus Pfeifer y Johanna
Popp con 4 documentos cada uno y finalmente Paul Palacios y Jana Semrau con 3 articulos. Las
personas restantes que aparecen en los datos de analisis son autores o coautores de 1 o 2
documentos.

Cuatro de los autores mencionados presentan como filiaciéon a la Friedrich-Alexander-
Universitéit Erlangen-Niirnberg (Alemania), mientras que los demas pertenecen a la Universidad
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Tecnologica del Peru, al The Institute for Physical Activity and Nutrition (Australia) y a la
Universidad Nacional del Callao (Peru).

Figura 3. Numero de articulos por autor.

En cuanto a los topicos tratados, la Figura 4 evidencia las palabras que se repiten con mayor
frecuencia, como "mechatronics", "human", y "robotics", las que resaltan la convergencia entre
tecnologia y medicina. Esta integracion es crucial para el desarrollo de soluciones innovadoras,
como dispositivos protésicos, sistemas de rehabilitacion y robots quirirgicos. En contexto, se
observa que los términos de uso comun en los articulos analizados se relacionan directamente con
el cuidado de la salud y medicina humana, y por el lado de la tecnologia con la mecatronica, el
aprendizaje automatizado, los sistemas embebidos y la inteligencia artificial.

Figura 4. Palabras clave de mayor uso.

Enla Figura 5, se observa la coocurrencia de palabras clave, el total de documentos analizados
presenta 1.164 palabras, de estas se consideran aquellas que presentan como minimo 10
ocurrencias, con lo cual se genera una red con una fortaleza total de 63, conformada por 11
palabras clave y 34 enlaces.

En el mapa de red, las palabras clave estan representadas por su nombre y un circulo, cuyo
tamafio depende de la cantidad de documentos en los que aparece la palabra; los nodos se conectan
con lineas que forman vinculos, mismos que se miden a partir de las veces que son incluidas
mutuamente en los documentos revisados. El grosor de la linea representa la fortaleza del vinculo.
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Ademas, los grupos formados en el analisis de coocurrencia (se formaron tres grupos y al
resultar 11 términos, se parametrizo cada grupo con un tamarfio de 1 componente) reflejan areas
bien definidas de investigacion: medicina humana, sistemas embebidos y aprendizaje de
maquinas, y mecatronica e inteligencia artificial, lo que subraya la multidisciplinariedad inherente
a esta area de estudio.

Figura 5. Coocurrencia de palabras clave.

En la Tabla 2 se muestra la cantidad de ocurrencias de las palabras clave, en ellas se destacan:
mechatronics con 17, human con 16, robotics con 15 y intelligent mechatronics con 12; por tanto,
se puede apreciar que los articulos revisados estan directamente relacionados con investigaciones
de la mecatrénica aplicada al ser humano, de manera mas puntual a aspectos médicos y de cuidado
personal como lo demuestran las palabras: health care, medicine, ergonomics y exercise.

Tabla 2. Ocurrencias de palabras clave.

Palabra clave Ocurrencias
mechatronics 17
human 16
robotics 15
intelligent mechatronics 12
article 11
humans 10
artificial intelligence 7
ergonomics 6
exercise 5
machine learning 5
health care 5
embedded systems 5
machine design 5
covid-19 5
medicine 5
engineering education 5
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Finalmente, refiriéndose a los articulos mas relevantes respecto del nimero de citas (Tabla 3),
el que presenta el mayor valor es “High-performance strain sensors based on bilayer carbon
black/PDMS hybrids”, siendo la publicacion mas representativa, esto se da ya que se trabajo en
un sensor de deformacion basado en una estructura hibrida bicapa con aplicaciones potenciales
en campos de monitoreo de la salud y deteccion de movimiento humano [24].

Le sigue el articulo “Anatomical Engineering and 3D Printing for Surgery and Medical
Devices: International Review and Future Exponential Innovations”. Esta muestra los resultados
de aplicar impresion tridimensional en la industria médica, ya que permite a los bioprofesionales
disenar y desarrollar piezas Unicas utilizando imagenes médicas proporcionadas por tomografia
computarizada y la resonancia magnética [25].

El tercero es “Sheath-Core Fiber Strain Sensors Driven by in-Situ Crack and Elastic Effects
in Graphite Nanoplate Composites”, siendo ampliamente referenciado, ya que se enfoca en
emplear ingenieria de efecto elastico y de fisura sinérgica para el disefio de dispositivos
nanocompuestos basados en grafito y nanoplaquetas, aplicados en tecnologia de atencion médica,
robotica y mecatronica [26].

Los demas articulos mostrados en la tabla presentan entre 37 y 24 citas, de los cuales es
importante destacar a “Haptics-enabled Interactive NeuroRehabilitation Mechatronics:
Classification, Functionality, Challenges and Ongoing Research”, el cual hace énfasis en la
mecatronica de neurorehabilitacion como resultado de la fusion entre la biomecatronica y la
ingenieria neural; esta area cubre diversas tecnologias mecatronicas existentes que ayudan a los
pacientes a recuperar sus funciones motoras perdidas debido a dafios neuronales y/o fisicos [27].

Tabla 3. Numero de citas por articulo.

Titulo Autor Revista Ao Citas
High-performance strain ~ Hu M.; Gao Y.; Jiang  Advanced 2021 99
sensors based on bilayer  Y.; Zeng H.; Zeng S.;  Composites and
carbon black/PDMS ZhuM.; Xu G.; Sun L. Hybrid Materials

hybrids [24].
Anatomical Engineering ~ Cornejo J.; Cornejo- BioMed Research 2022 69

and 3D Printing for Aguilar J.A.; Vargas International
Surgery and Medical M.; Helguero C.G.;

Devices: International Milanezi De Andrade

Review and Future R.; Torres-Montoya

Exponential Innovations S.; Asensio-Salazar J.;

[25]. Rivero Calle A.;

Martinez Santos J.;
Damon A.; Quifones-
Hinojosa A.; Quintero-
Consuegra M.D.;
Umana J.P.; Gallo-
Bernal S.; Bricefio M.;
Tripodi P.; Sebastian
R.; Perales-Villarroel
P.; De La Cruz-Ku G.;
McKenzie T.;
Arruarana V.S.; JiJ.;
Zuluaga L.; Hachn
D.A.; Paoli A.; Villa
J.C.; Martinez R.;
Gonzalez C.;
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Grossmann R.J.;
Escalona G.; Cinelli L.;
Russomano T.

Sheath-Core Fiber Strain ~ WulJ.;MaZ.; Hao Z.; ACS Applied 2019 48
Sensors Driven by in-Situ ~ Zhang J.T.; Sun P.; Nano Materials
Crack and Elastic Effects Zhang M.; Liu Y.;
in Graphite Nanoplate Cheng Y.;LiY,;
Composites [26]. Zhong B.; Zhang T.;

XiaL.; Yao W

Huang X.; Wang H.;

LiuH.; Yan F.; Hsu

C.E.; Xing G.
Digital Twin of a Neghab H.K.; Information 2022 37
Magnetic Medical Jamshidi M.B.;
Microrobot with Neghab H.K.
Stochastic Model
Predictive Controller
Boosted by Machine
Learning in Cyber-
Physical Healthcare
Systems [28].
Haptics-enabled Atashzar S.F; Mechatronics 2019 31
Interactive Shahbazi M.; Patel
NeuroRehabilitation R.V.
Mechatronics:
Classification,
Functionality, Challenges
and Ongoing Research
[27].
Physical activity Carl J.; Griine E.; International 2020 28
promotion for apprentices  Popp J.; Pfeifer K. Journal of
in nursing care and Environmental
automotive mechatronics- Research and
competence counts more Public Health
than volume [29].
Biomechatronic Palacios P.; Cornejo J.; 2021 IEEE 2021 27
embedded system design ~ Rivera M.V.; Napan International 10T,
of sensorized glove with J.L.; Castillo W_; Electronics and
soft robotic hand Ticllacuri V.; Reina Mechatronics
exoskeleton used for A.D.; Chaves-Jimenez Conference,
rover rescue missions on  A.; Jamanca-Lino G.; IEMTRONICS
mars [30]. Chavez J.C. 2021 -

Proceedings
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User-Centered Design and Laffranchi M.; Frontiers in 2021 26
Development of the D'Angella S.; Vassallo Neurorobotics
Modular TWIN Lower C.; Piezzo C.; Canepa
Limb Exoskeleton [31]. M.; De Giuseppe S.;

Di Salvo M.; Succi A.;

Cappa S.; Cerruti G.;

Scarpetta S.; Cavallaro

L.; Boccardo N.;

D'Angelo M.;

Marchese C.; Saglia

J.A.; Guanziroli E.;

Barresi G.; Semprini

M.; Traverso S.;

Maludrottu S.; Molteni

F.; Sacchetti R.;

Gruppioni E.; De

Michieli L.
Mechatronic Systems Nope-Giraldo R.M.; Global Medical 2021 24
Design of ROHNI-1: Illapuma-Ccallo L.A.;  Engineering
Hybrid Cyber-Human Cornejo J.; Palacios P.; Physics
Medical Robot for Napan J.L.; Cruz F.; Exchanges/ Pan
COVID-19 Health Palomares R.; American Health
Surveillance at Cornejo-Aguilar JLA.;  Care Exchanges
Wholesale-Supermarket Vargas M. (GMEPE/PAHCE)

Entrances [32].

Cabe destacar que los articulos mas citados durante este periodo abordan tecnologias
emergentes, como sensores de deformacion y sistemas de impresion 3D aplicados a dispositivos
médicos. Esto sugiere que las aplicaciones practicas, especialmente aquellas relacionadas con el
monitoreo de la salud y la personalizacion de tratamientos, tienen un impacto significativo en la
comunidad cientifica y clinica.

4. DISCUSION

El analisis bibliométrico presentado sobre la mecatronica aplicada a la salud permite
reflexionar sobre diversos aspectos clave en el desarrollo de esta disciplina, que ha ganado terreno
de forma progresiva en las ultimas décadas. La mecatronica, como campo transdisciplinario que
combina mecanica, electronica, informatica e inteligencia artificial, ha encontrado en la medicina
un terreno fértil para aplicar sus capacidades innovadoras, generando soluciones disruptivas en
diagndstico, tratamiento y rehabilitacion. Sin embargo, este estudio muestra que, aunque el interés
en la tematica se ha mantenido constante en los Ultimos cinco afios, aun no se observa un
crecimiento exponencial en la produccion cientifica, lo cual plantea desafios y oportunidades a
considerar.

Uno de los aspectos mas relevantes es la variabilidad anual en el nimero de publicaciones, lo
cual puede ser indicativo de varios factores: limitaciones en la financiacion, falta de colaboracion
internacional, o la presencia de barreras interdisciplinarias entre la ingenieria y la medicina. Esta
tendencia invita a fomentar politicas que impulsen la investigacion conjunta entre universidades,
hospitales y centros de innovacion tecnoldgica, asi como estrategias que promuevan la
publicacion de resultados en revistas de alto impacto.

Desde una perspectiva geografica, el liderazgo de Estados Unidos en nimero de publicaciones
resulta predecible, dado su ecosistema cientifico altamente desarrollado. No obstante, es alentador
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observar la presencia de paises como India, China y algunos europeos, lo que indica un esfuerzo
global por posicionar la mecatrénica médica como una herramienta clave en la transformacion de
los servicios de salud. En contraste, el rezago de América Latina en esta area destaca la necesidad
de mayor visibilidad internacional, acceso a fuentes de financiamiento y fortalecimiento de redes
de colaboracion regionales.

En cuanto a los topicos abordados, la fuerte presencia de términos como "robotics",
"embedded systems", "artificial intelligence" y "machine learning" evidencia la interdependencia
entre la mecatronica y las tecnologias emergentes. Este cruce disciplinar es crucial, ya que las
soluciones médicas actuales exigen cada vez mas sistemas inteligentes capaces de adaptarse a los
entornos clinicos y a las necesidades de los pacientes. El énfasis en tecnologias hapticas, sensores
inteligentes y dispositivos protésicos confirma esta convergencia entre el disefio tecnologico y la

mejora de la calidad de vida.

Adicionalmente, el estudio resalta el valor de la investigacion bibliométrica como herramienta
para mapear el conocimiento, identificar autores lideres y evaluar el impacto de publicaciones.
Autores como José Cornejo y universidades como la Friedrich-Alexander-Universitdt Erlangen-
Niirnberg aparecen como referentes en esta tematica, lo cual puede servir de guia para establecer
futuras colaboraciones académicas.

Finalmente, es importante destacar que los articulos mds citados estdn enfocados en
innovaciones aplicadas directamente al cuerpo humano, como sensores de deformacion,
impresion 3D médica y rehabilitacion neurohabil. Esto refleja un claro interés por la creacion de
dispositivos de interfaz directa con el paciente, subrayando la importancia del disefio centrado en
el ser humano en la investigacion mecatronica médica.

Finalmente, aunque se evidencia una base solida y un interés creciente en la mecatronica
aplicada a la salud, es indispensable fomentar la colaboracion internacional, la inversion en [+D
y la visibilizacion del trabajo cientifico en regiones menos representadas. La mecatronica médica
no solo representa un area de innovacion tecnologica, sino también un espacio donde se redefinen
los limites del cuidado de la salud y se abren nuevas posibilidades para mejorar la vida de millones
de personas en todo el mundo.

5. CONCLUSIONES

Las técnicas bibliométricas empleadas han permitido identificar una tendencia sostenida en
la produccion cientifica relacionada con la mecatronica aplicada a la medicina, con Estados
Unidos liderando la investigacion global. Sin embargo, el desarrollo desigual entre regiones y la
falta de representacion de investigaciones latinoamericanas en bases de datos internacionales
destacan la necesidad de fortalecer colaboraciones y visibilidad.

Los resultados evidencian la capacidad de la mecatrénica para integrar disciplinas
tecnologicas y médicas, impulsando innovaciones como sensores avanzados, robotica médica y
sistemas de impresion 3D. Estas tecnologias tienen un impacto significativo en la personalizacion
de tratamientos y en el avance de la atenciéon médica.

No obstante, el desarrollo futuro de esta disciplina requiere abordar desafios éticos, como la
proteccion de datos personales, y fomentar una mayor inversion en proyectos transdisciplinarios.
Asimismo, se deben disefiar estrategias para incrementar la participacion en redes de
investigacion internacionales, especialmente en regiones en desarrollo.

En conclusion, la mecatronica se consolida como una herramienta clave en la transformacion
de la medicina moderna, con un potencial significativo para mejorar la calidad de vida de los
pacientes. Su avance dependera de la capacidad para integrar tecnologias innovadoras, fortalecer
colaboraciones globales y garantizar la ética en su implementacion.
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Resumen: En la actualidad, la tecnologia ha permitido desarrollar materiales alternativos
que reemplazan en ciertas aplicaciones a los materiales convencionales. Uno de estos
materiales es la fibra de carbono unidireccional, la cual es utilizada para el reforzamiento de
estructuras existentes, ya sean de acero u hormigon, el medio de union de la fibra de
carbono y el acero es la resina epdxica. Especificamente en estructuras de acero se ha
detectado problemas de adherencia en la interfaz acero y resina epoxica. Diferentes tipos de
tratamientos de limpieza superficial aplicados sobre el acero se utilizan para determinar el
grado de adherencia en la interfaz entre la resina epoxica y el acero estructural, mediante
ensayos de tension a juntas traslapadas simples. Se logro identificar que la rugosidad es una
variable importante en la resistencia de la junta. Para modificar la rugosidad se aplico
diferentes métodos de limpieza superficial, obteniendo distintas rugosidades. Los mejores
resultados para la resistencia a la adherencia fueron los tratamientos de limpieza: disco de
cerdas de acero y granallado. Por medio de esta investigacion determind la resistencia a la
adherencia para aplicaciones practicas para el reforzamiento de estructuras de acero.

Palabras clave: Desplazamiento, reforzamiento, rugosidad, adherencia, falla del adhesivo.

Abstract: Currently, technology has enabled the development of alternative materials that,
in certain applications, replace conventional materials. One of these materials is
unidirectional carbon fiber, which is used to reinforce existing structures, whether made of
steel or concrete. The bonding medium between carbon fiber and steel is epoxy resin.
Specifically, in steel structures, adhesion issues have been detected at the steel-epoxy resin
interface. Different types of surface cleaning treatments applied to the steel are used to
determine the degree of adhesion at the interface between the epoxy resin and structural
steel through tensile tests on simple lap joints. It was identified that roughness is a key
variable in joint strength. To modify roughness, different surface cleaning methods were
applied, resulting in various roughness levels. The best results for adhesion strength were
obtained with the cleaning treatments using a steel-bristle disc and shot blasting. Through
this research, the adhesion strength for practical applications in steel structure
reinforcement was determined.

Keywords: Displacement, reinforcement, roughness, adhesion, adhesive failure.

1. INTRODUCCION

Las propiedades fisicas y mecanicas que presentan los materiales compuestos, se han
constituido como ventajas ante los materiales convencionales, ante lo cual se usan ampliamente
para aplicaciones en el campo de la ingenieria civil, mecanica, aeroespacial y biomédicas [1].
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Estas ventajas han permitido fomentar el uso para la fabricacion de implementos deportivos y el
reemplazo de partes de maquinaria que usualmente se fabricaban de materiales metalicos [2].
Los compuestos poliméricos reforzados con fibra de carbono superan el rendimiento,
comparado con otros materiales, son usados en aplicaciones de alta tecnologia nanoelectronicas,
estructurales y médicas [3]. Especificamente, en el campo de la ingenieria civil, la fibra de
carbono se utiliza para reforzar vigas metalicas de puentes peatonales reforzadas con fibra de
carbono. Los resultados mostraron un incremento del 46 % de la resistencia a flexion [4];
también se estudio el efecto que produce el reforzar las vigas de hormigon con fibra de carbono,
cuyo incremento de resistencia fue de 108,8 % [5]. El reforzamiento consiste en el incremento
parcial o total de la resistencia mecanica de una estructura [6], mediante la aplicacion de
laminas de unidireccionales, previamente fabricadas las cuales se apilan y se unen por medio de
una matriz epoxica, hasta formar platinas de determinado espesor [7].

Aunque el material compuesto con fibra de carbono mejora la resistencia a flexion, el
incremento de la deformacion elastica puede provocar la separacion en la intercara acero fibra,
en su mayoria ocurre en los extremos de la fibra de carbono, debido a la concentracion de
esfuerzos o también debido al control de curado del adhesivo epdxico [4], [8], [9]. La
rugosidad de la superficie donde se aplicara el reforzamiento con fibra de carbono tiene relacion
directa con la calidad de las propiedades adhesivas en la intercara acero fibra [10], [11]. La
rugosidad del sustrato depende del tratamiento superficial, la cual es una variable dominante en
la adhesion inicial entre el adhesivo y los sustratos de acero [12].

Una manera de unir la fibra de carbono al acero, es mediante una resina epoxica la cual
creara una unién adhesiva con el sustrato [13]. Las uniones adhesivas presentan muchas
ventajas en comparacion con otras uniones tradicionales como las uniones soldadas, debido a
que ofrecen una unién continua con distribucion homogénea de tensiones, ademas son capaces
de unir materiales metalicos y materiales compuestos [14]. La unién adhesiva entre la fibra de
carbono y el material a reforzar, consiste en aplicar resina epdxica entre los materiales a unir
[15]. Existen varios tipos de uniones adhesivas, entre las cuales se destacan la unioén adhesiva
estructural, las cuales soportan esfuerzos significativos, razén por la que son utiles para
reforzamiento estructurales [16]. Para representar la union entre el acero y la fibra de carbono
unidireccional, se usé la junta traslapada simple, debido a que es la que con mayor precision
reproduce las condiciones de trabajo, la cual describe una falla por esfuerzo cortante de la unién
adhesiva, a través del desprendimiento de la interfaz [14], [17]. Las fallas en las uniones
adhesivas pueden ser: adhesivas, la cual consiste en la falla de la interfaz del sustrato y
adhesivo; cohesivas, la cual consiste en la fractura del adhesivo al romper las fuerzas de
cohesion [18].

En la presente investigacion se ensayan juntas traslapadas simples entre el acero estructural
y fibra de carbono unidireccional, unido mediante adhesivo epoxico; cada grupo de probetas se
aplicardn diferentes tratamientos de limpieza en el acero, con el objetivo de determinar las
rugosidades que otorguen el mayor grado resistencia, por lo tanto, verificar la mejor adherencia
de la junta epoxica.

2. METODOLOGIA
2.1. Materiales

Los ensayos de tension se ejecutaron con acero estructural ASTM A36, fibra de carbono
unidireccional y resina epdxica; las propiedades se encuentran desde la Tabla 1 a la Tabla 3,
respectivamente.
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Tabla 1. Propiedades mecanicas del acero ASTM A36.
Material Densidad Moédulo de Coeficiente Limite a Limite de Ductilidad

[kg/m?] elasticidad de Poisson la traccion
[MPa] cedencia [MPa]
[MPa]
A36 7.890 200.000 0,3 250 400 0,283

Tabla 2. Propiedades mecanicas de la fibra de carbono unidireccional.

Material Moédulo de elasticidad  Relacion de  Moaodulo de corte
[GPa] Poisson [|GPa]
E 230 230 0,23 9

Tabla 3. Propiedades mecanicas de la resina epoxica.

Modulo de elasticidad Relacion de Modulo de
[GPa] Poisson corte
|GPa]
3,78 0,35 1,4

2.2. Equipos
2.2.1. Ensayo de traccion

La maquina para ejecutar los ensayos de traccion es Metrotest STH-2.000/, la capacidad de
carga es de 400 kN a 2.000 kN. Precision en la medicion de la carga: £+ 0,5 %.

2.2.2 Medicion de rugosidad

Rugosimetro Mitutoyo SJ-210, precision de 0,2 um a 1,6 pm.

2.2.3 Equipos para el tratamiento de limpieza de superficies

e Equipo de granallado.
e Amoladora angular.
e Equipo de accionamiento eléctrico para el proceso de chorro de cerdas

2.2.4. Medicién de peso de la resina epéxica
Balanza digital con precision de 0,051b/0,02kg.
2.2.5. Consumibles

e Disco abrasivo
e Disco de cerdas de acero
e Disco de lija #100

2.3. Métodos
2.3.1. Probetas

Las probetas estan formadas por una parte de acero y otra parte de fibra de carbono
unidireccional. Los distintos tratamientos de limpieza para obtener una de las superficies
rugosas, se identifican como: SDC, limpieza con disco de lija; GDC, limpieza con disco de
desbaste; MC, limpieza manual; BC, limpieza con granalla; BB, limpieza con disco de cerdas de
acero inoxidable.
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Las dimensiones de solapamiento se estimaron segiin la norma ASTM D1002, Ecuacion 1.
(1

Donde:

L: longitud de solapamiento [in]

Fy: Limite de cedencia del material mas débil [psi]

t: Espesor del acero [in]

T: Resistencia media al cizallamiento estimada de la union adhesiva [psi], corresponde al 150%
de la fuerza cortante del adhesivo epoxico.

Las dimensiones calculadas para todas las probetas se muestran en la Figura 1.

Figura 1. Dimensiones de las probetas. AC: area para sujetar en las mordazas de la maquina
de ensayos; ER: resina epoxica; UCF: fibra de carbono unidireccional; A36: acero ASTM A36.

2.3.2. Preparacion de las superficies y juntas simples

Las superficies de contacto en el acero de las probetas se prepararon con distintos métodos
de limpieza para obtener las distintas rugosidades en la superficie del acero. Las superficies con
distintos tipos de limpieza se identifican en la Tabla 4. Para cada tratamiento de limpieza
superficial se prepararon 5 probetas. Se aplico una presion de curado de la resina de 42 kPa, con
un tiempo de reposo de 72 horas. La mezcla de la resina epoxica se prepard con una relacion de
3 a1 en peso, medido en una balanza digital.

Tabla 4. Tratamiento limpieza aplicado a la superficie de contacto en el acero.

Tratamiento Limpieza Aplicacion Parametros

SDC Disco de lija # 100 Amoladora angular 12.000 RPM

GDC Disco de desbaste Amoladora angular 12.000 RPM

MC Manual Cepillo de alambre Hasta climinar
impurezas
820 Pa, granalla

BC Granalla Equipo de granallado metalica: S780 —
2mm

Equipo de accionamiento

P 2.300 RPM
eléctrico

BB Disco de cerdas de acero
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2.3.3. Aplicacion de los ensayos

Posterior a la limpieza superficial, se midieron las rugosidades en el acero de cada una de las
probetas. Se obtuvieron los resultados correspondientes a cada probeta, segin el tratamiento de
limpieza superficial aplicado. Luego de aplicar la resina epdxica para unir el acero con la fibra
de carbono, y tras el tiempo de curado manteniendo la presion en cada una de las juntas, se
realizo el ensayo de traccion. La velocidad de aplicacion de la carga axial fue de 1,3 mm/min.

3. RESULTADOS

Los resultados de rugosidad de cada tratamiento superficial se presentan en la Figura 2. Se
observa que existe una gran diferencia en el tratamiento de granallado y la limpieza con disco de
cerdas, en comparacion a los demas tratamientos superficiales.

Rugosidad vs. tipo de limpieza

14 T T T
12+ .
10 % .
3 L i
= 8 - . . -
<
g 1
g or ]
s I
Z af ]
2t o = .
ol - ‘ ‘ ‘ ‘ ]
SDC  GDC  MC BC BB

Tipo de limpieza
Figura 2. Resultados de rugosidad segun el tipo de limpieza de superficie aplicado.

En las Figuras 3, 4, 5, 6 y 7 se muestran los resultados del ensayo de tension para cada una
de las limpiezas superficiales, donde se puede verificar que las mayores resistencias se
presentan en las probetas tratadas con granallado y con disco de cerdas. En cada una de estas
Figuras se observa el desplazamiento registrado ante la fuerza aplicada. Se evidencia que la
limpieza con granallado y disco de cerdas metalicas poseen mayor resistencia en comparacion a
los demas métodos, segun las Figuras 6 y 7.

Fuerza vs. desplazamiento
rrryrrrryrrTTrTTT T T T T T T T T T T T

Fuerza [kN]
N

ﬁ)'//”///ﬁ/\ ‘

: e

0 I 1 | | | | | | | | |
0 20 40 60 80 100 120 140 160 180 200 220
Desplazamiento [mm x 10-?]

Figura 3. Resultados del ensayo de traccion de las probetas limpiadas con disco de lija.
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Fuerza vs. desplazamiento
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Figura 4. Resultados del ensayo de traccion de probetas con limpieza de disco abrasivo.
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Figura 5. Resultados del ensayo de traccion para probetas con limpieza manual.
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Figura 6. Resultados del ensayo de traccion de las probetas con limpieza por granallado.
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Figura 7. Resultados del ensayo de traccion de probetas con limpieza por disco de cerdas de
acero.

Los resultados de esfuerzo cortante se presentan en la Figura 8. Las mayores resistencias
ante esfuerzos cortantes se en las probetas con limpieza superficial mediante granallado.

Esfuerzo vs. tipo de limpieza
14 - T T
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=
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SDC GDC MC BC BB
Tipo de limpieza

Esfuerzo [MPa]

Figura 8. Resultados de esfuerzos cortantes en funcion del tipo de limpieza aplicada en las
superficies.

El tipo de falla adhesiva se presentd en las probetas con limpieza superficial: manual, con
disco abrasivo, con disco de lija y con disco de cerdas, mientras que la combinacion de fallas
adhesiva y cohesiva se presentd en las probetas con limpieza mediante granallado. En las
Figuras 9, 10 y 11 se identifican, respectivamente, las fallas descritas.

§l| 12 | te0sea7i1520220815-ETC 024

Figura 9. Fallas de adherencia, se produjeron en probetas con limpieza superficial: manual,
disco abrasivo, disco de lija.
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Figura 10. Falla adherencia/cohesion, se produjeron en las muestras con limpieza superficial
por granallado.

| 5 | 180390472020230207-ETC 015

Figura 11. Fallas adhesivas, se produjo en muestras con limpieza superficial por disco de
cerdas.

4. DISCUSION

En la investigacion “Propiedades mecanicas de una seleccion de adhesivos epoxi y Uniones
Adhesivas de Chapas de Acero” [19]. La investigacion indica que existe una rugosidad maxima
aproximada de 12 um, dio un valor de esfuerzo de entre 6 a 14 MPa; sin embargo, no especifica
el tipo de tratamiento de limpieza aplicado a la superficie.

Mientras que en la investigacion “Influencia de la rugosidad de la superficie y del espesor
de la linea de union en el rendimiento de adhesion de juntas adhesivas epoxicas sobre sustratos
de acero al carbono” [20], aborda los tratamientos superficiales utilizados mediante lijas y
granallado con 6xidos de aluminio, muestran rugosidades promedio va desde 0,2 a 8,52 um. El
esfuerzo maximo obtenido es para el tratamiento con el 6xido de aluminio 20, dyo un resultado
de esfuerzo de la junta entre 9 y 12 MPa. Las fallas predominantes en las juntas son fallas
adhesivas y cohesivas. Estas fallas se presentan de manera similar comparado con el método de
granallado y disco de cerdas analizado en la presente investigacion.

Los resultados obtenidos muestran una tendencia similar comparado con otras
investigaciones, sin embargo, es importante conocer la rugosidad superficial segin el tipo de
limpieza, debido a que el propoésito es tener una base practica para posteriores investigaciones
enfocadas al refuerzo de estructuras de acero utilizando fibra de carbono y resina epdxica.

5. CONCLUSIONES

Para los tratamientos de limpieza superficial propuestos en esta investigacion, se evidencia
proporcionalidad entre la rugosidad y la resistencia de la junta; es decir, entre mayor es la
rugosidad, mayor es la resistencia.

En las Figuras 3, 4, 5y 7, se observa que los tratamientos de limpieza superficial SDC,
GDC, MC y BB no poseen una tendencia aproximada en las curvas que se forman con los datos
de fuerzas y desplazamientos. Sin embargo, en la junta con limpieza superficial BC (Figura 6),
la tendencia de los resultados es aproximada; esto se debe a que los tratamientos de limpieza
superficial son ejecutados directa o indirectamente de manera manual, a excepcion del
tratamiento de limpieza superficial BC.

En la Figura 2, donde se presentan los resultados de rugosidad segun el tipo de limpieza de
superficie aplicado, se observa que se presentan dos grupos cuyos resultados son aproximados.
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El primer grupo son los tratamientos superficiales SDC, GDC y MC, los cuales son menores en
comparacion al grupo con tratamiento de limpieza superficial BC y BB.

La combinacion de falla adhesiva/cohesiva se presenta en las probetas con superficies
granalladas (BC), lo cual evidencia que este tratamiento de limpieza superficial produce mejores
resultados. Presenta una falla cohesiva, es decir, la falla de la junta es en la resina epdxica y no
de la interfaz del sustrato resina, evidencio que la rugosidad del tratamiento de limpieza con
granallado (BC) tiene la mayor resistencia en comparacion a los demas métodos utilizados.

En aplicaciones practicas para reforzamientos estructurales, el tratamiento de limpieza con
granallado (BC), es complicado debido a que requiere de equipamiento adecuado, tanto para el
proceso como para la seguridad de quien opera el equipo de granallado. Razon por la cual es
evidente la ventaja del tratamiento superficial mediante disco de cerdas (BB), puesto que se usa
equipos manuales, lo que facilita los trabajos de limpieza de forma préctica. Mediante esta
diferencia se recomienda investigar mas acerca de las adherencias que se pueden obtener con el
tratamiento de limpieza usando disco de cerdas (BB).
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