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Resumen: Las redes definidas por software (SDN) presentan muchas vulnerabilidades
potenciales en la seguridad, debido a su innovadora estructura, interfaz de administracion de
sus componentes y la capacidad de crear entornos programables. En este contexto, el objetivo
de la presente investigacion fue disefiar un marco de trabajo referencial para la gestion de la
seguridad en SDN, fundamentado en los controles de la norma ISO/IEC 27001:2022. Se
adoptd un enfoque metodologico cualitativo, estructurado en cuatro etapas: revision de
literatura e identificacion de vulnerabilidades, construccion del marco referencial,
elaboracion y validacion del instrumento aplicando criterios de pertinencia y aplicabilidad; y
finalmente, la validacion del marco de trabajo propuesto mediante juicio de expertos. La
propuesta fue validada mediante un instrumento estructurado de 25 preguntas, evaluado por
cinco expertos en seguridad de la informacion y redes. Los resultados revelan que el 78 % de
los expertos considera pertinente y aplicable el marco de trabajo, destacando su utilidad para
mitigar riesgos en entornos SDN. En conclusion, el modelo propuesto representa una
herramienta efectiva, replicable y alineada a estandares internacionales, aportando una
solucion contextualizada para fortalecer la seguridad en infraestructuras definidas por
software.
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Abstract: Software-Defined Networks (SDN) present multiple potential security
vulnerabilities due to their innovative architecture, component management interface, and
ability to create programmable environments. In this context, the objective of the present
study was to design a reference framework for security management in SDN, based on the
controls defined in the ISO/IEC 27001:2022 standard. A qualitative methodological approach
was adopted, structured into four stages: literature review and vulnerability identification,
construction of the reference framework, development and validation of the evaluation
instrument using criteria of relevance and applicability; and finally, expert-based validation
of the proposed framework. The proposal was validated through a structured instrument
consisting of 25 questions, reviewed by five subject matter experts in information security
and networking. The results indicate that 78 % of the experts consider the framework both
relevant and applicable, emphasizing its potential to mitigate risks within SDN environments.
In conclusion, the proposed model constitutes an effective, replicable, and standards-aligned
tool, offering a contextualized solution to strengthen the security posture of software-defined
infrastructures.
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1. INTRODUCCION

Una SDN es una arquitectura emergente que es dinamica, administrable, rentable, y adaptable;
lo que la hace ideal para los entornos dinamicos de las aplicaciones de hoy en dia. Estas redes son
tecnologias versatiles que dan respuesta a la mejora en la calidad del servicio en redes,
enmarcandola como una de las tecnologias que generara mayor impacto en las redes durante los
préoximos cinco afios [1].

De acuerdo con el informe de investigacion de mercado publicado por [2], en 2019 el tamafio
del mercado a nivel mundial de SDN se valoré en 9.995 millones de dolares de los Estados Unidos
y se prevé que al 2027 alcance los 72.630 millones de dolares, con un crecimiento de la tasa anual
compuesta del 28,2 % de 2020 a 2027.

El inicio de esta tecnologia se da desde el 2008 por investigaciones realizadas en las
Universidades de Standford y Berkeley, las cuales fueron difundidas mediante publicaciones
cientificas de [3] y [4], sentando las bases para el origen del protocolo OpenFlow y el primer
controlador para redes definidas por software. En el 2010 se convirtio en el protocolo para las
SDN, posterior a la creacion de la Open Networking Foundation, con aproximadamente 69
miembros, entre los que se encontraban Google y Yahoo; afios mas tarde se unieron Cisco, Juniper
y HP.

Para el afio 2014, CISCO presentaria un nuevo protocolo de enrutamiento de datos con el
nombre de OpFlex; sin embargo, OpenFlow seguia liderando como el protocolo méas usado. Y asi
fue hasta que, en el 2017, Google anunci6 su asociacion con empresas de redes moviles, creando
asi una plataforma basada en SDN para que los operadores ejecuten sus servicios de red y con la
vision de que con el pasar del tiempo se incrementara su uso en compaiias de todo el mundo.
Entre los casos de uso mas exitosos y que hasta la actualidad utilizan SDN se encuentran empresas
como Telefonica, VMware, Alcatel y HP [5].

Sin embargo, en comparacion a las redes de datos tradiciones los cambios van desde el
mecanismo de operacion y control, topologia de la red hasta la adaptacion a politicas de seguridad
superiores a las clasicas, por lo cual es necesario implementar medidas y controles de seguridad
para garantizar la adaptabilidad, seguridad y solidez ante los cambios dinamicos de la red.
Considerando que el 53 % de ataques en ciberseguridad generan pérdidas econdmicas superiores
a $500.000 [6].

En los sistemas de informacion actuales, los datos y la informaciéon que albergan son
considerados los activos més valiosos para las organizaciones, lo que hace imprescindible la
implementacion de mecanismos de proteccion para enfrentar las posibles vulnerabilidades en sus
sistemas de seguridad [7]. Considerando la informacion como el activo mas valioso, se convierte
en un recurso esencial que puede determinar el éxito o el fracaso de una organizacion; por lo
tanto, proteger los datos de una institucion ha adquirido una relevancia crucial [8].

La seguridad informatica se entiende como el proceso de disefiar y aplicar un conjunto de
estrategias, politicas, técnicas, normativas, guias, practicas y procedimientos destinados a
prevenir, proteger y salvaguardar los recursos informdticos de una organizacioén contra dafios,
alteraciones o robos, ademas de gestionar los riesgos asociados [9].

El uso de normas de calidad, como la ISO, asegura condiciones de calidad dentro de una
empresa u organizacion. En cuanto a las mejores précticas de seguridad de la informacion, se
utiliza la norma técnica ISO/IEC 27001:2022 que al ser implementada permite a las empresas
certificar su Sistema de Gestion de Seguridad de la Informacion generando confianza entre sus
accionistas, clientes, autoridades, proveedore/s y otras partes interesadas. La atencion adecuada a
este aspecto crucial asegura la correcta asignacion de recursos en las areas de mayor impacto, lo
que a su vez optimiza las inversiones y los costos de seguridad [10].
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Con base en los antecedentes expuesto se tuvo como objetivo la creacion de un marco de
trabajo referencial para la seguridad de las SDN basado en la norma ISO/IEC 27001:2022.

2. METODOLOGIA

La presente investigacion se desarrolld bajo un enfoque cualitativo con alcance descriptivo,
orientado a la construccidon de un marco de trabajo referencial para la gestion de la seguridad en
SDN, fundamentado en los controles establecidos por la norma ISO/IEC 27001:2022, con la
finalidad de comprender e interpretar las vulnerabilidades inherentes a las SDN y vincularlas con
los controles normativos vigentes, permitiendo asi una propuesta estructurada y contextualizada.

Cabe destacar que la revision de literatura se delimit6 al periodo comprendido entre 2018 y
2022, en virtud de que la actualizacion de la norma ISO/IEC 27001 fue publicada oficialmente en
el afio 2022. Esta delimitacion temporal asegura la inclusion de estudios contemporaneos y
relevantes, tanto en términos de avances tecnoldgicos en SDN como de enfoques emergentes en
seguridad de la informacion, garantizando la pertinencia de las fuentes seleccionadas con respecto
al marco normativo actual.

2.1.Revision de literatura e identificacion de vulnerabilidades

La recopilacion de informacion cientifica se efectué conforme a la metodologia de gestion
del conocimiento propuesta por [11], que contempla tres fases: biisqueda, organizacion y analisis
de la informacion.

Busqueda de informacion. — Se emplearon ecuaciones booleanas adaptadas a los
descriptores "software-defined networking", "vulnerabilities", "security”, "ISO 27001", en la base
de datos cientifica Scopus. Se priorizaron articulos arbitrados, publicaciones en proceedings de
conferencias de alto impacto y revisiones sistematicas publicadas entre 2018 al 2022. La expresion
empleada se detalla a continuacion:

( TITLE-ABS-KEY ( software =~ AND defined = AND networking)  AND TITLE-ABS-
KEY ( vulnerabilities ) OR TITLE-ABS-KEY ( security ) AND TITLE-ABS-
KEY (risk ) ) AND ( LIMIT-TO ( PUBYEAR, 2022 ) OR LIMIT
TO (PUBYEAR, 2021 ) OR LIMIT-TO ( PUBYEAR , 2020 ) OR LIMIT
TO (PUBYEAR, 2019 ) OR LIMIT-TO ( PUBYEAR , 2018 ) ) AND ( LIMIT TO ( DOCTYPE ,
"ar" ) ) AND ( LIMIT-TO ( SUBJAREA , "COMP" ) ).

La revision de literatura se delimitd al periodo comprendido entre 2018 y 2022 con el
proposito de asegurar la actualidad y pertinencia de los estudios seleccionados. Esta restriccion
temporal se fundamenta en dos consideraciones principales: la primera, por la necesidad de
reflejar la evolucion reciente de las tecnologias de SDN y de los enfoques de gestion de seguridad
de la informacion; y la segunda consideracion, debido a la publicacion de la actualizacion de la
norma ISO/IEC 27001:2022, que constituye el marco de referencia para el disefio del presente
estudio.

No se consideraron articulos posteriores al afio 2022 debido a que, al momento de realizar la
investigacion, los marcos regulatorios y tecnoldgicos posteriores aun no contaban con suficiente
evidencia cientifica consolidada ni aplicaciones practicas relacionadas directamente con la nueva
version de la norma. Asimismo, se reconoce como limitacion el hecho de no incorporar estudios
anteriores a 2018, los cuales, aunque relevantes historicamente, podrian no reflejar
adecuadamente los requerimientos actuales de seguridad en infraestructuras SDN bajo los
lineamientos de la ISO/IEC 27001:2022.

Organizacion de la informacion. - Los documentos obtenidos fueron clasificados por afio y
fuente, permitiendo un analisis cronolédgico de los riesgos y amenazas emergentes.

Analisis de informacion. - A partir de la lectura critica de los documentos, se identificaron
vulnerabilidades y posteriormente fueron agrupadas por similitud. Este analisis permitio
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establecer las brechas de seguridad mas recurrentes y relevantes en entornos de redes definidas
por software, lo cual sirvio de insumo para la construccion del marco propuesto.

2.2.Construccion de marco de trabajo

Con base en la identificacion de las vulnerabilidades, se disefié un marco de trabajo referencial
de seguridad, el cual propone una correspondencia entre dichas debilidades y los controles de
seguridad especificados en la norma ISO/IEC 27001:2022. Para ello, se analizaron los atributos
de control definidos en la norma. La finalidad de esta propuesta es mitigar los riesgos de seguridad
en entornos SDN desde una perspectiva normativa, integrando criterios de aplicabilidad y
pertinencia.

2.3.Elaboracion y validacion de instrumento de evaluacion del marco de trabajo propuesto

Se elabor6 un instrumento de evaluacion estructurado en torno a preguntas objetivas dirigidas
a valorar la correspondencia entre las vulnerabilidades y los controles propuestos, considerando
su factibilidad en contextos reales. Este instrumento incluy6 preguntas por cada vulnerabilidad
identificada, evaluando las dimensiones de pertinencia y aplicabilidad de implementacion.

La validacion del instrumento se realizd mediante técnica de juicio de expertos, con el
objetivo de asegurar su validez de contenido. Para ello, se aplicaron entrevistas a seis expertos en
las areas de seguridad informatica, auditoria TI y redes de telecomunicaciones, con principios de
equidad (tres hombres y 3 mujeres), con experiencia profesional entre 6 y 15 afios, y formacion
de cuarto nivel en campos afines.

La evaluacion de las respuestas se realizo utilizando una escala de Likert de tres niveles. La
escala se definid de la siguiente manera: 1 = Ni de acuerdo ni en desacuerdo, 2 = De acuerdo y 3
= Totalmente de acuerdo. Esta escala permitié obtener una valoracion cuantitativa precisa sobre
la aceptacion y viabilidad del marco propuesto en contextos reales.

2.4.Validacion del marco de trabajo propuesto

La propuesta del marco de trabajo fue validada a través de entrevistas estructuradas, las cuales
fueron dirigidas a otro grupo de expertos, conformado por cinco integrantes, seleccionados por
su conocimiento y experiencia técnica-practica. El grupo evaluador estuvo compuesto por tres
hombres y dos mujeres, cuyas edades oscilan entre los 36 y 45 afos, con relacion laboral en los
sectores de la educacion y la justicia, desempefidndose como docentes-investigadores
universitarios y responsables de departamentos de TI, lo que garantiza una perspectiva técnica y
especializada.

Cada experto valoro la aplicabilidad de los controles mediante una escala de Likert de cinco
niveles (1 = totalmente en desacuerdo, 5 = totalmente de acuerdo), permitiendo asi un analisis
cuantitativo de las medidas propuestas. Los resultados obtenidos permitieron identificar los
controles con mayor tendencia de aceptacion por parte de los expertos para atender las
vulnerabilidades de las redes definidas por software, asegurando asi la solidez y aplicabilidad en
entornos SDN.

3. RESULTADOS Y DISCUSION
3.1.Revision de literatura e identificacion de vulnerabilidades

3.1.1. Busqueda y organizacion de informacion

Como resultado de la busqueda, se identificaron 45 articulos cientificos con un total
acumulado de hasta 102 citas registradas en la base Scopus, lo que refleja una media de 12 citas
por publicacion. Estos estudios fueron desarrollados por 164 autores con filiacion institucional en
paises como Australia, Alemania, India, Irak, Irlanda, Malasia, Arabia Saudita, Espafia, Suiza y
Estados Unidos. Esta diversidad geografica y académica evidencia el caracter global y transversal
de la investigacion en seguridad para redes definidas por software.
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Ademas, se observo un crecimiento progresivo en el volumen de publicaciones en los ultimos
cinco afios (Figura 1), siendo el afio 2022 el periodo con mayor produccion cientifica sobre el
tema, lo que coincide con la actualizacion de la norma ISO/IEC 27001, lo que sugiere una relacion
directa entre los avances normativos en seguridad de la informacion y el impulso académico en
el estudio de entornos SDN. La evolucion observada refuerza la necesidad de establecer marcos
de seguridad alineados a estandares internacionales recientes.

Distribucion anual de publicaciones

2018 2019 2020 2021 2022
Afo de publicacién

14
12
10

Numero de articulos

o N B~ O ©®

Figura 1. Distribucion anual de publicaciones sobre SDN y seguridad de la informacion.
3.1.2. Analisis de informacion

Tras el analisis integral del contenido de los 45 articulos cientificos seleccionados, se
identifico que estos abordaban de forma explicita vulnerabilidades presentes en entornos de redes
definidas por software (SDN). El proceso de revision permitié clasificar las vulnerabilidades
recurrentes en cinco categorias principales: Ataques de denegacion de servicio DoS/DDoS,
vulnerabilidades de hardware, vulnerabilidades de la ingenieria social, desafios de la legislacion
y desconocimiento del usuario.

En la Figura 2 se representa la frecuencia con la que se reportan las cinco vulnerabilidades
identificadas en la muestra de articulos cientificos. Se observa que la vulnerabilidad denegacion
de servicio (V1) es la mas frecuente, apareciendo en 30 publicaciones, lo que representa una
tendencia significativa respecto al resto de vulnerabilidades. Las vulnerabilidades relacionadas
con hardware (V2), ingenieria social (V3), desafios normativos o legales (V4) y denegacion de
servicio (V5) presentan frecuencias notablemente menores, con 5, 4, 3 y 3 articulos
respectivamente. Esta distribucion sugiere que V1 constituye una preocupacion prioritaria en la
literatura académica del area SND, posiblemente debido a su impacto, recurrencia o criticidad en
los entornos analizados.
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Figura 2. Identificacion de vulnerabilidades.

Ataques de denegacion de servicio DoS/DDoS (V1): Estos ataques fueron citados como la
vulnerabilidad mas frecuente entre los documentos analizados. Estos ataques se manifiestan
especialmente en entornos con dispositivos inteligentes y sistemas IoT, como enrutadores y
servidores Linux comprometidos, donde se explotan limitaciones de recursos como memoria,
CPU, disco o ancho de banda.

Investigaciones como las de [12], [13], [14], [15] y [16] refieren que el objetivo principal de
un atacante DoS en la red inteligente es interrumpir el servicio (ataque a la disponibilidad), por
ejemplo, inundar un enlace de destino o atacar un servidor de automatizacion. El enfoque de los
atacantes para la denegacion de servicio es desactivar servicios, por lo que en caso de que ocurra
alguna falla, no se podran recuperar el servicio de manera inmediata. Ademas, al desactivar los
sistemas de monitoreo en la red inteligente evita que las alarmas criticas propaguen informacion
relevante a la atencion de los operadores. Un ataque aislado tan simple puede desencadenar una
cadena de fallas que conducen a que una gran cantidad de personas se queden sin servicio.

Vulnerabilidades de hardware (V2): Estas incluyen fallos en interfaces fisicas y
dispositivos expuestos, que pueden ser explotados de manera remota. La falta de mecanismos de
proteccion en el hardware representa un riesgo significativo para la integridad del software y la
seguridad de las operaciones criticas del sistema [17].

Vulnerabilidades de la ingenieria social (V3): Las interacciones humanas han generado un
gran impacto en el uso de dispositivos y datos, lo que incrementa la generacion de ataques. Uno
de los ataques mas frecuentes son los piratas informaticos, los cuales pueden tener el control de
la red y dispositivos inteligentes [18].

Desafios de la legislacion (V4): La legislacion no garantiza el uso seguro correcto de los
datos; sin embargo, permite subsanar ¢ indemnizar el dafio causado por el uso indebido de los
datos a través de controles de seguridad [19]. No obstante, los controles técnicos y
organizacionales propuestos en normas como la ISO/IEC 27001 pueden contribuir a reducir estos
riesgos.

Desconocimiento del usuario (V5): La falta de cultura de seguridad informatica entre los
usuarios finales los convierte en objetivos faciles de ataques como spear phishing, fraudes o fuga
de datos [20]. Esta vulnerabilidad se agudiza con el crecimiento en el uso de dispositivos moviles,
donde las practicas de seguridad suelen ser mas laxas.
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3.2.Construccion de marco de trabajo

La construccidén del marco de trabajo se bas6 en la aplicacion de controles de seguridad
establecidos en la norma ISO/IEC 27001:2022, orientados a mitigar las cinco vulnerabilidades
identificadas en entornos de SDN. Para cada vulnerabilidad se seleccionaron cinco controles
especificos, considerando criterios de aplicabilidad y pertinencia al contexto de las amenazas
observadas. Esta estructura permitié el desarrollo de una propuesta integral, disefiada para
fortalecer la gestion de la seguridad de la informacion en SDN mediante mecanismos eficientes,
replicables y alineados con estandares internacionales.

La integracion de estos mecanismos se representa en la Tabla 1, se propone el uso de una
combinaciéon de controles centrados en la gestion de accesos, el uso de tecnologias de
autenticacion robusta y la implementacion de politicas de respuesta a incidentes, para mitigar los
ataques DoS/DDoS; estos controles apuntan a mejorar la disponibilidad y capacidad de
recuperacion de la red ante intentos de saturacién maliciosa.

Mientras que, para la mitigacion de las vulnerabilidades de hardware, los controles
seleccionados se enfocan en la seguridad fisica y del entorno, incluyendo la proteccion de activos,
restricciones al acceso fisico no autorizado y mantenimiento de la integridad de los dispositivos;
estas medidas buscan asegurar que el hardware no se convierta en un punto de entrada para
ataques. Por otro lado, para la vulnerabilidad de ingenieria social, se incorporan controles
dirigidos a la concientizacion y formacion del personal, lo cual permite reducir la exposicion ante
manipulaciones psicoldgicas o engafios dirigidos a usuarios y operadores de red.

Asimismo, para los desafios de la legislacion, se incluye la implementacion de politicas para
el tratamiento de la informacion, cumplimiento de requisitos legales, gestion de contratos con
partes externas y auditorias internas; estos controles fortalecen el marco legal y documental de la
seguridad en SDN. Finalmente, en la vulnerabilidad de desconocimiento del usuario, se priorizan
mecanismos de capacitacion continua, proteccion contra malware, restricciones al uso de medios
removibles y monitoreo del comportamiento del usuario; estas acciones son clave para elevar la
conciencia del riesgo entre usuarios finales y mitigar errores humanos.

Tabla 1. Marco de trabajo aplicando controles de seguridad de la norma ISO / IEC 27001: 2022

ISO /IEC 27001: 2022
Control Atributos del Descripcion
control

Vulnerabilid
ades

El cédigo fuente debe estar
protegido contra accesos no
autorizados, modificaciones o
divulgacién, especialmente ante
amenazas como ataques DoS que
pueden explotar debilidades en
versiones no controladas.
Se deben proteger las transacciones
Tipo: Técnico  en servicios y aplicaciones,
Proposito: Prevenir asegurando integridad,
Aplicabilidad:  confidencialidad y autenticidad
Produccion frente a ataques DoS que puedan
explotar el trafico o carga.
Se deben tomar medidas para
garantizar la continuidad del
suministro eléctrico y de otros
servicios criticos ante ataques que
saturen o apaguen la infraestructura.

Tipo: Técnico
A.8.32 Control del Proposito: Prevenir
codigo fuente Aplicabilidad:
Desarrollo

Ataques de
denegacion de
servicio A.8.25 Seguridad
DoS/DDoS de las
(V1) transacciones

Tipo: Operacional
A.8.10 Resiliencia Proposito: Mitigar
de servicios Aplicabilidad:
General
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A.8.20 Seguridad

Tipo: Técnico
Proposito: Prevenir

Las redes deben estar protegidas y
segmentadas para mitigar ataques

de lared Aplicabilidad: como DDoS, incluyendo monitoreo,
Comunicaciones filtrado y redundancia.
Tipo: Técnico  El acceso a redes y servicios debe
A.8.3 Gestion de  Proposito: Prevenir estar controlado y limitado segun las
acceso Aplicabilidad:  autorizaciones, reduciendo vectores
General de ataque y el impacto de DoS.

7.4. Controles de
acceso fisico

Tipo: Fisico
Propésito: Prevenir
Aplicabilidad:
Instalaciones

Se deben establecer controles para
evitar el acceso fisico no autorizado
a las instalaciones que albergan
informacion sensible.

7.4. Controles de
acceso fisico

Tipo: Fisico
Propésito: Prevenir
Aplicabilidad:
Instalaciones

Medidas fisicas deben proteger las
oficinas e instalaciones frente a
amenazas ambientales o acceso no
autorizado.

Tipo: Fisico

Los equipos deben ubicarse

Vulnerabilida 7.10. Ubicacion y gy . -
. Propdsito: Prevenir estratégicamente para protegerlos
des de proteccion de L .
. Aplicabilidad: ~ contra amenazas ambientales y
hardware equipos .
(V2) Infraestructura accesos no autorizados.
. . Separar entornos de desarrollo,
Tipo: Tecnico rueba y produccion ayuda a
8.3. Gestion de  Proposito: Prevenir p yp yuca
L controlar los accesos y mitigar
acceso Aplicabilidad: . .
errores o modificaciones no
General .
autorizadas.
Tipo: Fisico
7.9. Seguridad del Proposito: Prevenir El N ableaq 0 debe protegerse frente a
o dafios fisicos, sabotajes o
cableado Aplicabilidad: ) )
interferencias.
Infraestructura
8.2. Gestion de la TIPQZ Técnico . Los’ usuarios deben seguir las
) ., Proposito: Prevenir politicas sobre la gestion segura de
informacion de L - .
., Aplicabilidad: ~ contrasefias u otros medios de
autenticacion . .y
Usuarios autenticacion.
Tipo: Técnico  El acceso a la informacion debe
8.3. Gestion de  Proposito: Prevenir restringirse de acuerdo con los
acceso Aplicabilidad:  requisitos del negocio y la politica
General de seguridad.
Vulnerabilida 5.2 Tipo:
des de la U Organizacional  Es fundamental asignar
. . Responsabilidades . . .
ingenieria . Propdsito: Prevenir responsabilidades claras para la
. de seguridad de la L . ) -,
social . . Aplicabilidad: ~ seguridad de la informacion.
informacion
(V3) General
8.11. Uso de TIPO.: Tecmco . El uso de herramientas que puedan
Propésito: Prevenir -
programas L afectar sistemas o datos debe estar
= Aplicabilidad:
utilitarios . controlado.
Sistemas

8.32. Proteccion
del codigo fuente

Tipo: Técnico
Proposito: Prevenir
Aplicabilidad:
Desarrollo

El acceso al codigo fuente debe estar
restringido y controlado.
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Tipo:

5.1. Politicas de Orgf(l)nf’)e;ig‘nal Debe existir una politica general de
seguridad de la Gogemar‘ seguridad de la informacion,
informacion Aplicabilidad: aprobada y comunicada
General
Tipo:
5.1. Politicas de Or}g)?:)nf:;tlg‘na Las politicas deben revisarse de
seguridad de la Gogernar' forma periodica o ante cambios
informacion L relevantes.
Aplicabilidad:
Desafios de la General
legislacion Tivo: Looal
(V4) 1po- Leg Debe documentarse y revisarse el
5.17. Acuerdos de Proposito: Proteger .
. L uso de acuerdos de confidencialidad
confidencialidad Aplicabilidad:
con empleados y terceros.
General
Tipo: Técnico . .
8.24. Uso de Propésito: Proteger Las’ 0rganizaciones deben definir
. y L politicas claras sobre el uso de
criptografia Aplicabilidad: . . ,
. mecanismos criptograficos.
Comunicaciones
o TIPO.: Teenico . Debe establecerse una politica
8.1. Politicade  Proposito: Prevenir .
L formal sobre el acceso a sistemas e
control de acceso Aplicabilidad: informacion
General )
Tipo: Técnico .
., . . . Se deben implementar controles
8.7. Proteccion  Proposito: Prevenir
L contra malware y promover la
contra malware Aplicabilidad: e )
sensibilizacion del usuario.
General
o TIPO.: Teenico . El control de acceso debe estar
8.1. Politicade  Proposito: Prevenir .
L documentado y basado en requisitos
control de acceso Aplicabilidad: del nesocio
General £0¢10.
Desconocimie ., Tipo: Técnico
nto del Siﬁ%(gre;;tggndz;a Proposito: Prevenir Debe existir un proceso formal para
usuario . Aplicabilidad: asignar o revocar acceso.
autenticacion .
(V5) Usuarios
., Tipo: Técni C
8.2. Gestion de la Pro 1(;; ;)i tO'GIS;lelf/Znir Los accesos privilegiados deben
informacion de /f lical;ili dad: estar especialmente protegidos y
autenticacion P Usuarios " gestionados.
., Tipo: Técni . ., .,
8.2. Gestion de la Pro 1(;3) s(:)i tO'GI(’:;l;\(;:nir La informacién de autenticacion
informacion de Ap licaf)ili dad: debe gestionarse bajo procesos
autenticacion P Usuarios ' formales.

3.3.Elaboracion y validacion de instrumento de la propuesta del marco de trabajo

Se disefi6 un instrumento de evaluacion compuesto por 25 preguntas estructuradas, orientadas
a valorar la aplicabilidad y pertinencia de los controles propuestos como mecanismo de mitigacion
frente a las vulnerabilidades identificadas en SDN. Las preguntas se formularon en
correspondencia con los cinco grupos de vulnerabilidades abordadas, integrando controles de la
norma ISO/IEC 27001:2022 como posibles soluciones técnicas y organizacionales (Tabla 2).
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Tabla 2. Lista de preguntas para validar la propuesta del marco de trabajo.

Preguntas

1. ¢La aplicacion de controles de acceso a codigo fuente de programas permite mitigar la
vulnerabilidad de ataques de denegacion de servicio DoS/DDoS?

2. ¢(La aplicacion de controles de seguridad de transacciones de los servicios permite
mitigar la vulnerabilidad de ataques de denegacion de servicio DoS/DDoS?

3. (La implementacion de controles de resiliencia del servicio permite mitigar la
vulnerabilidad de ataques de denegacion de servicio DoS/DDoS?

4. (Laimplementando politicas de controles de la seguridad de las redes permite mitigar
la vulnerabilidad de ataques de denegacion de servicio DoS/DDoS?

5. (Con la implementacion de controles de gestion de acceso a redes y a servicios en la
red se podria mitigar la vulnerabilidad de ataques de denegacion de servicio
DoS/DDoS?

6. (Con la aplicacion de politicas de controles de acceso fisico para el personal se
contribuye con la mitigacion de las vulnerabilidades de hardware?

7. (Con la implementacion de controles para evitar el acceso a las oficinas al personal no
autorizado contribuye con la mitigacion de las vulnerabilidades de hardware?

8. (La implementacion de controles de ubicacion y proteccion de los equipos permite
mitigar las vulnerabilidades de hardware?

9. (La implementacion de controles de separacion de entornos de desarrollo, pruebas y
operacion permite mitigar las vulnerabilidades de hardware?

10. ;La implementacion de controles de seguridad del cableado permite mitigar las
vulnerabilidades de hardware?

11. ¢Laimplementacion de controles de gestion de la informacion de autenticacion permite
mitigar las vulnerabilidades de la ingenieria social?

12. ;La implementacion de controles para el acceso restringido de la informacion permite
mitigar las vulnerabilidades de la ingenieria social?

13. ;Laimplementacion de controles para la gestion de responsabilidades para la seguridad
de la informacion permite mitigar las vulnerabilidades de la ingenieria social?

14. ;La implementacion de politicas de uso de programas utilitarios privilegiados permite
mitigar las vulnerabilidades de la ingenieria social?

15. ¢(La implementacion de controles para la proteccion codigo fuente de programas
permite mitigar las vulnerabilidades de la ingenieria social?

16. ;La implementacion de politicas para la seguridad de la informacion permite mitigar
la vulnerabilidad de desafios de la legislacion?

17. ¢La implementacion de controles para la revision de las politicas de seguridad de la
informacion permite mitigar la vulnerabilidad de desafios de la legislacion?

18. ;La implementacion de controles para la firma de acuerdos de confidencialidad con
empleados y terceros permite mitigar la vulnerabilidad de desafios de la legislacion?

19. ;La implementacion de controladores criptograficos permite mitigar la vulnerabilidad
de desafios de la legislacion?

20. ;La implementacién de controles de acceso deben emplearse para mitigar la
vulnerabilidad de desafios de la legislacion?

21. ;Laimplementacion de controles contra codigos maliciosos y malware permite mitigar
la vulnerabilidad de desconocimiento del usuario?

22. ;La implementacion de controles de acceso debe estar documentado para que permita
mitigar la vulnerabilidad de desconocimiento del usuario?

23. (En la implementacion de controles de acceso se deberia exigir el proceso formal para

asignar o revocar acceso, con la finalidad de mitigar la vulnerabilidad de
desconocimiento del usuario?
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24. ;La implementacion de controles de acceso como los privilegiados deben estar
protegidos y gestionados para mitigar la vulnerabilidad de desconocimiento del
usuario?

25. (La implementacién de controles para gestionar el acceso debe autenticarse bajo
procesos formales para mitigar la vulnerabilidad de desconocimiento del usuario?

La validacion del instrumento se llevé a cabo mediante entrevistas a seis expertos en redes,
telecomunicaciones y seguridad de la informacidn. Tres de los entrevistados consideraron que las
preguntas eran totalmente pertinentes para validar el marco de trabajo, ya que responden de
manera adecuada con los requisitos relacionados con las vulnerabilidades de las SDN. Por su
parte, dos expertos coincidieron en la pertinencia general del instrumento, aunque identificaron
oportunidades de mejora en la redaccion de ciertas preguntas, sugiriendo un mayor nivel de
especificidad en la aplicacion de los controles normativos. Adicionalmente, un experto expreso
una postura critica, indicando que el instrumento, si bien Util como referencia inicial, no seria
suficiente para estandarizar de manera efectiva la gestion de la seguridad de la informacién. Segiin
su criterio, la implementacion de controles y politicas debe asumir un enfoque dindmico, que se
ajuste continuamente a los contextos tecnoldgicos y operativos especificos de cada organizacion.

En conjunto, los resultados evidencian una aceptacion mayoritaria del instrumento propuesto,
al tiempo que resaltan la necesidad de considerar marcos de gestion mas flexibles y adaptativos,
especialmente en entornos altamente cambiantes como SDN (Figura 3).

Pertinencia

m Totalmente de acuerdo De acuerdo = En desacuerdo

Figura 3. Evaluacion de la pertinencia del instrumento.

El analisis de la aplicabilidad del instrumento, evaluado por seis expertos, muestra que el 50%
(tres expertos) estan totalmente de acuerdo en que las preguntas son pertinentes y estan alineadas con
la naturaleza de las vulnerabilidades, ofreciendo diversas opciones para mitigarlas. Ademas, el 33%
(dos expertos) estan de acuerdo en que el instrumento es eficiente y contempla mecanismos adecuados
para la mitigacion de vulnerabilidades.

Sin embargo, el 17% (un experto) manifestd una postura neutral (ni de acuerdo ni en
desacuerdo), argumentando que las preguntas podrian no incluir suficiente flexibilidad en la
validacion del marco de trabajo. Este experto sefiald que limitar a cinco los controles propuestos
para cada vulnerabilidad podria no adaptarse a las necesidades especificas de las organizaciones,
lo que sugiere que los controles deberian ser mas dinamicos y ajustables seglin el contexto.

Estos resultados reflejan un alto nivel de aceptacion del instrumento, lo cual respalda su
utilizacion para evaluar el marco propuesto. La opinidon critica registrada no afecto
significativamente la valoracion global, dado que la limitacion en el nimero de controles responde
a una estrategia de estandarizacion y facilidad de implementacion en entornos técnicos diversos.
El marco puede ser evaluado mediante auditorias internas o validaciones cruzadas entre equipos
técnicos. Su implementacion, por otra parte, puede llevarse a cabo de forma progresiva, iniciando
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con la identificacion de las vulnerabilidades criticas en la infraestructura SDN, la aplicacion de
los controles establecidos por el marco, y su posterior ajuste conforme a las necesidades
organizacionales, promoviendo asi una gestion proactiva y dindmica de la seguridad de la
informacion (Figura 4).

APLICABILIDAD

TOTALMENTE EN DESACUERDO DE ACUERDO NI DE ACUERDO NI EN DESACUERDO

Figura 4. Evaluacion de la aplicabilidad del instrumento.
3.4. Validacion de la propuesta del marco de trabajo

Para la validacion de la propuesta del marco de trabajo se consideraron las respuestas de los
cinco expertos seleccionados, a los cuales se les asignaron los siguientes nombres: Exp.1, Exp.2,
Exp.3, Exp.4 y Exp.5. Los resultados del analisis de la vulnerabilidad referida al ataque de
denegacion de servicio representada en la Figura 5, los expertos sostienen que mantener controles
en seguridad de las redes informaticas, permite el acceso solamente a los usuarios y a los servicios
de la red autorizados, da mayor seguridad para evitar el ataque de denegacion de servicio.
Mediante el sistema de control de redes, se garantiza la limitada gestion a las aplicaciones y
servicios exclusivos asignados al usuario. Otro de los controles que los expertos consideraron
oportuno, se basa en la gestion de acceso a redes, limitando exclusivamente el acceso al personal
autorizado. Generalmente, entre los mecanismos utilizados para permitir accesos a usuarios a
redes es el uso de contrasefas complejas para acceder a la red inaldmbrica, filtrado de direcciones
MAC de los clientes que acceden a la red, cambiar la configuracion introducida por los fabricantes
de equipos y restringir el acceso a ordenadores especificamente, ya sea por direccion [P o MAC
[21].

Aunque se recopilaron respuestas de cinco expertos, en la Figura 5 solo se distinguen tres
lineas. Esto ocurre porque algunos expertos coincidieron plenamente en sus respuestas: el experto
1 respondid de forma idéntica al experto 5, y lo mismo sucedid entre el experto 2 y el experto 3.
Esta coincidencia hizo que sus lineas se superpusieran en la visualizacion, generando menos
trayectorias visibles de las que realmente participaron. Esto no significa que falten datos, sino que
algunos expertos expresaron su criterio de manera muy similar.
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ACCESO A CODIGO
5

2 SEGURIDAD DE

GESTION DE ACCESO TRANSACCIONES

SEGURIDAD DE LA RESILIENCIA DE
RED SERVICIOS
e EXp.|  m— Exp.2 Exp.3 e Exp.4 Exp.5

Figura 5. Validacion de controles en V1.

Dentro de los factores que determinan la vulnerabilidad de hardware, fueron analizados los
criterios de controles de acceso fisico, ubicacion y proteccion de los equipos, gestion de acceso
en entornos de desarrollo, y la seguridad del cableado (Figura 6). La mayor cantidad de los
criterios emitidos por los expertos coinciden que limitar el acceso fisico al hardware y dispositivos
informaticos, generan mayor seguridad y proteccion, lo cual no solo garantiza la proteccion de
los equipos ante eventos ambientales, sino que también evita el acceso fisico al personal no
autorizado. Entre los sistemas de control de acceso a oficinas empleados, se consideran, el uso
presentacion de credencial o tarjeta inteligente, introduccion de contrasefias o lector biométrico y
reconocimiento de huella dactilar [22]. Ademas, los evaluadores consideran de mucha
importancia mantener seguridad en las oficinas, tener buena ubicacion y proteccion de los
equipos.

El uso de dispositivos y datos ha generado incremento de ataques informaticos, logrando el
control de la red y dispositivos inteligentes. Se han presentado varias alternativas para evadir la
vulnerabilidad de la ingenieria social en las redes definidas por software (Figura 7). Se ha
reconocido tres alternativas de mayor interés entre los expertos, el cual engloba la gestion de la
informacion de autentificacion, la gestion de acceso, y la asignacion de roles y responsabilidades
para la seguridad de la informacion.

ACCESO FISICO
5

SEGURIDAD DEL UBICACIQN Y
CABLEADO PROTECCION DE
EQUIPOS
GESTION DE ACCESO
—EXp.|  es— Fxp.2 Exp.3 Exp.4 Exp.5

Figura 6. Validacion de controles en V2.

El implementar mas de un control dentro de los sistemas informaticos, podria garantizar una
eficiencia en la vulnerabilidad social de las redes. Asociaciones de mecanismos como la
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autenticacion, en el que se implementan practicas de no divulgar las contrasefias, evitar el registro
de las contrasefias en archivos fisicos y electronicos, educar al personal con el cambio permanente
de contrasefias [23]; ademas, de la gestion de acceso a la informacion, mediante el uso de ment
de acceso, ocultar funciones de administracion a usuarios regulares y regularizar la accesibilidad
de datos en funcion de cada usuario de acuerdo a los roles y responsabilidades asignadas [24].

Ante la deficiencia de normas y politicas que sancionen el uso indebido de los datos, se
presenta como vulnerabilidad constante los desafios de la legislacion. Sin embargo, las empresas
pueden definir politicas internas de seguridad que dan a conocer al personal laboral de la empresa,
lo cual, a través de ellas permite subsanar los dafios causados en el uso indebido de los datos. De
acuerdo al criterio de evaluadores expertos en la informacion de las redes (Figura 8), la revision
de las politicas de seguridad constante y planificados para asegurar su eficacia; y acuerdos de
confidencialidad entre los empleados y la empresa que permita proteger la informacion, por esta
razon es necesario que los conceptos de seguridad y confidencialidad sean implementados en
normativas y contactos que fomente la confianza entre los participantes del mismo [25].

GESTION DE LA
INFORMACION DE
AUTENTICACION
5

4

PROTECCION DEL

CODIGO FUENTE GESTION DE ACCESO

USO DE PROGRAMAS ESPONSABILIDADES
UTILITARIOS DE SEGURIDAD
s FXp. | c—EX .2 EXp.3 e Exp 4 s Exp.5

Figura 7. Validacion de controles en V3.

POLITICAS PARA LA
SEGURIDAD
5
4
REVISION DE POLITICAS
CONTROL DE ACCESO DE SEGURIDAD
ACUERDOS DE

USO DE CRIPTOGRAFIA CONFIDENCIALIDAD
c— EXp. | e— FXp.2 Exp.3 Exp.4 Exp.5

Figura 8. Validacion de controles en V4.

La falta de conocimiento en temas de seguridad vuelve a los usuarios vulnerables ante ataques
cibernéticos. Seglin aspectos relacionados a la vulnerabilidad de desconocimiento del usuario, los
resultados mostrados en la Figura 9, indica que las estrategias de mayor control se basan en la
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gestion de autenticacion de usuarios, en el que se asignan permisos a los usuarios de acuerdo al
cargo que desempefian. Ademas, de implementar controles para la proteccion de malware,
mediante la concientizacion de los usuarios sobre el acceso a redes detectadas como fraudulentas,
ya que son los mas expuestos para ser victimas de fraudes a través de la red, entre las acciones a
las pueden enfrentarse constan la suplantacion de correo electronico o uso de sus direcciones
electronicas y uso de su identidad para fines maliciosos.

La propuesta de un marco referencial basado en la norma ISO/IEC 27001:2022 para la
seguridad en entornos SDN responde a la necesidad de afrontar vulnerabilidades criticas como
los ataques DoS/DDoS, el desconocimiento del usuario y las fallas de hardware se alinea con
investigaciones recientes que destacan la importancia de vincular directamente las amenazas con
controles normativos especificos [26], [27].

PROTECCION CONTRA
MALWARE
5

4

3

AUTENTICACION DE

USUARIOS CONTROL DE ACCESO

GESTION DE

ACCESO PRIVILEGIADO AUTENTICACION

Exp.1 Exp.2 Exp.3 Exp.4 Exp.5

Figura 9. Validacion de controles en V5.

La validez de la propuesta fue respaldada por expertos, quienes valoraron su pertinencia y
aplicabilidad; sin embargo, también se sefial6 la importancia de mantener un enfoque flexible y
dindmico ante escenarios tecnoldgicos cambiantes [28].

Ademas, el enfoque integral del modelo al incluir dimensiones técnicas, fisicas,
organizacionales y legales lo convierte en una herramienta replicable para instituciones que
buscan fortalecer su infraestructura de seguridad, especialmente en contextos donde la
ciberseguridad se ha vuelto una prioridad estratégica [25].

4. CONCLUSIONES

La metodologia articul6 de manera secuencial la revision documental, la identificacion y
clasificacion de vulnerabilidades, la construccion del marco referencial y su validacion mediante
juicio de expertos, esta revision de 45 articulos cientificos (2018-2022) confirm¢ que los ataques
DoS/DDoS son la principal amenaza en entornos SDN.

El marco se distingue por vincular cada vulnerabilidad con cinco controles especificos de la
norma ISO/IEC 27001:2022, seleccionados por su pertinencia y aplicabilidad, lo que otorga al
modelo un caracter integral, normativo y adaptable a distintos contextos institucionales.

La validacion del instrumento evidencio un alto nivel de aceptacion por parte de los expertos,
quienes destacaron su utilidad para valorar la efectividad de los controles propuestos, ellos
también sefialaron la conveniencia de incorporar enfoques mas dinamicos, los resultados
respaldan la viabilidad del instrumento como herramienta inicial de evaluacion.
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Este estudio aporta al campo de la seguridad de la informacion al proponer un modelo
estructurado, replicable y alineado a estandares internacionales, con potencial de aplicacion en
organizaciones que busquen fortalecer sus capacidades de proteccion en entornos SDN.

Como proyeccion futura, se sugiere aplicar el marco en escenarios reales mediante pruebas
piloto y explorar la integracion de técnicas de inteligencia artificial para la deteccion proactiva de
vulnerabilidades, asi como su adaptacion a arquitecturas hibridas y entornos cloud.
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