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Resumen

Tradicionalmente, en el sector de las telecomunicaciones a nivel mundial ha ido presentado a lo
largo de los afios cambios en su estructura, asi como barreras de entrada al mundo tecnolégico.
Muchas empresas estatales incluidas las empresas estatales ecuatorianas, desarrollaban sus
estrategias de negocio en base de los monopolios de las grandes empresas que dominan la
tecnologia mundial. Sin embargo en los Gltimos afios éstas barreras de entrada y de acceso han
ido cayendo paulatinamente dando paso a multiples nuevos agentes o tecnologias para competir
en un entorno mas competitivo.

Palabras Clave: Telecomunicaciones, Campo cercano, NFC, Procesamiento de datos

financieros.
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Traditionnally, the area of telecommunications all over the world have developed enormous
changes along the years in its structure, as well as barriers of entrance to the technological world.
Many public enterprises, among them it is mentioned the ecuadorian public firms. They
developed their business strategies base don the monopolies of the biggest companies which
dominated the worl technology. However, these barriers of entrance and access have declined
gradually in order to open new agents or technolgies to compete in the most competitive
environment.

Keywords: Index Terms, Telecomuniaciones, Near field communication, NFC, Processing of
financial data.

Introduccion

Por estas circunstancias, parecié conveniente el poder determinar antes de futuras estrategias de
negocio, analizar qué cambios se generara en la sociedad al ingresar una nueva tecnologia,
basandonos en muchos factores, unos de los principales sin duda seré las regulaciones estatales,
las tecnologias existentes y su impacto de competencia, su conectividad al internet y por
consiguiente y como consecuencias de las anteriores los impactos sociales.

El objeto de este estudio es determinar la factibilidad de ingreso de la tecnologia NFC al
Ecuador, y los impactos que este tendria en la sociedad.

La tecnologia inalambrica NFC, llamada asi por sus siglas en inglés (Near Field
Communication), aparece en el espectro de las tecnologias como un progreso en la convergencia
de las tecnologias en el teléfono movil al ofrecer un sin nimero de ventajas por efecto de su
tarjetas inteligentes y por ende las ventajas tecnoldgicas de corto alcance de este tecnologia. Es

aqui donde nace la incdgnita ;Qué es y de dénde viene la tecnologia NFC?
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La respuesta es muy facil segin el Mobile World Congress de Barcelona 2013, “se
expresd que es un sistema de comunicacion inalambrico de corto alcance (funciona por
proximidad) que se esta integrando en smartphones y tablets, cuya idea es que dos dispositivos
puedan comunicarse entre si de manera comoda y eficaz, no esta disefiada esta tecnologia para
transferir ficheros de gran tamarfio sino para identificar o validar a otro dispositivo. Su virtud es el
de ahorrar tiempo y esfuerzo al emparejar dos dispositivos.

Esta razon hace emprender este estudio en busca de un ingreso sostenible y productivo en
el entorno empresarial y publico del Ecuador, todos los usuarios europeos especificamente, dicen
que la tecnologia NFC es el futuro, pero solo empresas con mucha vision del negocio como la
Sony ha tenido la imaginacion y la decision de desarrollar productos de imagen y sonido en los

que funciona esta tecnologia.

Desarrollo

Las tecnologias inalambricas se desarrollan a un paso agigantado y tienen cada vez mas
aceptacion en el mercado por las caracteristicas que brindan frente a las tecnologias alambricas.
Las principales caracteristicas de las tecnologias inaldmbricas son de mayor escalabilidad y
flexibilidad, ademas que para su implementacion el costo es relativamente menor.

Las tecnologias aldmbricas a su vez también tienen caracteristicas que hacen que la
balanza del mercado y de la aceptacidn vaya a su favor respecto a las tecnologias alambricas, por
ejemplo tienen mayor velocidad llegando inclusive a las decenas de Gbps, una mayor
confiabilidad frente a las interferencias y definitivamente mayor seguridad respecto a

intervenciones no autorizadas.
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Indudablemente tanto una como otra tiene consigo ventajas y caracteristicas, pero no se
puede ocultar el atractivo que tiene y el interés que despiertan las tecnologias inalambricas
logrando incursionar en més sectores y permitiendo que se cristalicen ideas que ofrezcan una
mayor ayuda y comodidad a los usuarios y pareceria que su campo de aplicacion no tuviera fin.
Las tecnologias inalambricas de corto alcance tienen una gran aceptacion en la actualidad y estan
tan inmersas en nuestra sociedad que casi pasan desapercibidas aunque sean tan Utiles.

La importancia que tienen se la han ganado por la ayuda y por la manera en que facilitan
la vida cotidiana de las personas que es casi imposible imaginarnos por ejemplo un teléfono
movil sin Bluetooth con el que podamos transferir y receptar archivos inclusive a las PCs u otros
dispositivos como camaras digitales, Smart Devices etc. haciendo que nos olvidemos de los
molestosos cables.

Asi es como se presenta el escenario de las tecnologias inalambricas de corto alcance, un
ambiente que cada vez presenta mas aplicaciones en las que puedan encajar, con innovaciones
[lamativas que las diferencian y que las hacen competir entre ellas para ganar méas popularidad
pero también brindando compatibilidad con las ya existentes.

Bluetooth es una tecnologia inalambrica de corto alcance de la actualidad que forma parte
de las llamadas WPAN (Wireless Personal Area Network) cuyo estandar es IEEE 802.15.1 y que
permite el intercambio de informacion entre algunos dispositivos como computadores, teléfonos
moviles, PDAs (Asistentes Personales Digitales), etc. A su vez permite una facil sincronizacion
entre ellos y hoy en dia es ampliamente usado.

Fue creado como una alternativa para tecnologias cableadas como RS-232 con la
intencion de reducir costos y con la finalidad de que exista interoperabilidad entre dispositivos de

diferentes fabricantes especialmente fue orientado desde su inicio a los teléfonos celulares.
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Bluetooth es un estdndar que fue designado para un consumo bajo de potencia pues desde
un principio la idea era permitir a sus usuarios movilidad y facilidad para comunicar sus
dispositivos e intercambiar informacion, y esto apuntaba hacia personas que continuamente
viajan por lo que debia funcionar en todo el mundo. A continuacion se presentan las
generalidades de esta tecnologia:
¢ La frecuencia de operacion esté dentro de la banda de los 2.4 GHz.

e Una red de dispositivos Bluetooth tiene el nombre de Piconet y el nimero maximo de
dispositivos interconectados es ocho, un dispositivo master que inicia y controla la
comunicacion y los siete restantes toman el nombre de esclavos.

e Otros dispositivos a mas de los ocho también pueden formar parte de la Piconet pero en estado
inactivo llamado estado Parked.

e A su vez el conjunto de Piconets se le conoce con el nombre de Scatternet.

e Una unidad puede participar en distintas Piconets por medio de TDD (Duplexacién por
Division de Tiempo).

e Posee 79 canales cada uno con un ancho de banda 1 MHz.

e Su modulacion es FSK Gaussiana (GFSK).

Existen tres clases de transmisores Bluetooth y se detallan en la siguiente tabla:

Tabla 1

Clases de transmisores de bluetooth

Trasmisor Potencia Maxima de Potencia Maximade Alcance
transmision (mW9 trasmision (dBm)

Clase 1 100 mW 20 dBm 100 m
Clase 2 2.5 mW 4 dBm 10m
Clase 3 1mwW 0dBm 10cm
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Se han definido dos tipos de enlaces para la transferencia de datos:
e Enlace Sincronico Orientado a Conexion (SCO).

e Enlace Asincrénico no Orientado a Conexién (ACL).

Ya que las comunicaciones inaldmbricas estan expuestas al ruido externo pudiendo
ocasionar interferencias y perdidas de informacion, fue disefiado con la finalidad de que pueda
operar en ambientes con ruido y para ello realiza un rapido emparejamiento y utiliza saltos de
frecuencia en la transmision para garantizar una conexion robusta. En consecuencia la tecnologia
RFID por sus siglas en inglés Identificacion por Radio Frecuencia es una tecnologia inalambrica
cuyo objetivo es enviar la identificacion de personas u objetos a través de ondas de radio.

A pesar de que no se sabe cuando empez6 su desarrollo, hay antecedentes que apuntan
que se inicid en el transcurso de la Segunda Guerra Mundial para la identificacion a distancia de
aviones amigos o enemigos. La implementacion de Sistemas RFID recién ha empezado a
desarrollarse y a conocerse debido a su reciente masificacion y abarate de costos.

Basicamente RFID es una tecnologia para la identificacion, localizacién, rastreo y
monitoreo de personas u objetos, formando parte de las llamadas Auto ID (Auto Identification o
Identificacién Automatica). Frente a otras tecnologias de identificacion existentes como el cédigo
de barras, RFID presenta caracteristicas que la hacen mas eficiente y llamativa que éstas. Entre
las caracteristicas que presenta RFID estan:

e Trabaja en diferentes bandas de frecuencias que van desde bandas de baja
o frecuencia (KHz) hasta bandas de alta frecuencia (GHz).

o Existen tres tipos de tags (etiquetas): activos, pasivos y semi-pasivos.
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e Para los tags activos, su fuente de alimentacion es propia mediante baterias de larga duracion,
generalmente compuestas de Litio o Dioxido de Manganeso. La duracion de estas depende del
modelo de tag y de la actividad que tenga, pero suele ser de varios afios. Ademas generalmente
los tags activos envian la informacion del estado de las baterias para que pueda haber un
control de éstas.

e Tiene distintas distancias para la lectura y escritura de sus tags (etiquetas) y pueden llegar
generalmente hasta los 100m.

e Lamemoria interna generalmente es de 4 y 32 kbytes.

e No es necesaria una linea de vista para el funcionamiento como lo necesita por ejemplo el
cddigo de barras.

e Otra ventaja respecto al codigo de barras es la velocidad con la que se puede usar y un mayor
almacenamiento de datos por parte de RFID.

La tecnologia ZigBee es una alianza no lucrativa de un conjunto de 70 empresas que
buscan la creacién y desarrollo de un estandar inaldmbrico que a mas de prestar las ventajas de
una tecnologia inalambrica sea de bajo consumo y de bajo costo.

Es una tecnologia basada en el estandar IEEE 802.15.4 que pertenece a las redes
inalambricas de area personal (WPAN). La finalidad con la que se cred esta nueva tecnologia es
para aplicaciones principalmente en el campo de la domotica ya que entre otras caracteristicas,
las que la diferencian entre otras similares a ésta son:
¢ El bajo consumo de potencia
¢ Facil integracion en plataformas ya estructuradas

e Topologia de Red en Malla
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ZigBee es una alianza que pretende estandarizar una nueva tecnologia que aproveche las
caracteristicas que otras tecnologias no brindan, entre estas estan:

¢ Sin duda ZigBee pretende que sus sistemas sean mas amigables con el ambiente ya que entre
sus finalidades esta un consumo minimo de energia que aporte un ahorro a los usuarios y
optimice la energia de funcionamiento.

e Ya que ZigBee pretende ser una tecnologia de bajo consumo de energia, la vida atil de las
baterias es significativamente mayor que en otras tecnologias, lo cual provoca que el
mantenimiento respecto a esta caracteristica sea minima y por ende menos costosa.

e ZigBee utiliza diferentes frecuencias de operacion dependiendo del lugar de trabajo. Asi
tenemos que para Europa se usa la Banda de los 868 MHz, en cambio para norte América y
Australia se asigné la banda de 915 MHz y para el resto del mundo se determiné el uso de la
frecuencia de 2,4 GHz, aceptada a nivel global.

¢ Sin duda alguna, al momento de desarrollar e implementar circuitos y aplicaciones ZigBee, se
va a preferir sobre todas la banda de 2,4 GHz ya que es una frecuencia libre que esta regulada
a nivel mundial.

e Los sistemas ZigBee deben estar conscientes de la energia que tienen sus sistemas, para su
Optimo mantenimiento.

e Su tasa baja de transmisidn hace que esta tecnologia sea Util en campo como la domotica, lo
gue va de la mano de un consumo minimo de energia de operacion.

e La velocidad de transferencia de datos varia dependiendo de la frecuencia de operacion, asi
para la banda de 2,4 GHz se tiene una velocidad de 250 kbps, mientras que para la banda de
915 MHz se tiene una velocidad de 40 kbps y para la frecuencia de 868 MHz, 20 kbps.

e El rango de operacién de ZigBee es de 10 a 75 m teoricos.
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e Otra caracteristica que resalta sobre las ya existente es que a favor de su bajo consumo de
energia y su baja transferencia de datos, su costo es relativamente minimo.

e Soporte de nodos desde 32 hasta 255 nodos.

e Laseguridad que esta tecnologia ofrece es la encriptacion de datos.

Tecnologia NFC. Near Field Communication o Comunicacion de Campo Cercano, por
sus siglas NFC, es una tecnologia de comunicacion inalambrica de corto alcance que permite el
intercambio bidireccional de datos entre dispositivos a una distancia corta aproximadamente de
10 cm.

La idea de desarrollar esta tecnologia fue crear un nuevo protocolo que preste
compatibilidad con las tecnologias sin contacto de corto alcance ya existentes, razon por la que
NFC es una extension simple del estandar ISO/IEC 14443 de tarjetas de proximidad (tarjetas
RFID sin contacto) que combina la interface de una tarjeta inteligente y de un lector dentro de un
mismo dispositivo.

Su desarrollo empieza en el afio 2002 y sus promotores fueron Philips y Sony
principalmente para conseguir compatibilidad con sus tecnologias, Mifare y FeliCa
respectivamente, pero no sino hasta finales del afio 2003 que se la aprueba como el estandar 1ISO
18092.

Un dispositivo NFC puede comunicarse con cualquier tarjeta inteligente y lector,
existentes dentro del estandar ISO/IEC 14443, tan bien como con otros dispositivos NFC, y es
por lo tanto compatible con la infraestructura sin contacto ya en uso para la transportacién
publica y de pago, por ejemplo en el caso de Méalaga en donde hay un proyecto piloto para la

utilizacion de NFC en su transportacion publica. NFC esta destinado principalmente para el uso
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en teléfonos celulares ya que no esta orientada para la transmision masiva de datos como Wi-Fi
por ejemplo.
Ventajas y desventajas entre tecnologias de corto alcance

Las diferentes tecnologias inaldmbricas de corto alcance nos dan la oportunidad de ayudar
no solo en cuanto se refiere a la comunicacion entre personas, sino también de facilitar los
procesos mediante su aplicacion dentro de un sin nimero de escenarios

Cada una de éstas compite con las otras brindando sus mejores caracteristicas para
ganarse un espacio y triunfar a la hora de eleccion entre los usuarios. Sus diferentes
configuraciones y modos de funcionamiento asi como caracteristicas como velocidad, alcance,
tiempo de establecimiento de la comunicacion, seguridades, etc., hace que se ajusten a las
distintas necesidades que las personas tienen.
A continuacion se presenta un cuadro en el que se compara las distintas caracteristicas que las
tecnologias de corto alcance antes tratadas nos ofrecen:

Tabla 2

Cuadro comparativo de las Tecnologias Inalambricas

NFC BLUETOOTH RFID ZIGBEE |
Est:\blenmlleut'o’ de Menora 0.1 s 6s Menora0.1s 30 ms
la comunicacion
Sobre los 2.1 Mbps
Velocidad de 424 kbps La version 3.0 2 <
N 5 ‘, ) &
transmision 848 kbps soportara sobre los 424 kbps 250kbps
24Mbps
) ( a . + -
Alcance 10 em 10m ‘d“*? ;1_1d¢ dela Masde3m 0m
version)
. S ge Bajo Alto Bajo bajo
baterias
. Relativamente . .
) i Media X 2 2

Costo de equipos Mediano Mediano Bajo Bajo

Seguridad Alta .-\lFa s Vulnerable | —seeeeeeeeen
encriptacion
Experiencia de Simplemente Necesita Sin Sin
conexion con un toque Configuracion configuracion | configuracion
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En este cuadro se resumen las principales caracteristicas de estas cuatro tecnologias de
corto alcance. Sin embargo no puede existir un juzgamiento tomando en cuenta solo uno de estos
factores sino de toda la infraestructura de cada tecnologia.

Lo que se ha tratado de hacer es ver las ventajas que tiene NFC respecto a otras
tecnologias ya existentes y otras igual en desarrollo para que se logre una justificacion de su
creacion.

Por ejemplo con respecto a las velocidades de transmision, si bien NFC no es tan rapida
como Bluetooth o es similar a las tasas con las que se maneja RFID, podemos sopesar con la
seguridad innata que trae al tener un rango de cobertura pequefio, razén por la que vendria a
contrapesar o si se menciona acerca de su tiempo de establecimiento para la comunicacién da una
ventaja sobre Bluetooth.

Lo que si se puede asegurar es cada una de estas tecnologias fueron creadas con el
proposito de cubrir las deficiencias de las otras, si bien es cierto que se puede comparar
cuantitativamente algunas caracteristicas, debemos principalmente tomar en cuenta las
necesidades que tengamos y elegir cuél de estas encaje mejor de acuerdo con nuestras demandas.

NFC sin lugar a dudas tendra un crecimiento rapido por las caracteristicas que posee y
porgue no ha dejado de lado el tema de la compatibilidad que le permitira que su implementacién
no sea tan brusca y que haya una mayor facilidad para que comparen los usuarios.
Especificaciones técnicas y arquitectura del sistema NFC
NFC fue aprobado como un estandar ISO/IEC el 08 de diciembre del 2003 y posteriormente
como un estandar ECMA. Al igual que la ISO/IEC 14443 se comunica via induccién de campo
magnético, donde dos lazos de antena son localizados dentro de cada campo cercano del otro,

formando efectivamente un transformador nicleo de aire.
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Figura. 1. Induccién de campo magnético de la tecnologia NFC

Opera dentro de la banda ISM (Industrial, Scientific and Medical) de radio frecuencia de
13,56 MHz disponible globalmente sin restriccion y sin necesidad de licencia para su uso, con un
ancho de banda de casi 2 MHz.

NFC es una tecnologia de plataforma abierta estandarizada en la ISO/IEC 18092 y la
ECMA-340. Estos estandares especifican los esquemas de modulacion, codificacién, velocidades
de transferencia y formato de la trama de la interfaz RF de dispositivos NFC, asi como los
esquemas de inicializacion y condiciones requeridas para el control de colision de datos durante
la inicializacién para ambos modos de comunicacién, activo y pasivo. También definen el
protocolo de transporte, incluyendo los métodos de activacion de protocolo y de intercambio de
datos.

La interface de aire para NFC esta estandarizado en: ISO/IEC 18092 / ECMA — 340: Near
Field Communication Interface and Protocol-1 (NFCIP-1) ISO/IEC 21481 /ECMA — 352: Near
Field Communication and Protocol-2 (NFCIP-2).

NFC incorpora una variedad de estandares pre-existentes incluyendo ISO/IEC 14443 de
ambos tipos, tipo A (normal) y tipo B (banking/short range), y FeliCa. Por lo tanto los teléfonos

habilitados para NFC muestran interoperabilidad basica con modulos que ya existen como RFID.
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La distancia de trabajo con antenas compactas estdndar es aproximadamente 20 cm,
aunque generalmente efectivo es cercano a los 10 cm. Las velocidades de transmision que soporta
esta tecnologia son de 106, 212, 424 u 848 kbits/s.

La comunicacion NFC es bidireccional, por lo tanto los dispositivos NFC son capaces de
transmitir y recibir datos al mismo tiempo. De esta manera, ellos pueden verificar el campo de
Radio Frecuencia y detectar una colision si la sefial recibida no coincide con la sefial transmitida.

El funcionamiento de NFC se basa en el de las tecnologias sin contacto e identificacion
por Radio frecuencia. Su alcance maximo es de aproximadamente 10 cm, por lo que la convierte
en una tecnologia inherentemente segura.

Dado que el fundamento de su comunicacion es la identificacion por radio frecuencia,
evidentemente se requieren dos tipos de dispositivos para su establecimiento. El dispositivo que
inicia la conversacion es el encargado de monitorizar la misma y este rol es intercambiable entre
las dos partes implicadas.

En la estandarizacion de la comunicacion NFC esencialmente se han definido dos
protocolos, NFCIP-1 (Near Field Communication Interface and Protocol-1) estandarizado en
ISO/IEC 18092 / ECMA — 340 y NFCIP-2 (Near Field Communication and Protocol-2)
estandarizado en ISO/IEC 21481 / ECMA — 352.

Dentro del protocolo NFCIP-1 se define el enlace de Radio Frecuencia con la que NFC
trabaja que es de 13,56 MHz y los modos de operacién activo y pasivo con sus rangos de
velocidad desde 106 kbits/s hasta 424 kbits/s.

También define las caracteristicas que tienen estos modos de operacion, por ejemplo la
iniciacion y seleccion del objetivo en el modo pasivo y el evitar colisiones de radio frecuencia en

su modo activo. A su vez, el protocolo NFCIP-2 especifica mecanismos de seleccion de los
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modos de comunicacion para que no interfiera otras comunicaciones en curso en la frecuencia de

13,56 MHz.

Los modos de comunicacion que se especifican en este protocolo son:

e Modo NFC.

e Modo PCD (Proximity Coupling Devices), especificado en la ISO/IEC 14443.

e Modo VCD (Vicinity Coupling Devices), especificado en la ISO/IEC 15693.

La siguiente figura describe el proceso de seleccion de los diferentes modos de un dispositivo

NFCIP-2

SARC 10092

Modo NFC

Mede VCO

Deteccion de
RF y generacdn
inicial de RF

( Fn )

Figura. 2. Deteccion de radio frecuencia y modo de seleccién de dispositivos NFCIP-22
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Cada uno de estos modos de seleccion trabaja en la banda de los 13,56 MHz vy la
diferencia de cada uno de estos es la distancia en la deteccion del campo de RF, los valores
minimos de sus campos para su deteccion y los procedimientos de inicializacion que usan. Esto
ayuda para prevenir posibles disturbios en las comunicaciones en curso como ya se lo menciond
Existen dos modos de funcionamiento:

e Modo de comunicacién Pasiva
e Modo de comunicacion Activa

En este modo solo el dispositivo que inicia la conexion es el encargado de generar el
campo electromagnético y el dispositivo de destino aprovecha de la modulacién de la carga para
poder transferir los datos. El dispositivo de destino podria dibujar su poder de operacién desde el
campo electromagnético que provee el dispositivo que inicia la comunicacién, convirtiendo asi al

dispositivo de destino en un transponder.

1. Incador que empieza I3 comuricaciin
en |3 velocidad de transferencis

Host

’ dor > Objero Host
« » NFC UL A TR LUK LRI ARA P RELEAS AR NFC « »
| J :

= Encendido para
Encandido 2 Respuesta de los obetvos (v0ce80 d;;
para ganarar e usarde datos modulados en e
eamnn RF amisma velocdad de

ransferencia

Figura. 3. Modo de comunicacion pasiva

Tanto el dispositivo iniciador de la comunicacién como el de destino, se comunican
alternadamente generando sus propios campos, es decir, un dispositivo desactiva su campo de RF
mientras est4 esperando por una respuesta. En este modo, ambos dispositivos necesitan tener una
fuente de energia para su funcionamiento.
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Comando incial
1 Host
Iniciador m Objetivo
Host < » s
" IINEC Lniciadr que empeza 3 NEC
, comunicaion a la velecidad de Ercendido para feodeso
Encendido para transferencia seleccionada dgta
pererar el campo RF
Iniciador RESPWSB m =
| NiC ? S:ftm “* Host
. 2 Respuesta de objebvos
alamsmavelocidad de L
Encendido para prodeso transferencia Encendido para
generar o campa RF

digiial
Figura. 4. Modo de comunicacion activa
NFC emplea dos diferentes codigos de transferencia de datos, la codificacion Miller Modificado

con el 100% de modulacién y el codigo Manchester con un indice de modulacion de 10%.

Tabla 3

Cadigo de transferencia de datos NFC
Baudios Dispositivo Activo Dispositivo Pasivo
424 kbaud Manchester, 10% ASK Manchester, 10% ASK
212 kbaud Manchester, 10% ASK Manchester, 10% ASK
106 kbaud Modified Miller, 100% ASK  Manchester, 10% ASK

La comunicacion NFC consta de cinco fases las cuales son importantes ya que tienen una

funcidn especifica y siempre estan presentes en el establecimiento de esta. Estas etapas son:

e Descubrimiento: En esta fase los dispositivos inician la etapa de rastrearse el uno al otro y
posteriormente su reconocimiento.

e Autenticacion: En esta parte los dispositivos verifican si el otro dispositivo estd autorizado o
si deben establecer algun tipo de cifrado para la comunicacion.

e Negociacion: En esta parte del establecimiento, los dispositivos definen parametros como la
velocidad de transmision, la identificacion del dispositivo, el tipo de aplicacion, su tamafio, y

si es el caso también definen la accién a ser solicitada.
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e Transferencia: Una vez negociados los pardmetros para la comunicacion, se puede decir que
ya esté realizada exitosamente la comunicacion y ya se puede realizar el intercambio de datos.

Cabe destacar que la tecnologia NFC no estd destinada para la transferencia masiva de
datos, pero se puede utilizar para la configuracion de otras tecnologias inalambricas de mayor
ancho de banda como Bluetooth o Wi-Fi con la ventaja de que si se utiliza NFC el tiempo de
establecimiento de la comunicacion es muy inferior que si se utilizaran estas otras tecnologias por
si solas para efectuar el enlace.

Seguridad en NFC

En cuanto a los aspectos de seguridad, podemos decir que la tecnologia NFC es inherentemente
segura por la caracteristica de su rango de alcance que es limitado a unos pocos centimetros, pero
NFC por si sola no asegura comunicaciones seguras.

NFC no ofrece proteccion contra los que se dedican a escuchar comunicaciones y es
también vulnerable a modificacion de datos. Las aplicaciones deben usar protocolos
criptograficos de una capa superior para establecer un canal seguro.

Pero esto se contrarresta con la distancia de operacion del NFC ya que al ser de tan sélo
unos pocos centimetros, el espia deberia estar dentro ese rango y el usuario podria darse cuenta
facilmente. Un dispositivo pasivo, que no genera su propio campo de radio frecuencia, es mucho
mas dificil intervenir que un dispositivo activo.

Seguridad en NFCLa arquitectura de la tecnologia NFC es solida y a pesar de que tiene
caracteristicas similares a RFID, podemos decir que NFC es una tecnologia Unica ya que puede
trabajar en tres diferentes configuraciones lo que la hace que sea mas adaptable y eficiente que

otras.
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Figura. 5. Arquitectura NFC
En la figura se puede observar las tres diferentes configuraciones en las que esta tecnologia puede
trabajar:
e Modo Emulacién de Tarjeta Inteligente NFC
e Modo de Comunicacion Peer-to-Peer
e Modo Lectura / Escritura

La Capa de Radio Frecuencia en la que NFC trabaja esta definida en los estandares
ISO/IEC 18092 / ECMA — 340: NFCIP-1 e ISO/IEC 21481 / ECMA — 352: NFCIP-2; asi como
también es compatible con tecnologias ya existentes definidas en la ISO/IEC 14443 en ambos
tipos, tipo A y tipo B, al igual que FeliCa.
Emulacion de tarjeta Inteligente NFC
Este modo se utiliza para que el dispositivo NFC actie como una etiqueta 0 una tarjeta

inteligente. En este modo también se puede utilizar las caracteristicas de seguridad avanzadas del
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elemento seguro, siendo Util para transacciones bancarias por ejemplo o para la gestion de

entradas, en general para las gestiones de pagos rapidos, control de accesos, etc.

Applications

Digital Protocol
Analogue

Figura. 6. Modo de emulacion de tarjeta inteligente
Modo Peer to Peer

Este modo sirve basicamente para el intercambio de pequefias cantidades de datos
utilizando el mismo protocolo de NFC. Pero si es necesario un intercambio de una mayor
cantidad de informacion, la comunicacion NFC se podria utilizar para establecer parametros de

una comunicacion inalambrica como Bluetooth o Wi-Fi.

Ref Apps Applications
Simple NFC Forum
NDEF Registered Protocols Other
Exchange — Protocols
Protocol Protocol Bindings

Logical Link Control Protocol
Digital Protocol
Analogue

Figura. 7. Modo PEER to PEER
NFC utiliza a nivel de la capa de enlace el protocolo de control de enlace l6gico
(LLCP), el mismo que es usado para la activacion, supervision y desactivacion de la
comunicacion. EI modo de transferencia se lo hace de modo asincronico balanceado, es decir que

cualquier dispositivo puede iniciar la transmisidn sin permiso de la otra.

Cienc. Soc. y Econ. UTEQ. 2018. 2(2): 14-38 32



Revista Ciencias Sociales y Economicas - UTEQ (2018)
ISSN 2588-0586 IMPRESO; ISSN 2588-0594 ELECTRONICO
Volumen 2, Nimero 2. Semestral (julio-diciembre)

El protocolo de intercambio simple NDEF se utiliza para enviar mensajes con el formato
NDEF en el modo Peer-to-Peer, al igual que en las especificaciones de operacion de los tipos de
etiquetas NFC.

El Protocolo de conexion (Protocolo Bindings) proporciona enlaces estandar para
protocolos NFC registrados y permite su uso interoperable. Los Protocolos NFC registrados son
aquellos que el Foro NFC define un enlace para el Protocolo de Control de Enlace Légico, por
ejemplo IP, OBEX27, etc.

Las aplicaciones en modo Peer-to-Peer podrian ser por ejemplo imprimir desde una
camara, intercambiar una tarjeta de negocios, intercambiar imagenes entre dos celulares, etc.
Modo Lectura - Escriturar

En este modo el dispositivo NFC puede leer los cuatro tipos de tarjetas NFC definidos
en su Foro. Cuando se establece esta configuracién los dispositivos NFC pueden intercambiar
pequefias cantidades de informacion como por ejemplo una informacion de texto en claro, una
direccion web o un numero telefénico. Este modo tiene compatibilidad de RF con la ISO/IEC

14443 y FeliCa.

NDEF Third party
Reference NDEF
Applications Applications
Type 1-4 Tag
Operation

Non-NDEF
Applications

Digital Protocol
Analogue

Figura. 8. Modo lectura - escritura

Estandarizacion y Regulacion
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La tecnologia NFC en la actualidad est4 destinada principalmente para ser usado con teléfonos
moviles. A pesar de que aun no se ha logrado una masificacion de la tecnologia NFC como lo
han logrado otras como Bluetooth, en cuanto a las tecnologias integradas en los moviles, NFC ha
despertado un gran interés entre las empresas de comunicacion, operadoras moviles y también
dentro de las empresas de crédito por las oportunidades que brinda para su desarrollo y el
sinnimero de campos en los que seria de gran utilidad.

Por mencionar algunas aplicaciones que actualmente se podrian aplicar con NFC, estan:

e Venta de entradas moviles en el transporte publico, una extension de la infraestructura
contactless existente.

e Pago mdvil: El dispositivo actia como una tarjeta de pago de crédito/débito.

e Poster inteligente: EI mévil es usado para leer tags de RFID en vallas al aire libre con el fin de
obtener informacion.

e Emparejamiento de Bluetooth: En el futuro emparejamiento de dispositivos Bluetooth 2.1 con
soporte NFC serd tan facil como acercarlos juntos y aceptar el emparejamiento. EI proceso de
activacion de Bluetooth en ambos lados, buscar, esperar, emparejar y autorizacion sera
reemplazado por un simple “toque” de teléfonos moviles.

Al seguir en desarrollo NFC, su potencialidad ain no esta en su maximo despliegue y podriamos

mencionar por ejemplo las aplicaciones que en un futuro tendrian lugar con esta tecnologia:

¢ Ventas de entradas electronicas: entradas de aerolineas, entradas de eventos/conciertos y otros.

¢ Dinero electrénico

e Tarjetas de viaje

o Llaves electrénicas: Llaves de carros, llaves de casa/oficina, llaves de cuartos de hotel, etc.

e |dentificacién de documentos.
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e Comercio Movil
e NFC puede ser usado para configurar e iniciar otras conexiones de red wireless como
Bluetooth, Wi-Fi o Ultra-wideband.

A maés de las aplicaciones que se han mencionado se puede decir que NFC ayudara con
la interaccion de un sin nimero de dispositivos electrénicos como camaras, televisores, maquinas
expendedoras, computadores, etc.

La actualidad de NFC abre un escenario en donde se presentan proyectos atractivos
tanto para los usuarios como para los inversionistas. Es asi que cada vez va ganando mas terreno
y se presentan algunos proyectos algunos de ellos a gran escala aunque como ya se menciono
todavia no se ha llegado a su masificacion en el mercado, pero que por sus caracteristicas
prometen ser muy Utiles y atractivos para los usuarios ademas de su interoperabilidad con
tecnologias ya existentes. El sector del transporte es uno de los primeros beneficiados con esta
tecnologia. Un programa de licencias de patentes para NFC esta actualmente bajo desarrollo por
Via Licensing Corporation, un subsidiario independiente de Dolby Laboratories.

Una biblioteca NFC de plataforma puablica independiente esta publicada bajo la Licencia
publica General (GNU General Public License) libre por el nombre libnfc. En diciembre del
2008 la aplicacion eCLOWN fue publicada, la cual permite leer y copiar el contenido del chip de
pasaportes biométricos. StoLPaN (‘Store Logistics and Payment with NFC”) es un consorcio pan-
Europeo apoyado por el programa de Tecnologias de la Sociedad de la Informacion de la
Comision Europea y estd encargado de examinar el potencial ain sin explotar para fusionar el
nuevo tipo de interfaz inalambrica local, NFC y la comunicacion movil.

Motorola esté realizando en Estados Unidos pruebas acerca de las seguridades en los

teléfonos que incorporen esta tecnologia para que sean capaces de guardar la confidencialidad de
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datos bancarios y que de esta manera se permita realizar transacciones financieras seguras con su
uso.

En Londres se realizd un proyecto piloto en el cual participd la empresa TranSys de
transportes de esa ciudad, de la mano con otras compafiias como Visa Europe, Nokia, la
operadora O2, el banco Barclaycard y AEG, para hacer realidad la interaccién de NFC con el
pago de billetes de viaje para el uso del Metro. Barcelona fue otras de las ciudades en las que se
implemento un sistema parecido.

La Empresa Metropolitana de Transportes de Malaga desarroll6 un proyecto en unién
con la operadora Orange, Mobipay, Indra y Oberthur para el pago a bordo de los autobuses de esa
ciudad a través del moévil NFC, ademas de que ofrece una aplicacion mas al usuario para informar
cuantos viajes mas le resta y el nimero de usos que ha hecho.

Otro proyecto que ya es realidad llamado Smart Poster y tiene por objetivo el vender
masica a través de NFC. Esta iniciativa fue lanzada por Visa en conjunto con Universal Music y

busca una mayor facilidad de venta a traves de sus anuncios utilizando el modo Smart Poster.

Un proyecto lanzado en Japon por la operadora NTT DoCoMo ha puesto en marcha un
servicio llamado DCMX mini, el cual le permite al puablico la compra de bienes a través de su
teléfono movil.

Otras localidades del mundo en donde se han realizado pruebas piloto incluyen Caen,
Rhein-Main Verkehrsverbund, Atlanta, por mencionar algunas. Lo mas actual acerca de
dispositivos con compatibilidad NFC para el uso de aplicaciones se lanzé a finales del 2009 por
Wireless Dinamics y es mas que un dispositivo, un accesorio para convertir al Iphone en un lector

NFC / RFID. Este accesorio se llama iCarte y puede ser configurado como tarjeta de crédito, de
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débito o de prepago y tiene la capacidad de leer Posters Inteligentes (Smart Posters), es decir

utilizar las caracteristicas que presta NFC.

Conclusiones

La aplicacion de esta tecnologia debe ser regulada mediante una ley dictada por un ente
regulador financiero a fin de que esta tecnologia est4d amparada bajo normativa legal financiera.
Si bien esta es una opcidn innovadora de manejo financiero la adopcién de esta nueva tecnologia,
asi como su nivel de penetracién puede depender mucho de la confianza que la sociedad sienta
ante esta opcion, y de como los entes reguladores hagan gestion de conocimiento en la sociedad

Es importante que el sector, comercial trabaje de manera conjunta con el ente regulador a
fin de tanto los estados como los sectores comerciales realicen un proceso de difusion paulatino

ofreciendo terminales de pago en sectores como el alimenticio, de salud y hasta educacion.
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